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NOTAS DOS ORGANIZADORES

Ao final de 2016, iniciei minhas pesquisas buscando unir o
Direito, a Informatica e as relagdes empresariais. E nessa jornada
pelo saber, sempre desejei comprar livros e mais livros, nao sim-
plesmente para comprar, mas para compreender melhor as deman-
das judiciais envolvendo a tecnologia e o processo de Compliance
que eu deveria aprimorar a cada dia.

Quanto mais livro eu lia, mais eu percebia que eu necessitava
de saber mais ainda, pois ao final, as dividas eram maiores. Assim,
fui iniciando a composi¢ao de uma biblioteca.

Desde 2017, iniciei a formagdo de uma biblioteca que me deu
a ideia de criar um grupo de pesquisa privado, o Juscibernética —
Direito, Governanca, Tecnologia e Sociedade, o qual incentiva a
pesquisa cientifica para pessoas que desejam se desenvolver de
forma académica, iniciando por convidar todos que colaboradores
da SNR Sistemas e amigos proximos, todos de forma facultativa.

Varios aderiram a ideia e foram contribuir conosco, desenvol-
vendo produtos técnicos, adequagdes de padrdes para facilitar a
implementagao do trabalho de compliance e escritas. Agradeco a
cada um que iniciou conosco e que em algum momento contribuiu
para si e para a equipe voluntdria do Juscibernética.

Essa obra composta por artigos, o volume 1, estao académi-
cos, médicos, advogados, professores, engenheiros de seguranga
informatica, gestores, resumindo é bem diversa. Em uma obra com
gigantes e iniciantes em suas profissdes, assim como hd pessoas
mais experiéncias na escrita. Todos fomentados uns aos outros,



fortalecendo os novatos. Nesse momento, convidei os amigos de
jornada Thomas e Pedro para contribuirem na organizagao comigo.

Diante de todo esse processo, agradeco entdo a todas as pes-
soas que contribuem para a minha evolu¢do, familia, incentiva-
dores, mestres, professores, amigos, colaboradores, em especial a
SNR Sistemas Notarial e Registral, sem ela nada teria sido possivel.

Claudio Joel Brito Léssio

Professor, CEO SNR Sistemas Notarial e Registral
- empresa premiada pelo GPTW - Great Place to
Work em 2019-2020 e 2020-2021, Sénior Software
Developer, Doutorando em Ciéncias Juridicas pela
UAL - Universidade Auténoma de Lisboa - Portu-
gal, Mestrando em Engenharia de Seguranca Infor-
matica pelo IPBeja - Portugal. Advogado com Pbs-
Graduagao em Direito Digital e Compliance pela
Damasio, Pés-Graduacao em Direito Penal e Crimi-
nologia pela URCA, Direito Notarial e Registral
pela Damdsio, MBA em Gestao de TI pela UNIFA-
CEAR, MBA em Engenharia de Software pela Facul-
dade Metropolitana, Pés-Graduado em Gestao e Go-
vernanga Corporativa pela Faculdade Metropolitana, Pés-Graduado em Pericia Forense
Computacional, docente visitante na Escola Judiciaria Edésio Fernandes EJEF - TIMG,
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NOTAS DOS ORGANIZADORES

Ao final da minha graduagao, eu recebi o convite para partici-
par do grupo Juscibernética de forma a passar o conhecimento que
obtive durante a jornada académica, para demais geragoes.

Sempre tive paixdo por adquirir conhecimento e repassar o
maximo que eu pudesse para outras pessoas, desde a ajudar em
algum site que outras pessoas tivessem acesso, tanto gravagdes
simples para contribuir com colegas, colaboradores e quem procu-
rasse pelo contetido especifico na internet.

Sigo em busca de mais conhecimento a cada dia que passa, em
livros, artigos ou, simplesmente, no ato de tentar ajudar o préximo.
Dessa forma, eu aceitei o convite do Claudio para participar da orga-
nizagdo dessa obra, pois acredito que seja importante que pessoas
de diversas areas, tenham acesso ao conjunto de assuntos debatidos
neste livro, a fim de que possam entender a importancia da colabo-
racao de vdrias dreas para com as empresas nos dias atuais.

Agradeco a todos que me apoiaram e que ainda me apoiam na
minha jornada, minha familia, amigos, professores e colaboradores
que tanto puderam contribuir comigo.



Thomas Jefferson Lossio Alencar

Bacharel em Sistemas de Informacao pela Faculdade
Paraiso do Ceard, Pés-graduando em Desenvolvi-
mento Web pela Faculdade Paraiso do Ceard e em
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NOTAS DOS ORGANIZADORES

Em 2017, recebi o convite do meu amigo Claudio Joel para
compor o grupo de pesquisa que ele havia idealizado quando come-
¢ou suas pesquisas para a produ¢ao da monografia de conclusao do
curso de Direito.

Nés fomos da mesma turma de graduagio e ja trabalhdvamos
juntos ha algum tempo. Devido a essa convivéncia didria acompa-
nhei de perto o processo de formagao da biblioteca do Claudio, que
de inicio era pessoal, mas logo ele percebeu que poderia dar inicio
a um grande projeto, no caso o grupo de pesquisa.

Assim que fui convidado aceitei imediatamente, pois era notd-
rio o potencial do projeto e sem duvida acrescentaria muito aos
meus conhecimentos e eu também poderia compartilhar o meu.
Outros colegas também foram convidados a integrar o grupo, e
uma equipe muito boa foi formada. Vale ressaltar a multidiscipli-
naridade dos integrantes, e a variedade de niveis académicos, o que
deixa claro uma grande mensagem. Independente de qual posicao
se ocupa, é possivel ensinar e aprender.

Desde entao alguns projetos foram desenvolvidos, o mais
robusto e ousado deles foi esta obra coletiva, JUSCIBERNETICA -
Vol. 1. Neste livro, tive a honra de ser além de autor, organizador.
Sem duvida uma grande conquista do grupo de pesquisa e pessoal.
Agradeco a oportunidade de compor este time, e de estar ao lado de
grandes profissionais e amigos.



Pedro Weverton de Macédo Silva

Advogado. Poés-graduado em Direito Penal e
Criminologia. Atua¢do em Direito Preventivo com
énfase em Compliance Penal. Membro-pesquisador
do Grupo de Pesquisa Juscibernética. Gestor finan-
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PREFACIO

Inter-rela¢des entre Direito e Ciberespaco:

uma pesquisa necessaria, contemporanea e permanente!

Tive a honra de ser convidado pelos amigos Claudio Joel Brito
Léssio, Pedro Weverton de Macédo Silva e Thomas Jefferson Lossio
Alencar para prefaciar o novo livro “Juscibernética Vol 1: Direito,
Tecnologia, Gestao, Governanca e Sociedade”.

Tenho acompanhado as discussoes e pesquisas sobre Direito e
Tecnologia da Informacgao para além da tltima década. As mutagdes
socioecondmico-culturais advindas da massificagdo algoritmica no
cotidiano de cada pessoa no mundo s3o observadas a cada segundo
e as repercussoes dessa programagao sao visiveis nos sistemas do
Direito, da Politica, da Saude, da Educagio e da Ciéncia, para exem-
plificar alguns.

Embora os coordenadores tenham, em vista da metodologia de
compreensdo e organiza¢do da obra, sistematizado a coletanea por
eixos, a interconexao dos temas é visivel e perpassa os mais varia-
dos capitulos, muito bem trabalhados pelos autores.

Naturalmente, comego pelo eixo do “Direito”, o primeiro da
obra, com 6 capitulos, escritos por Claudio Joel Brito Léssio, Ricardo
Antunes, Clérton Alon¢o Moraes, Giulia de Pinho Drummond,
José Luiz de Moura Faleiros Junior, Thiago Mota Maciel, Pedro
Weverton de Macédo Silva. Do conjunto textual, dois aspectos de
destaque e importantes no contexto atual: primeiro, a questao dos
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nossos dados pessoais e sua prote¢ao necessaria, frente ao seu uso
econOémico, politico/governo, frente ao seu uso indiscriminado,
como ficam? Por isso, trés dos textos procuram responder algumas
das perguntas em rela¢ao aos nossos dados pessoais, as regulamen-
tacoes existentes no Brasil e na Europa, inclusive com anélise de
casos.

Fica a provocagao para que o Volume 2 busque rediscutir o
tema, também com outros casos; segundo, a questao econdmica
envolvida no crime e a realidade das novas cenas de crime, as cenas
de crime tecnolédgico-digitais. A pesquisa nessa area contribui, e
muito, para 0 avango nos processos investigativos, pois compreen-
der uma tecnologia, o “desenho” algoritmico de um software, de
uma aplicagao, o que ¢ coletado a respeito de pessoas, lugares, ima-
gens, videos etc., tem o papel fundamental de, dentre os aspectos
legais previstos, auxiliar no processo investigativo, solucionando
casos. Nesse ponto, no Brasil, ha necessidade de uma evolucao
muito grande, tanto estrutural quanto procedimental, porém ha
que se analisar, também, a readequa¢do normativa, pois que nao
se pode, em plena terceira década do Séc. XXI, ainda ter um codigo
processual que exija, para a comprovagao da originalidade da foto-
grafia, o seu “negativo”, porquanto temos usual e praticamente as
imagens digitais e seus metadados.

A tecnologia tem, entdo, seu papel fundamental de empres-
tar ao sistema politico os conceitos necessarios a formulagdo nor-
mativa que serd inserida no sistema do Direito. Vejamos o que o
futuro nos resguarda em relagao a isso, pois ainda precisamos saber
como lidar legalmente com a criptografia da comunicagio digital!

No segundo eixo da coletanea, da Tecnologia, um dos temas
mais instigantes da atualidade: a Inteligéncia Artificial. Com textos
de Camila Vitéria de Alencar Carvalho, Franciele Regina Gerhart,
Claudio Joel Brito Loéssio, Cleérbete Santos e Esat Nicodemos
Santana. Aqui também, gostaria de separar dois pontos importan-
tes: como a tecnologia dos algoritmos afeta a forma¢ao do nosso
conhecimento e como a tecnologia pode auxiliar o desenvolvimento

~ 20 ~



humano e facilitar, cada vez mais, o acesso a servi¢os publicos,
como a telemedicina.

Os autores, naturalmente, deixam perguntas “no ar”, pois nao
se tém todas as respostas a todas as perguntas e, certamente, havera
outras perguntas na sequéncia, também sem respostas. A pesquisa
serve e servird para isso. Os algoritmos s3o criados e modificados
sob o olhar e interesse do desenvolvedor que, em regra, tem a pers-
pectiva financeira associada e, naturalmente, isso gera um risco em
relacdo aos dados e resultados, especialmente quando se trata de
direcionar resultados de tendéncias eleitorais, afetando a democra-
cia dos povos, afetando o rumo democratico nas nagoes.

A supressio do conhecimento também pode ser objeto de
algoritmos, pois a formata¢ao da nossa timeline das midias sociais
é organizada de acordo com o nosso uso nao de acordo com todas
as possibilidades de situagdes, fatos e conhecimentos. Como que-
brar esse ciclo senio com a necessaria interven¢ao do Direito,
como forma de controle, como forma de contingenciamento? Por
outro lado, o desafio estd em como ofertar um servigo privado e
publico cada vez melhor com o uso de tecnologia. Assim, pode-se
facilmente detectar um principio de contdgio em disseminagao de
uma doenca em uma determinada rua e um determinado bairro de
acordo com os atendimentos e diagnésticos clinicos, favorecendo o
poder publico na tomada, no encaminhamento de uma solu¢ao que
reduza os danos a saude da populagido. Mas, qual é o custo disso e
0 quanto se estd interessado em investir nisso no Brasil?

O terceiro eixo da coletdnea tem uma conexao quase que direta
com o primeiro, no entanto sob outro enfoque, reforcando a ana-
lise em relagdo aos dados pessoais e os processos de Gestao e de
Governanca. Claudio Joel Brito Léssio, Thomas Jefferson Lossio
Alencar, Marcos Florao, Rodolfo Rolim Morais e Rosangela Tremel
tém a missdo de repassar ao leitor aspectos relativos a gamificacao
no processo de implementa¢ao da LGPD, nao s6é com observagao
da legislagao brasileira mas também da norma técnica correspon-
dente, a ISO 27701, da qual participei das discussdes na ABNT.



Além disso, um dos textos traz um contexto especifico e impor-
tante: a gestao de escritorios de advocacia. Deixei por ultimo - e
niao menos importante — um tema que me é muito caro: a educagao
digital. O capitulo é focado na importancia da educagio digital nos
ambientes corporativos, mas, gize-se, é necessaria sua aplicagdo em
um contexto nacional. Assim, fica uma critica, nao ao autor, mas ao
Brasil, pois nos falta uma politica de educagdo digital, pois nos falta
uma politica clara de inclusao digital, alids, nos faltam muitas poli-
ticas na seara do ciberespaco, especialmente aquelas trabalhadas
no primeiro eixo, das despoliticas relativas a investiga¢ao criminal!

O ultimo eixo, da “Sociedade”, naturalmente é o maior e mais
expressivo no livro. Nao poderia deixar de ser, pois que a sociedade
engloba tudo: tecnologia digital e direito fazem parte da sociedade
e como ha uma mudanca cultural nesta em razao daqueles, natural-
mente as discussdes sao maiores.

Os textos de Allisson Barros Rozendo, Anelize Mendes da
Rocha, Diogo de Almeida Viana dos Santos, Guilherme Saldanha
Santana, Felipe Costa Camardo, Sérgio Melo, Leandro dos Anjos
Figueiredo de Lima, Lindojon Gerdnimo Bezerra dos Santos e
Renan de Alencar Luciano tém o objetivo de discutir, acuidada-
mente, aspectos relativos a liberdade de expressdo, um dos direi-
tos humanos e fundamentais de extrema relevancia no Brasil e no
mundo, e o papel da imprensa, dos mass media, na sua missao de
informar, de manter ou ndo o processo hegemonico existente. Um
dos textos traz um novo ator social no processo de informagao e
formagao de opinido: o influencer digital. Muitos deles sequer sabem
do potencial e da responsabilidade que possuem quando emitem
uma opiniao, formando correntes de apoio e conhecimento, agre-
gando capital humano e financeiro ao seu canal de transmissao.

A prestagao jurisdicional em relagao a saude, um dos dilemas
sociais, econdmicos e politicos no Brasil. A tecnologia ¢ demandada
a auxiliar nd3o s6 na gestdao da saide publica, mas também como
um dos fatores importantes para agilidade e resposta jurisdicional,
que, porém, precisa reconhecer nao necessariamente a legislacao



vigente e aplicavel, se nao a realidade da satde publica em hospi-
tais, prontos socorros, unidades basicas de satude etc.

A vigilancia digital é uma preocupagao e uma vontade politica
constante. Preocupac¢ao de quem e como ¢ vigiado, o que é feito
com esses dados e quanto isso viola a intimidade/privacidade; von-
tade politica, porquanto o controle é uma das formas corriqueiras
de dominagio e “gestdo” dos cidadaos, surgindo como uma justifi-
cativa populista para a seguranca digital e publica. Ha que se encon-
trar o equilibrio social, cultural, politico e juridico nesse processo.

Por outro lado, voltando ao tema aqui da inclusao digital, o
tema do bloqueio dos acessos a Internet, apesar de niao ser um
problema grave no Brasil, assim o é em outros paises de indole
nao democratica. Alids, é um problema global nao s6 de inclusao
a esfera digital, mas em existindo o acesso, de inclusiao ao conhe-
cimento, de nio-bloqueio a determinados conteudos de sites e
redes sociais. A neutralidade da rede, estipulada no Marco Civil
da Internet, representou um avango importante nesse processo de
assegurar direitos e impor deveres aos provedores. A populagao
precisa estar atenta as violagdes de seus direitos humanos, de seu
direito humano de acesso a Internet.

Todo o contexto explicitado e analisado nos textos passa pelo
processo educacional de uma comunidade, de um grupo social, de
uma nacio. Sem educa¢io inclusiva, sem acesso ao conteudo de
conhecimento nas mais diversas areas nao se produz uma sociedade
democratica, participativa e colaborativa, nao se faz uma sociedade
critica. Para os gestores publicos a nio-critica facilita o trabalho
de gerir, mal ou bem, a coisa ptblica. Serd que ha tanto interesse
assim em transformar a educagao por meio da tecnologia? Tire suas
préprias conclusoes!

Notadamente e finalmente, uma obra a celebrar, um conjunto
de textos a explorar. O pesquisador brasileiro, das areas juridica e
tecnoldgica, precisa de apoio cada vez maior para poder fornecer
a sociedade o resultado de seu trabalho, de seu raciocinio, precisa
criticar e despertar interesses e desconstruir algo que ndo esta bem,
desconstruir paradigmas ultrapassados e violadores de direitos
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humanos e fundamentais, paradigmas que mantém o status quo
vigente e hegemonico. O que melhor que a tecnologia para propi-
ciar essa nova revolucio?

Parabéns aos organizadores e autores!!

Emerson Wendt,

Delegado de Policia, Mestre e Doutorando em Direito,

Do recanto de Canoas para o calor nordestino,
dois extremos que se completam!



APRESENTACAO A TECNOLOGIA

A sociedade vem se transformando cada vez mais para um sta-
tus sem volta, digital, tecnolégico, rapido e intenso. O processo
de globalizacdo vem acelerando por um advento denominado
ciberespaco.

Esse ciberespago segundo José Joaquim Gomes Canotilho pos-
sui uma forca soberana enorme, e até pode ser considerada mais
forte que a soberania de um Estado. Pessoas trocam palavras, finan-
cas, transformam culturas e politicas de uma forma t3o veloz que
fica até dificil de acompanhar plenamente.

O avango tecnolégico vem transformando produtos e servicos
e mudando a forma de utilizar esses recursos, modificando assim
o caminho para atingir determinados objetivos. E esse cendrio se
torna cada vez mais desafiador para as ciéncias de um modo geral,
mas principalmente para as juridicas e as administrativas.

A tecnologia possui a sua esséncia propria e nao consegue ser
controlada, fortalecendo assim o carater de prevencido para que
direitos e politicas administrativas ndo sejam violados.

Assim, apresentar a obra Juscibernética mostra o fundamento
da necessidade de adaptacao para os profissionais da tecnologia,
exigindo velocidade e dindmica em um cendrio cada vez mais mes-
clado com o juridico e o setor de governanga e gestao.

O Juscibernética traz quatro eixos que embora tenham sido
distribuidos, estao plenamente interligados, o Direito, a Gestao e
Governanga, a Sociedade e a Tecnologia. Recomendo a apreciagio
cientifica dessa escrita, pesquisadores e incentivadores natos estao
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presentes aqui, em busca de facilitar essa compreensdo transversal
de varias ciéncias.

Ana Gabriela Amorim Léssio

Académica de Medicina pela FMJ-Estdcio de Sa Juazeiro do Norte — CE.
Bacharelanda em Direito pela Uniledo, Certificada DPO Experience DPO-E1.
Bacharel em Enfermagem pela FJN, Pos-graduada em UTI e em Estratégias
em Sailde da Familia pela UVA, MBA em Comunicagdo e Marketing pela
Cruzeiro do Sul. Técnica em Radiologia Médica.
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APRESENTACAO A ADMINISTRACAO

“Nada é mais pratico do que uma boa teoria”
Kurt Lewin.

Em um mundo cada vez mais digitalizado, é preciso enten-
der que falar sobre Direito, Tecnologia, Gestao, Governanga e
Sociedade ¢é falar de gente, do exponencial humano das organiza-
¢oes, de cultura e mentalidade comportamental e empreendedora,
de inteligéncia de dados, de energia e vitalidade das coisas, da agao
e proagao que envolvem o homem.

Para além dos aspectos tangiveis e concretos, como princi-
palmente nos aspectos conceituais e intangiveis, a nova economia
digital apresenta para sociedade as diversas atividades financeiras
destacando a importancia para a preven¢ao dos crimes com énfase
em moedas digitais.

O tratamento de dados de responsabilidade das organiza-
¢Oes, presentes nos processos trabalhistas a partir da Lei Geral de
Prote¢ao de Dados Pessoais, independente da motivagao, requer
um conjunto multidisciplinar de competéncias para que possa ser
levado a cabo com sucesso, sendo assim necessdria a abordagem
juridica para a correta interpretagdo da legislacdo e suas impli-
cagoes, tendo o enfoque consultivo para a revisao dos processos
presentes num plano de negbcios e o conhecimento técnico rela-
cionado a Tecnologia e Seguranga da Informacao para condugao das
implementac¢des precisas neste contexto organizacional do “Novo
Normal”.



Além de complexo, adequar-se as leis de Protecao de Dados
é um processo emergencial e, para que possa estar concluido com
base na multidisciplinaridade considerando a vigéncia da LGPD,
necessita ser priorizado e ter inicio o mais breve possivel, além de
ser cuidadosamente planejado.

Nessa nova era marcada pela automacao e pelo digital, torna-se
essencial que o homem esteja atento para a Educagao 4.0, caminho
esse que o conduzira para a Industria 4.0 com a aplicag¢ao da tecno-
logia, Internet das Coisas, Inteligéncia Artificial, Coleta e Analise
de Dados, dentre outros importantes avangos.

Este livro permitird para o leitor conteudos de importancia
digital que envolvem o Direito, Tecnologia, Gestao, Governanca e
Sociedade, considerando a partir de entdo as mudangas como resul-
tados do “Novo Normal”.

Maria Conceicio Aparecida de Araujo

Administradora CRA CE n° 11.430; Conselheira do Conselho

Regional de Administragdo do Ceard - CRA CE; Coordenadora da Comissdo
Permanente de Tomadas de Contas do CRA CE; Vice-Presidente da Comissdo
Permanente do CRA Mulher CE; Docente do Ensino Superior nos Cursos

de Administragdo e Marketing; Gestora Publica; Associada a Associagdo
Brasileira de Recursos Humanos no Estado do Ceard - ABRH CE; Associada a
Associagdo dos Administradores do Estado do Cearda — AADECE.

Email: conceicao.araujo@craceara.org.br
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APRESENTACAO AO DIREITO

O ano ¢ 2020. O cenario é desolador. A pandemia, que nos
assusta, traz a tona aquele medo que paralisa. No meio destes
tons sombrios, eis que surge gesto carregado de simbolismo para
a materializacdo de um projeto que até poderia receber o nome de
‘primeiros passos’. Mas nao é. Trata-se de muito mais. Trés ami-
gos colocam em pratica a ideia de promover a escrita cientifica a
partir de grupo de pesquisa, mesclando jovens talentos a nomes ja
consagrados.

Na darea do direito, a proposta encontrou terreno fértil para
esta corrida que nao é de revezamento, nem de competicio, é de
inclusao. As filigranas da lei, em suas multiplas abordagens, chega-
ram através de contribui¢Oes preciosas de estudiosos da cibernética
juridica nos mais diferentes estagios.

O leitor atento podera analisar cada artigo do ponto de vista do
longo percurso imposto pela tecnologia ao ambiente legal. Se assim
o fizer, observara que este trabalho traz a nitida mensagem de que,
em tempos de isolamento social, hd que se construir pontes como
esta que une autores geograficamente distantes, mas proximos em
seus questionamentos juridicos na nascente area do direito digital.

Este livro é resultado de um sonho dos seus organizadores que
perceberam um hiato no mundo das publica¢des resultantes de
grupos de estudo e pesquisa, decidindo estender a mao amiga aos
que desejassem partilhar seus escritos.

Dar as maos foi o mote adotado, no intuito de apoiar jovens
autores para que, em futuro préximo ou distante, tenha-se a quem

~29 ~



passar o bastao do conhecimento e a lideran¢a na produgao cien-
tifica. Assim se deu o processo de ades3o a esta obra: um a um a
ela se integrou, em uma verdadeira corrente do bem, o bem maior
do conhecimento. Todos unidos, maos dadas, juntos, agora em
forma circular, posto que fechou o primeiro volume, todos, repito,
somando esfor¢os para produzir ciéncia juridico-digital.

Nesta primeira roda, Juscibernética promove a integragao,
oportuniza novos autores de diferentes origens e profissoes, incen-
tiva a pesquisa cientifica, cria o habito da escrita e incrementa o
da leitura. Mas é apenas o comego, afinal inicia-se aqui, com esta
publica¢dao, uma produtiva ciranda do saber.

Rosangela Tremel

Advogada (Univali); Jornalista (UFSC); Administradora de empresas
(ESAG-UDESC); Membro Efetivo da Comissdo de Direito Digital OAB/SP-
Butantd 2019-2021; Criadora do projeto e Editora-Chefe da Revista Juridica
da Unisul “De fato e de direito” - versdes impressa e eletronica; Conselheira
Editorial da Pembroke Collins Editora; Mestra em Politicas Estratégicas
(ESAG-UDESC); Especialista em Advocacia e Dogmadtica Juridica (Unisul);
em Marketing (ESAG-UDESC) e em Ciéncias Sociais (UFSC); autora de obras
juridicas e colaboradora de periddicos especializados.

E-mail: tremmeladvogada@hotmail.com
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DIREITO FINANCEIRO 4.0:
UMA VISAO PANORAMICA DE PREVENCAO
DOS CRIMES COM ENFASE EM CRIPTOMOEDAS

Claudio Joel Brito Léssio!
Ricardo Antunes?
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juscibernetica.com.br. http://lattes.cnpq.br/2450138244071717. https://www.
linkedin.com/in/claudiolossio

2 Advogado, Palestrante e Fundador do escritério RS Antunes Advogados e
Associados, Master of Law in Direito dos Mercados Financeiro e de Capitais
pela INSPER/SP, Pés-graduado em Direito Processual pela PUC/MG, Direito
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na Nuvem pela UNIB, MBIS em Seguranga da Informagio na UNIP. Email:
ricardo@rsantunes.com.br



INTRODUCAO

A transformacao social ocorre a cada dia, com o surgimento de
novos produtos e servigos que visam facilitar a vida e o trabalho das
pessoas. O ciberespaco fez com que o processo de transformagao
ocorresse de uma forma praticamente desenfreada pelo mercado
cada vez mais digital.

Diante do cenario exposto, essas novas tecnologias que visam
facilitar a vida dos humanos nem sempre caminham em confor-
midade com os normativos legais brasileiros, ou com as politicas
internas, nesse caso, do mercado monetario.

As moedas se observam em meio a criptoativos cada vez mais
presentes nos investimentos, assim como novos processos banca-
rios utilizando a tecnologia presente na base da moeda digital. Qual
a perspectiva do Estado diante dessa situagao?

No primeiro capitulo, sera abordado o impacto do desenvol-
vimento tecnolégico no Sistema Financeiro Nacional. O Sistema
Financeiro Nacional é composto por um conjunto de operadores,
supervisores e 6rgaos normativos, responsavel por controlar o
mercado de crédito, capitais, cimbio, seguros privados, previdén-
cia complementar aberta, contratos de capitaliza¢ao, de previdéncia
fechada e o mercado monetario.

No segundo capitulo, sobre as contas digitais e investimentos.
O qual sera abordado sobre consultores robds, que utilizam inte-
ligéncia artificial para determinar os melhores periodos para com-
prar e vender ativos.

No terceiro momento, apresentaremos O que s30 0s criptoati-
vos segundo a Instru¢ao Normativa de namero 1888, assim como
estd o processo de legiferacao nacional acerca desse novo ativo
financeiro. No quarto capitulo, a tecnologia diante da perspectiva
do Estado, assim como no quinto, sera elencado um case referente
a Atlas Quantum.
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O IMPACTO DO DESENVOLVIMENTO TECNOLOGICO
NO SISTEMA FINANCEIRO NACIONAL

O Sistema Financeiro Nacional é composto por um conjunto
de operadores, supervisores e 6rgaos normativos, responsavel por
controlar o mercado de crédito, capitais, cambio, seguros privados,
previdéncia complementar aberta, contratos de capitalizagao, de
previdéncia fechada e o mercado monetario.

Os ¢6rgaos reguladores sao: Conselho Monetdrio Nacional,
Conselho Nacional de Seguro Privados e Conselho Nacional de
Previdéncia Complementar, que sao responsaveis por determinar o
bom funcionamento da economia, ditando regras gerais.

Os supervisores sdo: Banco Central do Brasil, Comissdao de
Valores Mobilidrios, Superintendéncia de Seguros Privados e
Superintendéncia Nacional de Previdéncia Complementar.?

No que tange aos operadores, vale dizer que sao as classes
que movimentam o mercado financeiro, sendo tais classes com-
postas pelos Bancos, Caixa Econdmica Federal, Administradoras de
Consorcios, Bolsa de Valores, Cooperativas de crédito, Corretora e
distribuidora de Valores, Bolsa de Mercados e Futuros, Instituicoes
de pagamento, demais institui¢cdes nao bancarias, Seguradoras e
Resseguradoras, entidades abertas de previdéncia, sociedade de
capitaliza¢do e entidades fechadas de previdéncia complementar.

Acerca do significativo avango tecnolégico bem como da inte-
ligéncia artificial, vale dizer que, com tal mutagao revolucionaria
no ambito tecnoldgico, nasceu consigo a possibilidade de acesso a
internet em alta velocidade, sendo alterada a forma tradicional de
movimenta¢ao do mercado financeiro.

3 CVM. Portal do Investidor. Estrutura do Sistema Financeiro Nacional.
Disponivel em: < https://www.investidor.gov.br/menu/Menu_Academico/O
Mercado_de_valores_mobiliarios_brasileiro/Estrutura_Funcionamento.
html#: ~:text=0%20Banco%20Central %20do%?20Brasil,supervisoras%20
do%20noss0%20Sistema%?20Financeiro.> . Acessado em 19 jan. 2021.



Podendo ser usada como exemplo a utiliza¢ao do pregao “viva
voz” na BM&FBOVESPA (atualmente B3 — Brasil, Bolsa e Balcao)
que era comum até 2005 onde tal procedimento era realizado pre-
sencialmente, isto é, o individuo interessado na compra ou venda
de papéis na Bolsa de Valores deveria estar presente no local. Sendo
encerrado o pregao na modalidade “viva voz” em 2005, passou a ser
conduzido integramente na modalidade digital.

Vale perceber que com base na observagio didria, uma outra
modalidade que estd quase extinta devido a sua baixa utilizag3o,
sendo ela o titulo de crédito com ordem de pagamento a vista, ou
seja, o cheque, sendo substituido gradativamente pelo cartao mag-
nético na func¢io débito/crédito.

Com relacao aos operadores, os bancos (aqueles com agén-
cias fisicas, atendimento presencial, caixas e terminais de autoa-
tendimento) estao passando por uma revolu¢iao com a entrada dos
bancos digitais/virtuais no mercado financeiro, modalidade que se
encontra regulamentada pelo Conselho Monetario Nacional desde
2016.

Os bancos digitais foram criados inicialmente como projetos
nas fintechs?, trazendo inova¢ao na forma e no modo de utilizag¢do
das transa¢des bancarias, o banco virtual funciona integralmente
on-line, sem necessidade de estrutura fisica, o gerente de contas
foi substituido por personalizagao dos aplicativos e atendimentos
realizados via chat, e-mail ou telefone.

A migracado para o digital teve como marco inicial a resolu¢ao
n° 4.474 de 31 de margo de 2016, que normatizou a digitalizac¢do
de documentos relativos as operagdes e transagdes realizadas pelas
instituicOes financeiras, bem como descarte e armazenamento
eletronico.

4 O termo é resultado da jun¢do das palavras ‘financial’ (financeiro) e ‘tech-
nology’ (tecnologia), ver neste artigo, “O que é Fintech?”. Disponivel em:
https://www.conexaofintech.com.br/fintech/0-que-e-fintech/



A Federagao Brasileira de Bancos concluiu, com a publicagao da
“Pesquisa FEBRABAN de Tecnologia Bancaria 2020%”, que os ban-
cos aumentaram em 48% os investimentos em tecnologia; 41% das
transacdes com movimentac¢ao financeira de forma Mobile Banking.

O usudrio regular do Mobile Banking utiliza a plataforma digi-
tal 23 vezes ao més, sendo que mais da metade sao considerados
heavy users (usudrios pesados), que utilizam a plataforma digital em
média de 40 vezes ao més.

No cendrio pandémico, torna perceptivel que o comercio ele-
tronico aumentou visto os pedidos para entrega, seja de alimentos,
lanches, presentes, e por consequéncia a utilizagdo de meios digi-
tais para pagamento.

A pesquisa conclui que a cada 10 transagdes, mais de seis sao
feitas por intermédio de plataformas digitais. Em contrapartida, os
bancos tradicionais estdo em desaceleragdo de suas operagdes na
média de 3,6% ao ano durante os 5 ultimos anos, em 2014 repre-
sentavam 54% da movimenta¢ao no mercado financeiro e em 2019,
diminuiu para 37%.

Além disso, é de suma importancia destacar que a migra-
¢ao do uso do banco em plataforma Mobile, considerando 2018 e
2019, houve um aumento de 34% nas transagdes, chegando a 93,6
milhdes de usuarios.

Logo, vale dizer que o atual cendrio estd caminhando para o
Open Banking (sistema bancdrio aberto), trata-se de uma padro-
niza¢do das informagdes fornecida pelo usudrio para o mercado
financeiro, que permite oferecer servico e produtos personalizados,
aumentando a competitividade entre as institui¢oes, melhorando
a qualidade e permitindo a liberdade de escolha e, com isso, redu-
zindo o custo para o consumidor final.

5 FEBRABAN. Pesquisa FEBRABAN de Tecnologia Bancaria 2020.
Disponivel em: https://cmsportal.febraban.org.br/Arquivos/documentos/
PDF/Pesquisa%20Febraban%20de%20Tecnologia%20Banc%C3%A1ria%20
2020%20VEpdf.
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Open Banking

No que diz respeito ao Open Banking, trata-se de um ecossis-
tema de produtos e servicos financeiros criados pelas institui¢oes
financeiras, sendo executado em um ambiente seguro, no qual o
usudrio tem o total controle de suas informacoes.

E um conceito de autorizacio de uso de dados sensiveis (pes-
soais) do usudrio, sendo possivel o cadastramento em uma plata-
forma e a concessao de acesso para a institui¢ao que queira contratar
o servi¢co ou produto, a plataforma onde ficarao os dados sera uma
API (interface de programacao de aplicativos), utilizado pelas redes
sociais como facebook, google e twitter entre outras.

O Banco Central do Brasil desenvolveu uma jornada para chegar
a plataforma de Open Banking, tais estudos iniciaram em 2002, com
o projeto para moderniza¢do dos pagamentos de varejo; em 2012,
foi criada a lei das instituicdes de pagamento; em 2015, foi institu-
ido um grupo de trabalho de inovagdes; em 2016, foram implemen-
tadas as contas digitais, abertura do credenciamento de arranjos
de pagamentos, interoperabilidade e liquidagdo concentrada; em
2017, houve o registro de ativos financeiros — RAE, aumentando
a transparéncia nos ativos financeiros de renda fixa e derivativos;
em 2018, iniciaram as Fintechs Crédito e Politica de Seguranca
Cibernética e, em 2019, foi regulamentado o Open Banking.

O processo de implementa¢ao do Open Banking sera feito em
quatro fases®, sendo a primeira com informagoes detalhadas sobre
produtos e servico disponiveis pelas institui¢des financeiras; a
segunda fase serd adesao dos clientes com a inser¢ao dos dados na
plataforma; a fase trés serd implantacao dos histéricos dos servigos
dos que aderiram a plataforma e a quarta e tltima fase ¢ a iniciacao
de servigos de pagamentos dentro da plataforma.

6 BANCO CENTRAL DO BRASIL. Open Banking. Disponivel em: https://
www.bcb.gov.br/conteudo/home-ptbr/TextosApresentacoes/Open%20
Banking%20-%20V07%20-%20Evento%20C4%20-%20S%C3%A30%20
Paulo.pdf.



O sistema financeiro nacional vem implantando a digitalizagao
de boa parte dos pagamentos para formato digital, movimento este
ocasionado pela mutagdo tecnoldgica na economia e que refletiu
em todo o mercado financeiro.

PIX — Pagamento Instantaneo

Com relagao aos planejamentos incessantes acerca da virtua-
lizagdo do mercado financeiro, o Banco Central do Brasil lancou o
PIX — um novo meio de pagamento instantaneo, que é transferéncia
de valores monetdrios eletrénicos em tempo real.

O PIX é um instrumento inovador para economia, sendo a fer-
ramenta importante de democratiza¢ao financeira, com o trabalho
centralizado na evolugdo tecnoldgica para desenvolver solugdes
estruturais do sistema financeiro.

A democratizagio financeira significa que os usuarios do PIX
poderao escolher a melhor forma de fazer a movimentagdo de valo-
res. Com a crescente digitalizagdo da economia, movimento este
global, o PIX serd uma forma de transformar o papel moeda em
digital.

As principais caracteristicas do PIX s3o: 1) Velocidade das
operacdes de transferéncia de recursos sera liquidada em até 10
segundos; 2) Disponibilidade — um sistema de pagamento instan-
taneo, sendo possivel efetuar o pagamento por meio de uma base
de enderecamento, disponivel 24 horas, todos os dias da semana;
3) Seguranca nas transagbes — o ecossistema PIX tem os seus
dados transitando dentro da atual rede do sistema financeiro; 4)
Conveniéncia — o usudrio pode pagar em qualquer lugar, por meio
de dispositivo mével ou fixo, pode fazer transferéncia de valores
entre usudrios, empresas, pagar contas, impostos e muito mais; 5)
Informagdes agregadas — o usudrio ao utilizar o PIX, sua transa¢io
serd composta pelo valor que serd entregue para o destinatario com
informacOes detalhadas (metadados).



A distingao do PIX de outros meios de pagamentos se da devido
os metadados anexados a transa¢do, por exemplo, um imposto
pago pelo PIX, o 6rgao publico recebe em segundos e ja inicia a
compensacgao.

Diante do atual cendrio pandémico de 2019/2020, cumpre
salientar que o PIX surgiu no momento certo, pois os pagamentos
instantaneos via PIX permitem efetuar transagdes sem contato com
os dispositivos como maquinas de cartao, terminais de autoatendi-
mento entre outros, pois a autentica¢ao é feita no préprio disposi-
tivo do pagador.

O empresario que aderir o PIX auxilia no capital de giro da
empresa, uma vez que a transa¢ao é imediata, gerando caixa. O PIX
serd uma ampliacdo no método de pagamentos, concorrendo entre
dinheiro, cartdo de crédito e transferéncia bancdria. Sendo uma ino-
vacao nas formas de iniciagdo do pagamento, possibilitando trans-
feréncia de valores por cédigos como um link, e-mail, CPF e entre
outros.

Ainda, o estabelecimento comercial podera utilizar o QR Code’
fixo ou dindmico (lojista pode gerar um QR Code especifico para
cada compra processada) ou até um link de pagamento enviado
para o cliente por diversos meios (SMS, WhatsApp, etc). O PIX
promovera rapidez no momento do pagamento e redu¢ao do custo
da transagdo com o dinheiro fisico (carro forte, office-boy e outros
servicos de transporte de valores).

O ecossistema do PIX é formado por dois lados, sendo o pri-
meiro a regulagdo, com regras e normativas especificas acerca do
seu funcionamento. De outro lado, o operacional, com o Banco
Central do Brasil sendo o operador de duas plataformas, Sistema
de Pagamento Instantanea e DICT - Diretério de Identificadores de
Contas Transacionais.

Sob a otica governamental, vale salientar que com tais regula-
mentagdes aplicadas pelo Banco Central, surge a oportunidade de

7 Quick Response Codes (“cédigos de resposta rapida”).
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fiscalizar e editar normas para participagao das transagdes eletroni-
cas no mercado financeiro. Ja para institui¢oes financeiras, a dimi-
nuic¢ao do uso do papel moeda reduzird o custo operacional fixo, e
ainda possibilitard o mapeamento das transa¢des do inicio ao fim,
tornando-as seguras.

O PIX ird promover informagbes que criardo a possibilidade
de fazer com que as institui¢des conhecam melhor o perfil de seus
clientes, sendo possivel oferecer produtos e servicos personaliza-
dos de acordo com a real necessidade de cada consumidor.

A inovagdo vai impulsionar o e-commerce, pois boa parte das
compras sao feitas por cartdo de crédito e grande parte da popula-
¢30 nao tem acesso e, portanto, optam pelo boleto bancario.

Por fim, vale mencionar que para disponibilizar o boleto ban-
cario, € necessario o lojista aguardar a compensagao do titulo, que
varia de 24 a 72h, em vista disso o lojista aguardard o tramite do
valor para viabilizar a logistica de entrega do produto. Em contra-
partida, com o PIX serd imediato (até 10 segundos), consequente-
mente ird acelerar as entregas aos consumidores.

CONTAS DIGITAIS E INVESTIMENTOS

Consultores (robds advisor), que utilizam inteligéncia artificial
para determinar os melhores periodos para comprar e vender ati-
vos. O processo ¢ feito por meio de machine learning (aprendizado de
maquina), que utiliza banco de dados de cada ativo, verificando os
histéricos das melhores negociagdes e ainda analisa dados financei-
ros, probabilidade de sucesso, bem como coleta noticias que podem
influenciar no preco do ativo, tudo isso por meio de algoritmo. A
acao do robo consultor isenta a interven¢ao humana, em sua maior
parte do processo.

Para acionar o rob0, o usudrio responde um questionario (sui-
tability) que determina o grau de tolerancia de riscos e outras carac-
teristicas, necessarios para entender o prazo do investimento, risco
e tipo de perfil do investidor.



Para realizar essa analise, aplica¢gdes de institui¢oes financeiras
através de questionarios, acabem identificando o perfil do investi-
dor, fato que pode ser percebido em diversas aplicagdes dos bancos,
por exemplo.

Existem atualmente dois tipos de robds, o de investimento
(robd consultor) e o robo trader, que automatiza a compra e venda
de ativos com intuito de identificar possibilidade de ganhos na
varia¢ao do mercado.

No que diz respeito as vantagens advindas da utilizagao de um
robo para investimento, vale mencionar que com tal mecanismo,
nao é necessario o individuo desprender tempo em estudo do his-
térico do ativo, bem como nasce a desnecessidade de monitorar
os seus investimentos. Uma caracteristica é que o robé nao toma
decisdao baseado em emocOes, e ainda a velocidade de executar uma
operacao em mercado que é volatil a cada milésimo de segundo.
Eles s3ao indicados para pessoas que querem potencializar suas
oportunidades de acordo com o perfil de investimento.

Acerca das desvantagens, vale mencionar o rob6 aprende com
os dados histéricos, levando em conta que um ativo que esteve em
alta no passado, pode nao continuar em alta no futuro; no perfil
moderado havera limita¢ao de risco que resulta em um robé com
baixo desempenho.

No entanto, vale salientar que a utilizagdio de um robo de
investimento nao se trata de uma solugao rapida para ganhar rendi-
mentos com o dinheiro investido, pelo contrario, é de suma impor-
tancia destacar que para se ter um retorno, o robd precisa de tempo,
portanto o investidor que pretende investir desta forma precisa ser
paciente para se ter retorno, pois o robd precisa de tempo para
analisar todos os parametros acerca da sua saida e aquisi¢ao de um
investimento.

Ainda, vale mencionar, a titulo de exemplo, o Tesouro Direto
que era um investimento considerado rentavel e facil aplicacdo, a
partir de 30 reais, sendo constantemente comparado com aplica-
¢30 em poupanga, com a pandemia e outros fatores financeiros, o



Tesouro teve uma queda consideradvel na sua rentabiliza¢do, devido
a instabilidade do mercado.

A Comissao de Valores Mobilidrios (CVM), responsavel pela
fiscalizagdo e regulamentacao do mercado de valores mobilidrios,
ja regulamentou a atividade de consultoria e gestao de ativos por
meio de sistemas automatizados ou algoritmos em sua Instru¢ao
Normativa n® 558 e 592.

Logo, salienta-se que os robds prestam servigos de consultoria
de valores mobiliarios e administracao de carteiras, conforme a nor-
mativa prevé em regra especifica sobre automatizagao de sistemas:

ICVM 558 - Art. 16-A. A prestagao de servico de
administracio de carteira de valores mobilidrios
com a utilizacio de sistemas automatizados ou
algoritmos estd sujeita as obrigacdes e regras
previstas na presente Instru¢ao e ndo mitiga as
responsabilidades do administrador.

Pardgrafo tnico. O cédigo-fonte do sistema auto-
matizado ou o algoritmo deve estar disponivel
para a inspe¢ao da CVM na sede da empresa em
versdao nao compilada.

ICVM 592 - Art. 16. A prestagio de servico de
consultoria de valores mobiliarios com a utili-
zagdo de sistemas automatizados ou algoritmos
estd sujeita as obrigacOes e regras previstas na
presente Instru¢do e ndo mitiga as responsabi-
lidades do consultor em relacao as orientacoes,
recomendagdes e aconselhamentos realizados.

Paragrafo tnico. O cédigo-fonte do sistema auto-
matizado ou o algoritmo deve estar disponivel
para a inspe¢ao da CVM na sede da empresa em
versdao ndo compilada.
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Por fim, a titulo de exemplo, elencamos os principais robos
disponiveis no mercado brasileiro, sendo eles:

* Warren, robd com estratégia de investimento focado nos ativos
da prépria empresa, com taxa de administra¢ao ja emitida na
operacao e com aporte minimo de R$ 100,00, com prazo de
liquidez de 0 a 17 dias;

e Vérios, robd que tem a sua gama de aplicacdao em 5 tipos de ati-
vos: Renda fixa prefixada e poés-fixada, inflagdo, agdes do pais
(Brasil) e a¢cbes americanas, o aporte inicial é de 12 mil reais e
a liquidez é média de 5 dias; e

* Magnetis, robo focado em fundo de investimentos, com aporte
inicial de R$ 1.000,00 e liquidez de 0 a 60 dias.

CRIPTOATIVOS

Denominadas também como criptomoedas, moedas digitais
ou cryptocurrencies, os criptoativos estdo denominados assim na
instru¢do normativa brasileira, mais precisamente em seu artigo
quinto, inciso I, que versa que o cripto ativo € uma representagao
de valor que pode ser expresso tanto em moeda nacional quanto
estrangeira, e que também se utiliza de criptografia e tecnologias
de registros distribuidos.®

Art. 5° Para fins do disposto nesta Instrugio
Normativa, considera-se:

I - criptoativo: a representacao digital de
valor denominada em sua prépria unidade de
conta, cujo preco pode ser expresso em moeda
soberana local ou estrangeira, transacionado

8 BRASIL. Instru¢io Normativa 1888, de 3 de maio de 2019. Institui e
disciplina a obrigatoriedade de prestacdo de informacdes relativas as ope-
ragdes realizadas com criptoativos a Secretaria Especial da Receita Federal
do Brasil (RFB). Disponivel em: <http://www.in.gov.br/en/web/dou/-/
instru%C3%87%C3%830-normativa-n%C2%BA-1.888-de-3-de-maio-
de-2019-87070039>. Acessado em: 29 de outubro de 2019.
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eletronicamente com a utilizacio de crip-
tografia e de tecnologias de registros distri-
buidos, que pode ser utilizado como forma de
investimento, instrumento de transferéncia de
valores ou acesso a servicos, e que nao constitui
moeda de curso legal; e (grifos nossos).

Com isso, o Brasil entra na lista dos seletos paises que buscam
legiferar nem que seja pelo menos em formato de instrugio, acerca
dos criptoativos. Foi apresentado que esta possui valor, sendo entao
um ativo e possuindo criptografia, por isso a palavra cripto, termo
que serd mais bem esclarecido mais adiante.

Segundo a contabilidade, ativos s3o valores que indicam quais
sao os bens que uma empresa possui. Nesse caso, podem ser os
bens que uma pessoa ou empresa possui. Os ativos que circulam sao
aqueles que podem ser convertidos facilmente em valores moneta-
rios, e possuam maior grau de liquidez. Ainda os ativos podem ser
vistos como algo material, como os computadores, equipamentos,
veiculos, entre outros, como também de carater imaterial ou intan-
givel,® como softwares, informacdes, criptoativos. O conhecimento
e expertises de pessoas acerca da empresa que a compdem também
podem ser denominados ativos desta. Por isso, o termo criptoativo.

Dentre os criptoativos, poderemos citar varios como o Bitcoin,
Litecoin, Ethereum, IOTA entre outros. O Bitcoin, em 2009, valia
apenas U$ 1,00, ja, em 2013, chegou a um valor de U$1100,00,
e esse fato fez com que varias pessoas decidissem querer inves-
tir nessa moeda digital. Alguns sites trazem sugestdes acerca dos
melhores investimentos, e isso deve ser pesquisado muito antes
de investir, visto que poderao ocorrer blefes para impulsionar ou
boicotes para excluir criptoativos.°

9 DICIONARIO Financeiro. O que s3o ativos? 2019. Disponivel em: <https://
www.dicionariofinanceiro.com/o-que-sao-ativos/>. Acessado em: 29 de
outubro de 2019.

10 FOXBIT. O pre¢co do Bitcoin sobe a cada ano. 2020. Disponivel em:
<https://foxbit.com.br/blog/por-que-o-preco-do-bitcoin-sobe-a-cada-
ano/>. Acessado 19 jan. 2021.
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Instrugdo Normativa N. 1888 de 2019

A instru¢ao Normativa de nimero 1888 que entrou em vigor
desde 1° de agosto de 2019 trouxe para o cendrio brasileiro uma
amostra de preocupagao com esse tipo de ativo, o cripto. E em seu
preambulo pode ser encontrado o texto: “Institui e disciplina a
obrigatoriedade de prestacao de informacdes relativas as operagdes
realizadas com criptoativos a Secretaria Especial da Receita Federal
do Brasil (RFB).” Texto o qual versa sobre disciplinar as operagdes
relacionadas aos criptoativos.!!

Nesta perspectiva, o artigo 6°, § 2°:12

§ 2° A obrigatoriedade de prestar informagoes
aplica-se a pessoa fisica ou juridica que realizar
quaisquer das opera¢des com criptoativos rela-
cionadas a seguir:

I - compra e venda;

II - permuta;

III - doagio;

IV - transferéncia de criptoativo para a exchange;
V - retirada de criptoativo da exchange;

VI - cessdo tempordria (aluguel);

VII - dagao em pagamento;

VIII - emissao; e

IX - outras operagdes que impliquem em transfe-
réncia de criptoativos.

Essa disciplina proposta através dessa instru¢ao norma-
tiva estd relacionada aos negocios juridicos, inclusive elencados

11 BRASIL. Instru¢ao Normativa 1888, de 3 de maio de 2019. Ibidem.
12 Idem - Ibidem.
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previamente, seja na compra, venda, permuta, doagdo, transferén-
cia, retirada, aluguel, dagdo, entre outras operacdes que estejam
relacionadas a transferéncia de criptoativos.

Diante de cada opera¢ao anteriormente elencada, serao neces-
sdrios 0o armazenamento e posterior informac¢ao de alguns dados
que consigam identificar a opera¢do com a maior clareza e pleni-
tude possivel. Veja o artigo 7° que trata das operagoes relacionadas
com os criptoativos e assim a buscar o maximo de conformidade
quando se trata de boas praticas relacionadas a praticas de lavagem
de dinheiro no Brasil:"

Em resumo ao exposto, alguns dados da operacao devem ser
informados como a data, tipo, partes envolvidas, criptoativos,
quantidade, valor da operagao, valor das taxas, endereco da wallet
de remessa e recebimento, se houver. Sendo necessario o relaciona-
mento com o CPE, CNPJ no Brasil ou NIE no exterior. Essas infor-
magodes deverao ser prestadas até o final do ultimo dia de cada més,

13 BRASIL. Instru¢do Normativa 1888, de 3 de maio de 2019. “Art. 7°
Deverao ser informados para cada operagio: I - nos casos previstos no inciso
I e na alinea “b” do inciso II do caput do art. 6°: a) a data da operag¢io; b) o
tipo da operagio, conforme o § 2° do art. 6°; c) os titulares da opera¢io; d) os
criptoativos usados na operacio; e) a quantidade de criptoativos negociados,
em unidades, até a décima casa decimal; f) o valor da operacio, em reais,
excluidas as taxas de servico cobradas para a execug¢do da operagao, quando
houver; g) o valor das taxas de servicos cobradas para a execug¢io da operagio,
em reais, quando houver; e h) o endereco da wallet de remessa e de recebi-
mento, se houver; e II - no caso previsto na alinea “a” do inciso II do art. 6°: a)
a identificagdo da exchange; b) a data da operagio; c) o tipo de operagio, con-
forme o § 2° do art. 6°; d) os criptoativos usados na opera¢io; e) a quantidade
de criptoativos negociados, em unidades, até a décima casa decimal; f) o valor
da operagio, em reais, excluidas as taxas de servigo cobradas para a execugdo
da operagido, quando houver; g) o valor das taxas de servigos cobradas para a
execucdo da operagio, em reais, quando houver; e h) o endereco da wallet de
remessa e de recebimento, se houver. Pardgrafo Gnico. Das informacdes a que
se refere este artigo devem constar a identificacdo dos titulares das operac¢des
e incluir nome, nacionalidade, domicilio fiscal, endereco, niimero de inscri¢ao
no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa
Juridica (CNPJ) ou Numero de Identificagdo Fiscal (NIF) no exterior, quando
houver, nome empresarial e demais informac¢des cadastrais.



segundo o Artigo 8°. O Artigo 9° versa que até o final de dezem-
bro as exchanges localizadas, no Brasil, deverao informar o saldo em
real, assim como a quantidade de cada criptoativo.

Provimento 88 do Conselho Nacional de Justica — CNJ

O Provimento 88 do Conselho Nacional de Justica!* dispde
sobre a politica, os procedimentos e controles que notarios e regis-
tradores devem adotar para promover a preven¢ao dos crimes de
lavagem de dinheiro previstos na lei 9.613, do financiamento ao
terrorismo e da outras providéncias.

Em seu artigo 7°, IV elenca:

Mitigagao dos riscos de que novos produtos, ser-
vigos e tecnologias possam sem utilizados para a
lavagem de dinheiro e para o financiamento do
terrorismo;

Diante desse artigo, fica claro que novas tecnologias que pos-
sam ser utilizadas para lavagem de dinheiro, devido a sua incapaci-
dade de fiscalizagio das transagdes, como as criptomoedas, devem
ser mitigadas.

Esse fato ja fortalece que ha necessidade de transa¢des trans-
parentes, para que a correicao possa ocorrer de maneira a promover
o compliance e o accountability da serventia extrajudicial, assim
como também da exchange.

14 CNJ - Conselho Nacional de Justica. Provimento 88. Dispde sobre a politica,
os procedimentos e os controles a serem adotados pelos notarios e registra-
dores visando a prevencio dos crimes de lavagem de dinheiro, previstos na
Lei n. 9.613, de 3 de margo de 1998, e do financiamento do terrorismo, pre-
visto na Lei n. 13.260, de 16 de marco de 2016, e da outras providéncias.
Disponivel em: < https://www.cnj.jus.br/wp-content/uploads/2019/10/
Provimento-n.-88.pdf>. Acesso em: 4 ago. 2020.
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Projeto de Lei 3825 de 2019

Entre outros, ha um Projeto de Lei de numero 3825 de 2019,
que trata em sua ementa: “Disciplina os servicos referentes a ope-
racoes realizadas com criptoativos em plataformas eletronicas de
negociacao.”!® Seria a Instru¢do Normativa 1888 uma prévia regu-
latéria para tal projeto de lei? Pois este projeto: “Propde a regula-
mentag¢ao do mercado de criptoativos no pais, mediante a defini¢ao
de conceitos; diretrizes; sistema de licenciamento de Exchanges;
supervisao e fiscalizagao pelo Banco Central e CVM; medidas de
combate a lavagem de dinheiro e outras praticas ilicitas; e pena-
lidades aplicadas a gestao fraudulenta ou temeraria de Exchanges
de criptoativos.” Basicamente o que ja estd definido na instrugio
normativa 1888.

E importante perceber que se a rede utilizada pelos criptoati-
vos é distribuida, ndo precisando assim de intermediarios, e ainda
assim o usudrio poderd utilizar exchanges estrangeiras, essa regu-
lagdo ndo se tornaria ineficiente ou meramente educativa? O pro-
prio José Joaquim Gomes Canotilho e Vital Moreira trouxeram uma
preocupagao com as relagdes internacionais, quando trouxeram em
uma Constitui¢ao da Republica Portuguesa Comentada, inclusive
versando que o ciberespago tem um poder soberano'®. Temos mais
pessoas presentes no ciberespaco ou na maior na¢gio do mundo?
No ciberespaco, ¢ claro.

Dentro da perspectiva elencada, fica claro que ha uma preo-
cupagao com a legiferagao direcionada a regulacao do mercado de
criptoativos brasileiro.

15 BRASIL. Projeto de Lei 3825 de 2019. Disciplina os servicos referentes a
operacdes realizadas com criptoativos em plataformas eletronicas de nego-
ciagdo. Disponivel em: < https://www25.senado.leg.br/web/atividade/mate-
rias/-/materia/137512>. Acessado em: 30 de outubro de 2019.

16 CANOTILHO, José Joaquim Gomes; MOREIRA, Vital - CRP: Constituicao
da Republica Portuguesa — Anotada, Artigo 1 a 107. 4 ed. Vol 1. Editora
Coimbra, 2007. ISBN 978-972-32-1462-8. P. 387.
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A TECNOLOGIA SOB A PERSPECTIVA DO ESTADO

No Brasil, até o presente momento nao existe qualquer tipo
de legislagao que regulamente as criptomoedas, apenas a instru-
¢ao normativa de namero 1888 da Receita Federal do Brasil. No
segundo semestre de 2020, foi apresentado Projeto de Lei visando
a regulamenta¢iao do mercado de criptoativos no pais, com intuito
de definicao de conceitos; diretrizes; sistema de licenciamento de
exchanges (sdo empresas que fazem intermedia¢cdo de negociagao
para compra e venda de criptomoedas); supervisdo e fiscalizacao
pelo Banco Central e CVM; medidas de combate a lavagem de
dinheiro e outras praticas ilicitas; e penalidades aplicadas a gestao
fraudulenta ou temeraria de exchanges de criptoativos.

O Projeto de Lei 3825/2019'7 busca instituir o Banco Central
do Brasil. O funcionamento da exchange de criptoativos depende de
prévia autorizagdo do Banco Central do Brasil e, ainda no projeto,
define alguns conceitos, tais como plataforma eletronica com um
sistema que conecta pessoas fisicas ou juridicas por meio de sitio
na rede mundial de computadores ou de aplicativo; criptoativo é a
representac¢io digital de valor denominada em sua prépria unidade
de conta, cujo preco pode ser expresso em moeda soberana local
ou estrangeira, transacionado eletronicamente com a utiliza¢ao de
criptografia e/ou de tecnologia de registro distribuido, que pode
ser utilizado como forma de investimento, instrumento de transfe-
réncia de valores ou acesso a bens ou servigos, e que nao constitui
moeda de curso legal; e exchange de criptoativos com uma pessoa
juridica que oferece servicos referentes a operagdes realizadas com
criptoativos em plataforma eletrdnica, inclusive intermediagio,
negociacao ou custodia.

Projeto de Lei teve a sua base nas investigacdes realizadas pelo
Ministério Publico do Distrito Federal e Territérios (MPDFT) e
pela Policia Civil do Distrito Federal (PCDF), que identificaram a

17 SENADO FEDERAL. Projeto de Lei n° 3825, de 2019. Disponivel em:
https://www25.senado.leg.br/web/atividade/materias/-/materia/137512.



formagao de associa¢do criminosa com intuito de pirdmide finan-
ceira mediante a exploracio de moeda virtual, de forma ficticia,
moeda conhecida como kriptacoin. A associa¢ao tinha o seu obje-
tivo de obten¢ao de vantagens ilicitas em detrimento da confianga
dos investidores. Foi apurado um prejuizo para mais de 40 mil
investidores.!®

Ja em 2019, a Policia Federal, na Operagao Egypto, no Rio
Grande do Sul, em conclusio do inquérito policial, indiciou deze-
nove pessoas pela pratica de diversos crimes ligados a captagao
publica de recursos, em induzirem investimento no mercado de
criptomoedas, com promessa de retorno de rendimentos acima
do mercado financeiro, em pratica de piramide financeira contra a
coletividade.

A falta de regulamentagao e fiscalizagao de criptoativos causa
riscos aos investidores e a ordem econdmico-financeira, tais moe-
das sdo utilizadas como lavagem de dinheiro, evasiao de divisas e
trafico de entorpecentes, criagdo de piramides financeiras e outros
mecanismos fraudulentos.

Foi criado um site que acompanha o processo de regulamenta-
¢a0 em todos os paises, com foco em Bitcoin (BTC), disponibilizando
leis, regulamentos e informagdes sobre a entidade reguladora das
moedas. Ainda disponibiliza as empresas credenciadas, impostos
incidente nas operagdes de BTC e novidades, no Bitcoin Regulation
World.

Independentemente da compilagao util de tais informacdes, a

auséncia de regulamentacio das plataformas traz diversos questio-
namentos, especialmente em relagdo ao cumprimento das normas

18 Ministério Pablico do Distrito Federal e Territérios. Operagao Patrik: MPDFT
e Policia Civil investigam venda da moeda digital Kriptacoin. Disponivel
em: https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/
noticias/noticias-2017/9476-operacao.

19 MATOS, Eduardo. Policia Federal indicia 19 por fraude financeira no RS.
Disponivel em: https://gauchazh.clicrbs.com.br/seguranca/noticia/2019/06/
policia-federal-indicia-19-por-fraude-financeira-no-rs-cjxawk5td00ge01pk-
vOusee9j.html.
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que visam prevenir crimes financeiros e lavagem de dinheiro (Lei n.
9.3613/98) ou aplicagao dos mecanismos que visam a prote¢ao do
investidor e a garantia de um mercado equilibrado e transparente.

Por ora ¢é dificil prever até onde as criptomoedas poderao
transformar o sistema de pagamentos e a propria forma de fazer
negdcios, no entanto, ha consenso sobre a necessidade de se regu-
lamentar a emissdo e a negociagao de criptoativos, especialmente
a fim de proporcionar padrdes minimos de seguranga e supervisao
das exchanges, ainda mais com o novo modelo de negdcio PIX.

Existem diversas iniciativas em curso e outras tantas em desen-
volvimento pelo setor financeiro, companhias e governos, para pro-
duzir novas e diferentes tecnologias de criar e transferir valor.

O sandbox regulatério é uma das formas encontradas por auto-
ridades reguladoras para compreender a tecnologia e desenvolver
a regulacao que, em linhas gerais, busca incentivar o desenvolvi-
mento de atividades inovadoras no mercado financeiro e de capi-
tais, sem expor o mercado a riscos desnecessarios, através da troca
de experiéncias e cooperagao entre reguladores e mercados, num
ambiente de sinergia.

Nessa linha, em 2019, Comissao de Valores Mobilidrios - CVM,
Banco Central do Brasil - Bacen e Superintendéncia de Seguros
Privados - Susep — 6rgdos que juntos formam a estrutura regula-
téria do Brasil — intensificaram essa discussdao e publicaram um
comunicado conjunto anunciando a inten¢do de implementarem
um sandbox regulatério no Brasil, como resposta a transformacao
que vem acontecendo nos segmentos financeiro, de capitais e secu-
ritario em outros paises.

O sandbox pode representar uma estratégia mais cuidadosa e
ponderada de estudar o tema antes de emitir um novo marco regu-
latério, em contrapartida a flexibilizagio regulatdria, os participan-
tes do sandbox regulatdrio sujeitam-se a monitoramento continuo
especifico pelos reguladores e a imposicao de limites a atuagio
empresarial durante periodo de testes, de modo a preservarem a
seguranga juridica, eficiéncia dos mercados financeiros e de capitais.
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CAS: ATLAS QUANTUM

Um caso famoso no Brasil foi a Atlas Quantum, empresa de
investimento de Contrato de Investimento Coletivo, a remunera-
¢ao dos produtos estava vinculada ao resultado dos esforcos das
empresas na negociacao de criptomoedas por meio do robd titu-
lado como “Quantum”. A empresa anunciava em grandes canais de
televisdo com autores de renome, além de andncio pela internet e
campanha agressiva.

No relatério da Comissdo de Valores Mobilidrios, foi consta-
tado que a empresa ATLAS PROJECT INTERNATIONAL LTD,
localizada nas Ilhas Virgens Britanicas, paraiso fiscal, é a detentora
de todos os direitos sobre a plataforma automatizada online para
arbitragem de criptomoedas, conforme consta dos Termos de Uso
da plataforma.

A CVM? concluiu que a empresa atuava com irregularidade
ao realizar oferta publica de valores mobilidrios sem a prévia auto-
rizacao, conforme artigo 19 da Lei 6.385/76. Foi determinada a
interromper a publicidade e a venda dos contratos de investimento
coletivo.

Na mesma linha, no segundo semestre de 2020, a empresa
BINANCE FUTURES, por meio da pagina na internet, efetuava a
captura de clientes no Brasil com oferta publica de intermedia¢ao
de derivativos. A empresa nao promoveu o registro necessario para
ofertar no Brasil e teve a ordem de suspensao da divulga¢io do ser-
vico sob pena de multa didria de R$ 1.000,00 (mil reais), conforme
Ato Declaratério n° 17.961 de 2 de julho de 2020.?!

20 COMISSAO DE VALORES MOBILIARIOS. Memorando n® 93/2019-CVM/
SRE/GER-3. Disponivel em: http://www.cvm.gov.br/export/sites/cvm/noti-
cias/anexos/2019/20190813_memorando_ger3_sre_atlas.pdf

21 COMISSAO DE VALORES MOBILIARIOS. CVM Alerta sobre realizacio
de oferta irregulares. 2020. Disponivel em: < https://www.gov.br/cvm/
pt-br/assuntos/noticias/cvm-alerta-sobre-realizacao-de-ofertas-irregulares-
5d168107d3c0431ebdealb482811c8ab>. Acessado em: 19 jan. 2021.



Cumpre destacar que o avango da tecnologia tem sido extre-
mamente benéfico para o desenvolvimento da sociedade, porém é
relevante destacar que tal cendrio de mutagao tecnolédgica se tornou
propicio para o surgimento de novos crimes.

De acordo com o renomado sociélogo alemao Ulrich Beck, o
termo sociedade de risco nasce desta nova modernidade, o avan¢o
tecnoldgico, a demasiada circulagdo de informagdes traz consigo
inseguranca e riscos irreparaveis para o ambito penal.

Com relagdo ao sujeito ativo dos crimes existentes em meio
digital, houve a criagdo do termo “cifras douradas” pelo sociélogo
estadunidense Edwin H. Sutherland, cujo intuito do estudioso era
demonstrar que a criminalidade “dourada” é distinta dos demais
criminosos, sendo relacionados pelo sociélogo os crimes que sio
praticados por individuos que possuem respeitabilidade social, sao
detentores de poderio econémico, cujo objetivo com a pratica da
infracdo é a obtengao de poder e lucro.

Apds uma breve analise dos impactos causados pelo progresso
tecnolédgico na sociedade, comecemos a analisar a transagao e nego-
ciagdes envolvendo criptoativos, vale mencionar que tal operagao
financeira moderna é resultado do avango tecnolédgico da sociedade
e da evolugao comunicacional em escala mundial, porém muito
embora seja uma operag¢do financeira revoluciondria, ndo pode ser
esquecido de que a auséncia de legisla¢ao especifica para autorizar,
regulamentar, supervisionar e controlar as transagoes realizadas
com 0s criptoativos.

Com tal auséncia de regulamentacao, os sujeitos se aproveitam
da inércia do érgao regulador para continuar negociando e transa-
cionando os criptoativos de forma descentralizada, favorecendo-se
do fato de que se trata de uma operagao “pseudoandénima” e por
ser possivel efetivar tais transagdoes em escala global, sem qualquer
controle estatal®.

22 ESTELLITA, Heloisa. Bitcoin e lavagem de dinheiro: uma aproxima-
¢ao: Desafios indicam a necessidade de uma intensa e eficaz coo-
peracao internacional em matéria financeira e penal. Disponivel em:
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E mais, em que pese a existéncia da Lei n°® 7.492 de 16 de
junho de 1986, em que hd a tipificagdo dos crimes financeiros ou
economicos, ndo ha qualquer dispositivo que incrimine e atribua
penalidades aos sujeitos que se utilizam dessas operagdes financei-
ras modernas para movimentar, negociar e transacionar valores e
ativos virtuais advindos de atividades ilicitas.

Nesse sentido, enquanto nio existir regulamentacio especifica
nao poderao ser investigadas tais negociagdes e transagoes de forma
analoga aos crimes previstos na Lei 7.492/1986 e Lei 6.385/1976.

O Colegiado do Superior Tribunal de Justi¢a fundamentou a sua
decisao na Instrucio 555/14% da Comissao de Valores Mobilidrios,
em que foi determinado pelo regimento que muito embora os crip-
toativos sejam ativos financeiros, ndo devem ser equiparados a
valores mobilidrios*.

A criptomoeda pelo direito é considerada um bem imaterial,
uma criptografia descentralizada e nao considerada como moeda
pelo 6rgao regulador, Banco Central do Brasil, muito menos para
Comissao de Valores Mobiliarios, que deixou claro na Circular
SIN n° 1/2018%* que nao existe natureza juridica e impossibilita
ser reconhecido como um ativo financeiro, descrito na Instrucao
normativa CVM 555. Sendo certo que no Cédigo Penal Brasileiro
nao existe uma tipificacdo de crime de um bem imaterial que nao
¢ considerado moeda, tornando impossivel aplicar o artigo 289 e
subsequentes.

https://www.jota.info/opiniao-e-analise/colunas/penal-em-foco/bitcoin-e-
lavagem-de-dinheiro-uma-aproximacao-07102019.

23 COMISSAO DE VALORES MOBILIARIOS. INSTRUCAO CVM NP° 555,
DE 17 DE DEZEMBRO DE 2014. Disponivel em: http://www.cvm.gov.br/
export/sites/cvm/legislacao/instrucoes/anexos/500/inst555.pdf.

24 CUNHA, [talo. Legislacio Gerir capital para investimentos em cripto-
moedas n3o é crime, diz STJ. Disponivel em: https://cointimes.com.br/
gerir-investimentos-em-criptomoedas-nao-e-crime/.

25 COMISSAO DE VALORES MOBILIARIOS. Oficio Circular n° 1/2018/
CVMY/SIN. Disponivel em: http://www.cvm.gov.br/export/sites/cvm/legisla-
cao/oficios-circulares/sin/anexos/oc-sin-0118.pdf.



A Receita Federal implantou uma medida fiscalizatéria, cujo
intuito é exigir dos individuos dados aptos para que desta forma o
Estado seja comunicado e informado, e havendo indicios de crime,
tais dados disponibilizados pelo operador sejam analisados pelas
autoridades competentes?, portanto tais medidas de supervisao
disponibilizardao ao Estado a identificacdo dos individuos, medida
esta que auxiliard no controle das autoridades publicas, pois havera
total transparéncia das opera¢des envolvendo os criptoativos.

Além da iniciativa da Receita Federal na implantacao de um
mecanismo fiscalizatério, a Camara dos Deputados criou um
Projeto de Lei N° 2060/2019, cuja proposta é definir os criptoa-
tivos, estabelecer regulamentac¢do especifica acerca de quem sao
os intermediadores, propde, também, a alteragdo da Lei 6.385 de
1976, bem como insere no Cdédigo Penal uma nova tipificagao, e
valoragdo de pena, porém tal proposta ainda estd em tramite e sera
analisada pelos 6rgaos competentes.

Em face de todo o exposto, salienta-se que as iniciativas das
autoridades publicas auxiliam significativamente na construgao de
regulamentagdo especifica, porém hd desafios a serem enfrentados
que circundam acerca da globalizacao inerente a transac¢ao dos crip-
toativos, para que tal desafio seja superado, é de suma importancia
que haja colaboragao internacional, pois tais negocia¢des conti-
nuam sendo consumadas de maneira extremamente agil no ambito
internacional.

26 FOLHA DE SAO PAULO. Receita vé indicios de crimes com moe-
das virtuais e comeca a fiscalizar mercado: Objetivo é combater cri-
mes de sonegac¢io, lavagem de dinheiro e corrupgao. Disponivel
em: https://www1.folha.uol.com.br/mercado/2019/08/receita-ve-in-
dicios-de-crimes-com-moedas-virtuais-e-comeca-a-fiscalizar-mercado.
shtml?aff source=56d95533a8284936a374e3a6da3d7996



CONSIDERACOES FINAIS

Segundo o exposto, na investigacao proposta nesta escrita, vale
perceber que a sociedade digital esta sendo guiada para um sistema
bancario aberto, ofertantes servicos personalizados para cada usu-
ario, gerando assim uma maior qualidade, eficiéncia e menor curso
no interesse de cada individuo.

Esse processo logo presta os servigos de consultoria de valores
imobilidrios e administracao de carteiras de forma automatizada, a
utilizar robds no mercado brasileiro, seja para fazer uma estratégia
de investimento por exemplo.

A prevengao dos crimes envolvendo o mercado financeiro, no
cendrio dos criptoativos, os normativos legais buscam apresentar
algumas alternativas as regulacdes deles, como a citada Instrucao
Normativa de numero 1888, e o Provimento 88 do Conselho
Nacional de Justica. Fato que apresenta a necessidade de transa-
¢Oes transparentes, para que a correi¢ao possa ocorrer de maneira a
promover o compliance e o accountability da serventia extrajudicial,
assim como também da exchange.

E ainda o sandbox regulatério é uma ferramenta preventiva que
foi uma das formas encontradas por autoridades reguladoras para
compreender a tecnologia e desenvolver a regula¢ao que, em linhas
gerais, busca incentivar o desenvolvimento de atividades inovado-
ras no mercado financeiro e de capitais, sem expor o mercado a
riscos desnecessarios, através da troca de experiéncias e cooperagao
entre reguladores e mercados, num ambiente de sinergia.

Diante desta investigacao, fica claro que a regulacao dos novos
produtos e servicos presentes no mercado monetario deve ocorrer
com o foco no modo preventivo. Pelo motivo de que legiferaciao
para regulacao dela nao consegue alterar a prépria esséncia de cada
tecnologia.
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DEMISSAO POR JUSTA CAUSA PERANTE A LGPD

Clérton Alon¢o Moraes!

INTRODUCAO

Essa escrita tem por objetivo trazer luz, no que tange a corres-

ponsabilidade, ou a auséncia dela, referente a omissao por parte do
empregador em relacao ao desenvolvimento de um comportamento
seguro nos processos e rotinas desenvolvidas pelos empregados. Em
contrapartida a apresentacao das hipoteses do artigo 482 da CLT,
para dispensa por justa causa. J4 que por ser tema relativamente
novo em nosso ordenamento juridico atual, os ilicitos conhecidos
como crimes digitais ainda nao sofreram a analise necessdria.

1

Clérton Alongo Moraes ¢é hacker ético e especialista em segu-
ranca da informagdo. Atuando nos dltimos 20 anos na A4rea
de TI, sendo os dultimos 10 anos em seguran¢a da informagio.
Graduado em Redes de Computadores pela Universidade Estacio de S4, Pds-
graduando em Gestdo da Seguranca da Informacio pela Universidade do Sul
de Santa Catarina - UNISUL e Mestrando em Engenharia da Seguranca da
Informacao pelo Instituto Politécnico de Beja em Portugal. Profissional certi-
ficado Comptia Linux+, LPI pelo Linux Professional Institute, e Cisco CCNA
CyberOps, DPO pela ItCerts dentre outras. Especialista em seguranca da infor-
magcio, com foco em criacdo e disseminagio da cultura de seguranca. Possui
expertise em varias areas relacionadas a seguranca da informac¢io, como Pentest,
Red Team, Blue Team, Pericia e Analise de invasdes e incidentes, gestdo e con-
trole da seguranca da informagio e utilizagdo de ferramentas de SOC e SIEM.
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A demissao por justa causa pode ser um dos piores aconte-
cimentos que podem ocorrer na vida profissional do empregado,
acarretando ndo somente na perda do trabalho, a grande maio-
ria de seus direitos trabalhistas, e incidindo também sob forma
moral, principalmente quando aplicada de forma equivocada pelo
empregador.

Dada a relevancia desse tema, que tem origem no fato das expe-
riéncias praticas cotidianas, na area da Seguranca de Informacao,
onde a questao da dispensa do empregado por justa causa por erro
induzido por crime digital ¢ uma davida constante e buscando evi-
tar casos em que o empregador se precipita e acaba dispensando
o empregado por justa causa, mas na verdade tratando-se de um
grande equivoco.

Nao ha uma escala definida de agravamento de puni¢ao para
se chegar a dispensa, ao contrario do senso comum, mas a justa
causa tem assumido impreterivelmente um carater punitivo, sendo
em muitos casos, como medida acertada, a aplicacdo de advertén-
cia, depois suspensao e ao final a dispensa do empregado por justa
causa, quando da ndo correlagdao aos motivos elencados no art. 482
da CLT. Em se havendo uma inexisténcia de treinamento prévio
ou campanha de conscientiza¢ao em relagdo aos perigos de crimes
digitais, suas formas e como identifica-los.

DISPENSAS POR JUSTA CAUSA

Diante do que sera exposto, é de completa importancia anali-
sar o Artigo 482 da CLT que elenca a justa causa. Quando medida
adotada pelo empregador, deve ter sua origem em regras claras,
estabelecidas no dispositivo legal do art. 482 da CLT. Sendo elas:

1. Ato de improbidade.
2. Incontinéncia de conduta ou mau procedimento.

Negociagiao habitual por conta prépria ou alheia sem
permissao do empregador e quando constituir ato de
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concorréncia a empresa para qual trabalha ou for pre-
judicial ao servigo.

4. Condenagao criminal do empregado, passada em jul-
gado, caso nao tenha havido suspensao da execugio da
pena.

Desidia no desempenho das respectivas fungoes.
Embriaguez habitual ou em servigo.

Violagao do segredo da empresa.

Ato de indisciplina ou de insubordinagao.

Abandono de emprego.

= R 4

0. Ato lesivo da honra ou da boa fama praticado no servigo
contra qualquer pessoa, ou ofensas fisicas, nas mesmas
condi¢des, salvo em caso de legitima defesa, propria ou
de outrem.

11. Ato lesivo da honra e boa fama ou ofensas fisicas pra-
ticadas contra o empregador e superiores hierarquicos,
salvo em caso de legitima defesa, propria ou de outrem.

12. Pratica constante de jogos de azar.
13. Atos Atentatorios a Seguranca Nacional.

14. Perda da habilitagdo ou dos requisitos estabelecidos em
lei para o exercicio da profissao. 2

Ato de Improbidade?

A improbidade é toda agdo ou omissdo desonesta do empre-
gado, que revelam desonestidade, abuso de confianga, fraude ou
ma-fé. Ocorre quando um funcionario pratica, por agdo ou omissao,
acao que, por tras dela, revela-se abuso de confianca, fraude, deso-
nestidade ou ma-fé, com o objetivo de obter vantagem para si ou

2 BRASIL. Decreto-Lei 5452/1943, de 1 de maio. Aprova a Consolida¢io das
Leis do Trabalho. Disponivel em: <https://www.planalto.gov.br/ccivil 03/
decreto-lei/Del5452.htm>. Acessado em 08/03/2020.

3 Idem - Ibidem.
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outra pessoa. Exemplo: furto, adulteragao de documentos pessoais
ou pertencentes ao empregador, etc.

Incontinéncia de Conduta ou Mau Procedimento*

Sao duas justas causas semelhantes, mas nao sao sinénimas.
Mau procedimento é género do qual incontinéncia é espécie.

A incontinéncia é caracterizada por excessos ou imoderagoes,
entendendo-se a inconveniéncia de habitos e costumes, pela imo-
deragdo de linguagem ou de gestos. Ocorre quando o empregado
comete ofensa ao pudor, pornografia ou obscenidade, desrespeito
aos colegas de trabalho e a empresa. Ser pego acessando sites por-
nograficos a partir da sua estagiao de trabalho, por exemplo, é um
ato de incontinéncia.

O mau procedimento caracteriza-se pelo comportamento ina-
dequado, incorreto ou irregular do empregado, através da pratica
de atos que firam a discri¢ao pessoal, como assédio moral ou des-
cumprimento de regras internas, ferindo o respeito, a dignidade,
tornando impossivel ou sobremaneira onerosa a manutenc¢ao do
vinculo empregaticio, e que nao se enquadre na defini¢do das
demais justas causas.

Por exemplo: Utilizar um cartdo corporativo ou cometer
alguma falha ao comprovar gastos que serdo reembolsados ou o
favorecimento de determinada empresa para a obten¢ao de vanta-
gem pessoal.

Negociagdo Habitual®

Ou concorrer com a propria empresa. Implica em justa causa
se o empregado, sem o consentimento expresso do empregador,
por escrito ou verbalmente, exercer, de forma habitual, atividade

4 Idem - Ibidem.
5 Idem - Ibidem.
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concorrente. O funciondrio passa a exercer atividade que explora
o mesmo ramo de negdcio do empregador. Ou ainda, exerce outra
atividade que, embora n3o concorrente, venha a prejudicar o exer-
cicio de sua func¢io na empresa. Exemplo: O empregado aprende as
atividades desenvolvidas pela empresa e passa a oferecer os mes-
mos servicos, por fora, por valores menores, caracterizando uma
concorréncia injusta. E considerada falta grave e passivel de justa
causa.

Condenagdo Criminal®

Empregados com agdo com transito em julgado, caso esteja
cumprindo pena criminal, o empregado nao poderd exercer suas
atividades normalmente na empresa.

O empregador pode demitir o funciondrio, uma vez que ele
nao pode cumprir seu contrato de trabalho diante dessa situagio, a
demissao por justa causa ¢ aplicavel.

Desidia’

A desidia ou ociosidade é o tipo de falta grave que tem origem
na repeticao frequente de pequenas faltas leves, que se vao acu-
mulando até que o relacionamento entre funciondrio e empresa se
degrade, culminando na dispensa do empregado. Entretanto, nao
quer dizer que uma sé falta ndo possa configurar desidia. Exemplo:
Descumprimento das obrigagdes de maneira diligente e sob horario
o servico que lhe estd afeito. Ainda, elementos materiais como a
baixa produgao, os frequentes atrasos, faltas nao justificadas ao ser-
vico, a produgio imperfeita e outros fatos que demonstram o desin-
teresse do empregado pelas suas fungdes, prejudicando dessa a
empresa. Exemplo: Deixar de desempenhar suas tarefas de maneira

6 Idem - Ibidem.
7 Idem - Ibidem.



adequada e depois ter de ficar a mais no trabalho para cumprir pra-
zos e metas, exigindo o pagamento de horas extras.

Embriaguez Habitual ou em Servigo®

Chegar bébado ao trabalho ou fazer uso de alcool durante o
expediente é motivo para demissdo por justa causa. A embriaguez
deve ter carater habitual. Caracterizando embriaguez habitual
quando o trabalhador substituir a normalidade pela anormalidade,
apresentando patologia como alcodlatra, ou nio. Para a aplicagio
da justa causa, ¢ irrelevante o grau de embriaguez e tampouco a
sua causa, bastando o individuo se apresentar-se embriagado ou
fazer uso no decorrer do servigo. Por jurisprudéncia, vem se consi-
derando a embriaguez continua como uma doenga, e nao como um
fato para a justa causa. O alcool é a causa mais frequente da embria-
guez. Porém, nada impede que seja ocasionada por substancias de
efeitos analogos (entorpecentes).

Violagdo de Segredo da Empresa’®

Muitas empresas mantém dados sigilosos que ja se torna-
ram indispensaveis a execu¢ao e andamento de suas operagdes. A
divulgacdo de tais informag¢des pode ter impactos como prejuizos
financeiros e/ou afetar negativamente as atividades e imagem da
empresa.

Entretanto, o repasse de uma informa¢do ou um conjunto
delas para um terceiro so caracteriza violagao se for feita a terceiro
interessado, capaz de causar prejuizo a empresa, ou a possibilidade
de causd-lo de maneira aprecidvel. Sendo necessdaria a constatagiao
de dois requisitos em sua caracterizagao:

8 Idem - Ibidem.
9 Idem - Ibidem.



e Comprovagao de que o trabalhador agiu com ma-fé quando
transmitiu as informacgdes sigilosas;

e A empresa deve comprovar o prejuizo que sofreu devido ao
comportamento do colaborador.

Ato de Indisciplina ou de Insubordinagao’

Quando do ato em que atenta contra os deveres juridicos assu-
midos pelo empregado, no fato da condi¢ao de empregado subor-
dinado. A desobediéncia a uma ordem especifica, verbal ou escrita,
imposta por seus superiores aos subordinados, caracteriza insubor-
dinagdo. J4 o descumprimento de normas genéricas como a poli-
tica interna, os valores ou normas da empresa, nao adotar o uso
do uniforme exigido, uso do e-mail corporativo com objetivo pes-
soal, ndo obediéncia ao intervalo de almoco s3o caraterizados como
indisciplina.

Abandono de Emprego!!

Quando da falta injustificada ao trabalho, por mais de trinta
dias, conforme entendimento jurisprudencial, faz presumir o aban-
dono de emprego. Entretanto, circunstancias em que o empregado
demonstra clara inten¢ao de nao retornar ao trabalho, caracterizam
abandono antes mesmo dos trinta dias. Como por exemplo, o empre-
gado ser surpreendido em atividade laboral em outra empresa, no
mesmo periodo em que deveria estar na primeira empresa.

10 Idem - Ibidem.
11 Idem - Ibidem.
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Ato lesivo da honra ou da boa fama ou ofensas fisicas praticadas
contra o empregador e superiores hierdrquicos, salvo em caso de
legitima defesa, propria ou de outrem'?

As ofensas fisicas consideradas faltas graves no ambiente de
trabalho ou mesmo fora dele, quando praticadas contra superiores.
As agressbOes contra terceiros, estranhos a relagio empregaticia,
quando se relacionarem ao fato de ocorrerem em servico, ja que
nao se relacionam com a vida empresarial. Constituirdao também
justa causa.

Quando da comprovagao do uso moderado de meios necessa-
rios, caracterizando legitima defesa, por injusta agressao, atual ou
iminente, a direito seu ou de outrem, exclui-se a justa causa.

Ato lesivo da honra ou da boa fama praticado no servigo contra
qualquer pessoa, ou ofensas fisicas'

Considerados por atos objetivando lesar a honra e a boa fama,
de acordo com a norma juridica, caracterizam-se na observagao de
gestos ou palavras que busquem expor a dignidade pessoal de seus
colegas, expor ao desprezo ou por qualquer meio magoar em sua
dignidade pessoal de outrem. Convém observar as situagdes em
que ocorreu o ato, COMo:

* Ambiente onde a expressao foi usada;

* Origem territorial do colaborador;

* Grau de educagao do profissional;

* Os habitos de linguagem aceitos no local de trabalho;

* Demais elementos que se fizerem necessarios a interpretagao
do uso de justa causa.

12 Idem - Ibidem.
13 Idem - Ibidem.



Praticas de Jogos de Azar'*

De acordo com a norma juridica, o jogo de azar é proibido no
Brasil. Caracterizado como sendo aquele em que o ganho e a perda
dependem exclusiva ou principalmente de sorte. Para que o jogo
de azar constitua justa causa, é imprescindivel que o jogador tenha
intuito de lucro, de ganhar um bem economicamente apreciavel.

Perda da habilitagdo ou dos requisitos estabelecidos em lei para
o exercicio da profissdo, em decorréncia de conduta dolosa do
empregado.

O art. 482 sofreu uma alteragao em 2017, pela Lei n°® 13.467'%,
em que foi adicionada a possibilidade de justa causa, no caso de o
funcionario perder a licenca de dirigir, quando da exigéncia dela no
desempenho das atividades da profissao.

Paragrafo tinico

Constitui igualmente justa causa para dispensa
de empregado a pratica, devidamente compro-
vada em inquérito administrativo, de atos aten-

tatérios a seguranca nacional. (Incluido pelo
Decreto-lei n°® 3, de 27.1.1966).

14 Idem - Ibidem.

15 BRASIL. Decreto-Lei Lei n° 13.467, de 13 de julho de 2017. Altera a
Consolidag¢io das Leis do Trabalho (CLT), aprovada pelo Decreto-Lei n° 5.452,
de 1° de maio de 1943, e as Leis n © 6.019, de 3 de janeiro de 1974, 8.036, de
11 de maio de 1990, e 8.212, de 24 de julho de 1991, a fim de adequar a legis-
lagdo as novas rela¢oes de trabalho. de 1 de maio. Aprova a Consolidagio das
Leis do Trabalho. Disponivel em: < http://www.planalto.gov.br/ccivil 03/ _
at02015-2018/2017/1ei/113467.htm>. Acessado em 12/03/2020.



Cabem, ainda, hipdteses as quais constituem justa causa, para
resolugio de contrato.

a) Bancarios

- Falta Contumaz no Pagamento de Dividas
Legalmente Exigidas Basta a divida, sua exigibi-
lidade legal e o vencimento, sem pagamento da
obrigacio;

- Comprovagio a reiteracao através da movimen-
tacao dos credores, quer pelo protesto, quer pela
execucao judicial das dividas.

b) Aprendiz

- Quando, sem motivo justificado, reiteradas
faltas do menor aprendiz. Constitui justa causa
para a rescisdo contratual.

c) Ferroviario.

- Constitui falta grave quando o ferrovidrio se
negar realizar trabalho extraordindrio, nos casos
de urgéncia ou de acidentes, capazes de afetar a
segurancga ou regularidade do servigo.

A JUSTA CAUSA E A LGPD

Para que o empregador possa se amparar nas situagdes descri-
tas na justa causa, ¢ necessario preencher algum ou mais requisitos
essenciais. Conforme acima citado, nota-se assim que nada consta
em relacao a tao demasiadamente novo tema, a responsabilidade do
funcionario, perante a sua indu¢ao ao crime digital, quando de seu
desconhecimento ou entendimento do mesmo.

Apesar do adiamento do inicio das san¢des administrativas da
Lei Geral de Prote¢io de Dados, a LGPD, para 1° de agosto de 2021,
a lei sancionada em 17 de setembro de 2020 teve vigéncia imediata,
porém, mesmo com dois anos de atraso, ainda restam para muitos
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gestores duvidas sobre o tema. Mas, se a premissa ¢ de que cada
empresa deve implementar politicas de prote¢iao de dados, adequa-
das a sua exposi¢ao e aderentes a cultura que rege seu ambiente,
que desenvolva o comportamento esperado em seus colaborado-
res, visando fortalecer os controles internos. Subentende-se que é
de responsabilidade da empresa a dissemina¢ao de uma cultura de
seguranga, assim como treinamentos, adequando seus funciondrios
em relagio as boas praticas de seguranca, em relagio as atividades
as quais desempenham.

Porém, o art.186 do cédigo civil cita:'®

Aquele que, por a¢do ou omissdo voluntdria,
negligéncia ou imprudéncia, violar direito e cau-
sar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito.

Exp0e, ainda, o art.13 do cédigo penal:!?

O resultado, de que depende a existéncia do
crime, somente é imputavel a quem lhe deu
causa. Considera-se causa a a¢ado ou omissao sem
a qual o resultado nio teria ocorrido.

Superveniéncia de causa independente

§ 1° - A superveniéncia de causa relativamente
independente exclui a imputa¢do quando, por
si sO, produziu o resultado; os fatos anteriores,
entretanto, imputam-se a quem os praticou.

16 BRASIL. LEI N° 10.406 de 10 de janeiro de 2002. Institui o Cddigo
Civil. Disponivel em: < http://www.planalto.gov.br/ccivil 03/leis/2002/
L10406compilada.htm>. Acessado em 08/03/2020.

17 BRASIL. Decreto-Lei n° 7.209, de 11 de julho de 1984. Altera dispositivos
do Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 - Cdédigo Penal, e da
outras providéncias. Disponivel em: < http://www.planalto.gov.br/ccivil 03/
at02015-2018/2017/1ei/113467.htm>. Acessado em 12/03/2020.



Relevancia da omissao

§ 2° - A omissao é penalmente relevante quando
o omitente devia e podia agir para evitar o resul-
tado. O dever de agir incumbe a quem:

a) tenha por lei obrigacdo de cuidado, protecio
ou vigilancia;

b) de outra forma, assumiu a responsabilidade de
impedir o resultado;

€) com seu comportamento anterior, criou o risco
da ocorréncia do resultado.

Assim, sendo condicionada a existéncia do crime, imputavel a
quem lhe deu causa, o fato de um funciondrio, inadvertidamente,
clicar em um link malicioso recebido por e-mail, através de técnicas
conhecidas como phishing, torna-o imputavel.

A responsabilidade do usuario

Por vérios motivos, esse topico merece destaque, ja que dife-
rentemente do entendimento do Superior Tribunal de Justica que
firmou entendimento de que o uso do cartao magnético e da senha
é de responsabilidade do correntista, cabendo a ele provar a culpa
do banco (REsp 602.680) em casos de fraudes por internet. O tema
difere por nao demonstrar possivel conluio ou omissdo, ja que
a caracteristica principal da técnica de phishing ou BEC (Business
E-mail Compromise) é justamente passar confiabilidade e veracidade,
baseada nas relagbes de confianca existentes dentro da empresa.
Mas se a jurisprudéncia parte de premissa de que, se o usudrio caiu
em golpe do tipo “phishing”, acessou um site falso, forneceu dados
pessoais e senha aos “crackers”, agiu ele com culpa exclusiva, sendo,
portanto, sua a responsabilidade. A citada jurisprudéncia penaliza,
de forma injusta, em ambos os casos, o empregado e ou o corren-
tista por desconhecerem métodos e praticas de crimes virtuais ou
em muitos casos, sequer sabem que seus dados foram acessados.



Seja em consulta a CLT, codigo civil ou em tltimo caso o codigo
penal, este sendo invocado quando se mostram insuficientes os
outros ramos do Direito quando da prote¢ao dos bens juridicos.
Imputa-se a responsabilidade, mesmo que involuntdria, ao usudrio.

A culpa é minha, eu coloco em quem eu quiser...

A famosa frase atribuida a Homer Simpson'®, o patriarca da
familia Simpsons, parece-me adequada quando do questionamento
da responsabilidade da empresa. Se invocado o art.13 do codigo
penal, tendo em vista que é imputada a responsabilidade ao execu-
tor da agao.

Se a implantacdo da LGPD requer uma gestao eficaz, dando
aos cidadaos um maior controle referente aos seus dados pessoais
junto as empresas, as quais possuem algum tipo de ligacao, desde
bancos, varejo, clinicas, farmacias etc. Assegurando assim a priva-
cidade de seus dados entre outros beneficios como consentimento
de uso, direito ao esquecimento etc. A empresa ou empregador tem
a obrigacao legal de implementar

dispositivos e métodos que assegurem tais niveis de seguranca
requeridos e em se tratando de funciondrios, a educagao, criagao e
disseminag¢do de uma cultura da seguranca da informagao e treina-
mento sobre as técnicas utilizadas em fraudes cibernéticas é funda-
mental. Criando o que chamamos de firewall humano.

Porém, em caso de omissao da empresa, no que se refere ao
treinamento dos funciondrios, implicando em possiveis comprome-
timentos de dados da empresa, é mais do que razoavel pressupor
que a responsabilidade do nao desenvolvimento de uma expertise
no assunto, inerente aos funcionarios, é da empresa. Considerando
que esta teve que desenvolver ou rever indmeros processos para
adequar-se a LGPD e demonstrou-se omissa em relacdo a seus

18 Homer Jay Simpson é um personagem de desenho animado criado por Matt
Groening, é o patriarca da familia Simpsons, uma série de televisao da FOX.
Sua primeira apari¢do na televisao ocorreu em 19 de abril de 1987. Wikipédia.
Disponivel em: < https://pt.wikipedia.org/wiki/Homer Simpson >. Acesso
em: 12 mar. 2020.
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funciondrios. Assumindo o risco referente a possiveis incidentes
de seguranca, descuidando de um dos vetores de ataque utilizado
na engenharia social, o usudrio. Nao cabendo assim atribuir res-
ponsabilidade ao empregado por eventual incidente de seguranca
cibernética.

O CASO ALPHA PAYROLL SERVICES"

Em carta aberta, datada de 29 de abril de 2016%°, a empresa
americana Alpha Payrrol Services situada em Trevose, Pensilvania
estado no nordeste dos EUA, notificou através do site do procu-
rador-geral de New Hampshire que a empresa comprometeu os
dados de um de seus clientes, apds um funciondrio ter sido vitima
de um golpe de phishing no inicio de margo daquele ano.

A carta afirmava que alguém havia se passado pelo CEO da
empresa e solicitou copias dos formuldrios produzidos pela empresa
em nome de seus clientes, no periodo de 2015.

Em 8 de abril, a empresa foi notificada por um cliente de que
haviam declaragoes fiscais fraudulentas registradas sob seus niume-
ros de seguridade social. Apds investigacao interna, foi constatado
o ataque de phishing. O funciondrio que claramente acreditava tra-
tar-se de um e-mail verdadeiro, cumpriu o que lhe era solicitado,
terminou sendo demitido.

A empresa comunicou posteriormente que redobrou esforgos
para educar os funciondrios sobre esquemas de phishing e a impor-
tancia de confirmar a legitimidade dos e-mails para diminuir a pro-
babilidade de incidentes futuros.

19 RAGAN, S. SALTED HASH- TOP SECURITY NEWS. CSO From IDG - IDG
Communications, Framingham, MA, 3 de maio, 2016. Disponivel em: <<
https://www.doj.nh.gov/consumer/security-breaches/documents/alpha
-payroll-20160429.pdf >. Acesso em: 10 mar. 2020.

20 New Hampshire Department of Justice Office of the Attorney General.
Disponivel em: << https://www.doj.nh.gov/consumer/security-breaches/
documents/alpha-payroll-20160429.pdf >. Acesso em: 10 mar. 2020.



https://www.csoonline.com/blog/salted-hash-top-security-news/

Entretanto, se a empresa estd realizando treinamento poste-
rior ao incidente, por que o funciondrio foi demitido?

Nesses moldes, podemos contrapor a decisao da empresa com
a matéria publicada no site Direito News em mar¢o 18, 2020*'.
Onde a Justica do Trabalho de SC negou o recurso de uma madei-
reira de Palma Sola (SC) a agio proposta em razao de acidente de
trabalho em que o empregado perdeu trés dedos da mao esquerda
em 2018, processo n°: 0000215-09.2019.5.12.0015.

O acidente teria ocorrido quando o trabalhador tentava aco-
modar uma chapa, no interior de uma prensa de compensados.
Mesmo alegando que o equipamento niao apresentava problemas
e atribuindo o acidente ao proprio funciondrio em decorréncia de
erro do funciondrio. O juiz Alessandro Friedrich Saucedo (VT de
Sao Miguel do Oeste) condenou a empresa a pagar um total de R$
48 mil em indenizagio, ja que a madeireira nao conseguiu demons-
trar a culpa do funcionario.

“Entendo que a responsabilidade do empregador é objetiva,
pois a atividade desenvolvida pelo autor expds a riscos excessivos,
além daqueles aceitaveis a que estdo expostas todas as pessoas”,
apontou o juiz, destacando que uma das testemunhas confirmou
ser necessario, as vezes, ajustar as chapas manualmente. “Nao é
possivel constatar qualquer conduta da vitima que configurasse ato
inseguro durante seus afazeres”, concluiu o magistrado.

Em recurso na 5* Camara do Tribunal Regional do Trabalho
da 122 Regido (TRT-SC), que manteve a condenagio, o colegiado
ressaltou que devido ao fato de o funciondrio ter sido instruido ape-
nas com um treinamento geral sobre o manuseio do equipamento
e nao ter recebido uma capacitacio especifica para a operagao da
maquina.

“Para que ao empregado seja imputada a pratica de ato inse-
guro, € necessaria a comprovagao de que este detinha plena ciéncia

21 Direito News. Disponivel em: < https://www.direitonews.com.br/2020/03/
empresa-treinou-empregado-culpa-acidente-trabalho.html>. Acesso em: 10
mar. 2020.
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quanto a correta opera¢ao do equipamento, mas negligenciou as
normas procedimentais”, afirmou a desembargadora-relatora Ligia
Maria Teixeira Gouvéa. “Julgo que a culpabilidade recai exclusiva-
mente sobre o empregador, por nao ter demonstrado o treinamento
do trabalhador para executar de forma segura a sua fung¢io.”
Demonstrando assim a clara responsabilidade conjunta da
empresa no resultado das a¢bes de seus funciondrios, perante a
falta de treinamento deles.

CONSIDERACOES FINAIS

Segundo o exposto, adequando-se ao do tema aqui abordado,
existe jurisprudéncia em nossa legislagio quanto a responsabili-
dade da empresa em relagao ao treinamento dos funcionarios no
que tange ao bom andamento de suas fung¢des. Aplicando-se a utili-
zacao adequada e eficiente de treinamentos, palestras, entre outros,
proporcionando o desenvolvimento de uma cultura de segurancga
da informagao e contribuindo para a conscientiza¢ao dos funcio-
narios para que suas agdes possam ser mais assertivas, obtidas
normalmente através da implantagio de politicas de seguranca da
informagio, adequagio a LGPD e politicas de Compliance. Assim,
trazendo mais seguranca nos processos e dando maior confianga
tanto aos empregados no desenvolvimento de suas fun¢des, mas
principalmente demonstrando uma politica de alto nivel para os
clientes.

Desta forma, pode sim, sob este aspecto, ser atribuida culpa
as empresas, na falta de aten¢ao no que diz respeito ao desenvolvi-
mento e capacitagdo de seus funciondrios, aplicagao de politicas e
boas praticas de seguranca da informa¢ao e compliance.

Resta claro que ndo cabe demissao por justa causa, pois nao
configura nenhum dos aspectos elencados no art. 482 da CLT, e
ainda incorre na possibilidade de o funcionario alegar que nio rece-
beu orienta¢do ou treinamento adequado referente aos riscos de
crimes virtuais inerentes a funcio, por ele exercida.
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GLOSSARIO

BEC - Business E-mail Compromise.

CEO - Sigla inglesa de Chief Executive Officer, ou Diretor
Executivo, em portugués. E a pessoa que exerce a maior
autoridade na hierarquia da organizagdo, responsavel pela
estratégia e visao da empresa.

Compliance - No ambito corporativo, é o conjunto de disciplinas
e praticas a fim de cumprir e fazer cumprir as politicas,
diretrizes, normas e regulamentacdes. O termo tem ori-
gem no verbo em inglés comply, que significa agir de acordo
com uma regra ou instrucdo. E estar em conformidade com
leis e regulamentos, internos e externos.

Firewall - Em informatica, é um dispositivo de rede, na forma de
hardware ou software com o objetivo de criar politicas de
acesso e permissoes de entrada ou saida de informagdes.

Phishing — Técnica de fraude utilizada para roubar senhas de
bancos e demais dados pessoais.

LGPD - Lei Geral de Prote¢ao de Dados, lei n°® 13.709 que dispoe
sobre o tratamento de dados pessoais, por pessoa natural
ou pde pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personali-
dade da pessoa natural.
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COMERCIALIZACAO DE DADOS PESSOAIS
NAS RELACOES TRABALHISTAS:
UMA ANALISE COMPARADA ENTRE O RGPD E A LGPD

Giulia de Pinho Drummond!

INTRODUCAO

Com o advento das novas tecnologias, tornou-se cada vez mais
latente a preocupac¢ao com a prote¢ao de dados pessoais, devido ao
aumento significativo da partilha de informag¢des entre as pessoas e
a maior facilidade de acesso a esses conteuidos. A evolucio tecnolé-
gica e a globaliza¢3o transformaram, assim, a economia e a vida em
sociedade em escala global, favorecendo a circulagio transfrontei-
rica de dados pessoais e a sua utilizagao por terceiros estranhos aos
titulares dessas informacoes.

Essa nova realidade impulsionou no cenario europeu, nas ulti-
mas décadas, a publicacdo de diferentes regulamentos e diretrizes
normativas?, e, mais recentemente, a elaboracdo do Regulamento

1 Bacharela em Direito pela Universidade Federal de Minas Gerais (UFMG).
Pés-graduanda em Advocacia Empresarial pela Pontificia Universidade
Catdlica de Minas Gerais (PUC Minas). Advogada na empresa Stoque Soluc¢des
Tecnoldgicas S/A. E-mail: giuliapinho@hotmail.com.

2 Entre as normas expedidas pelo Parlamento Europeu e pelo Conselho da
Unido Europeia, citam-se: (i) Diretiva 95/46/CE, de 24 de outubro de 1995,
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Geral de Protecido de Dados — RGPD (General Data Protection
Regulation — GDPR) da Uniao Europeia®, que passou a ser aplicavel
em 25 de maio de 2018. O objetivo foi o de proporcionar as pessoas
naturais* uma prote¢ao mais soélida e coerente no que diz respeito
ao tratamento de seus dados pessoais.

Inspirado no referido instrumento normativo é que o legis-
lador brasileiro positivou principios de prote¢iao e de privacidade
de dados pessoais com a Lei n°® 13.709, de 14 de agosto de 2018,
mais conhecida como Lei Geral de Prote¢ao de Dados - LGPD, com
um prazo significativo de vacancia, para permitir que as entidades

relativa a protegdo das pessoas fisicas no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados, revogada posteriormente
pelo Regulamento (UE) 2016/679, de 27 de abril de 2016, relativo ao mesmo
objeto; (ii) Diretiva 2000/31/CE, de 08 de junho de 2000, relativa a certos
aspectos legais dos servicos da sociedade de informacio, em especial do
comércio eletrénico, no mercado interno (“Diretiva sobre o comércio eletrd-
nico”); (iii) Regulamento (CE) n. °45/2001, de 18 de dezembro de 2000, rela-
tivo a prote¢io das pessoas fisicas no que diz respeito ao tratamento de dados
pessoais pelas institui¢oes e pelos érgaos comunitarios e a livre circulagiao
desses dados; e (iv) Diretiva (UE) 2016/680, de 27 de abril de 2016, relativa
a protec¢ao das pessoas fisicas no que diz respeito ao tratamento de dados pes-
soais pelas autoridades competentes para efeitos de prevencio, investigac¢io,
detecc¢io ou repressio de infragdes penais ou execuc¢do de san¢des penais, e a
livre circulagao desses dados.

3 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016, relativo a protecio das pessoas fisicas no que diz respeito ao
tratamento de dados pessoais e a livre circula¢io desses dados, e que revogou
a Diretiva 95/46/CE.

4 No Brasil, sdo utilizadas as expressdes “pessoa natural” ou “fisica” e “pessoa
juridica” como conceitos juridicos para se referirem, respectivamente, ao indi-
viduo enquanto sujeito detentor de direitos e de deveres e a entidade formada
por individuos, possuidora de personalidade juridica e detentora de direitos
e deveres proprios. Em Portugal, para os mesmos conceitos juridicos, sao
utilizadas, respectivamente, as expressoes “pessoa singular” e “pessoa cole-
tiva”, terminologias encontradas na tradu¢do do RGPD em Portugal. Nesse
sentido, de acordo com o ponto 14 das considerages iniciais do Regulamento
(UE) 2016/679, de 27 de abril de 2016, (RGPD), o referido regulamento nio
abrange o tratamento de dados pessoais relativos a pessoas coletivas, em espe-
cial a empresas estabelecidas enquanto pessoas coletivas, incluindo a denomi-
nacio, a forma juridica e os contatos da pessoa coletiva.



publicas e privadas adaptassem-se e reformulassem a execu¢ao das
suas atividades conforme as novas diretrizes legais®.

De acordo com ambos os diplomas normativos, sdo conside-
rados dados pessoais as informacdes relativas a qualquer pessoa
natural identificada ou identificavel, chamada, para todos os fins,
de “titular dos dados” (art. 4°, 1), do RGPD e art. 5°, I, da LGPD).
E identificavel, por sua vez, toda pessoa fisica que possa ser identi-
ficada, isto é, individualizada, por algum meio ou por referéncia a
algum identificador, como pelo nome, nimero de identidade, dados
de localizagao, ou por, entre outros elementos, aspectos fisicos, cul-
turais, sociais e econdmicos relativos ao titular dos dados.

Esses dados, por serem de particular interesse do seu titular
como parte integrante da sua individualidade e privacidade, care-
cem de um quadro legal e pratico de protecao mais rigido, capaz
de permitir maior controle pelas pessoas quanto a utilizagao, por
terceiros, de seus dados pessoais.

Nesse cendrio, o RGPG e a LGPD tém como intuito estabe-

lecer regras e principios capazes de garantir o tratamento caute-
loso de dados pessoais, com respeito e prote¢iao a intimidade da

5 A redagio original da LGPD previa que a lei entraria em vigor 18 (dezoito)
meses apds a sua publicagdo, ocorrida em 14 de agosto de 2018. Em 08 de
julho de 2019, foi publicada a Lei n° 13.853, alterando a Lei n°® 13.709, para
prever que a LGPD entraria em vigor 24 (vinte e quatro) meses apds a sua
publicacio, isto é, em agosto de 2020. Com o advento da pandemia do Corona
Virus (COVID-19) no primeiro semestre de 2020, as autoridades governa-
mentais brasileiras entenderam pela conveniéncia de adiar a entrada em vigor
dos artigos 52, 53 e 54 da LGPD, que dispdem sobre a aplicacio de sanc¢des
administrativas aos infratores da referida lei (vide art. 65, I-A, da LGPD).
Ainda, em 29 de abril de 2020, foi publicada a Medida Proviséria n°® 959, dila-
tando a vacatio legis da Lei 13.709 para 03 de maio de 2021 quanto aos demais
artigos (que n3o tratam de penalidades, portanto). Considerando o prazo
maximo de 60 (sessenta) dias da Medida Provisoria, prorrogaveis por igual
periodo, o Brasil viu-se em meio a uma pandemia em um limbo regulatério,
dificultando ainda mais a inser¢ao do pais no mercado global de tratamento de
dados pessoais.
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vida privada. Assim, é fundamental que os agentes de tratamento®
dos referidos dados adequem-se as exigéncias legais, sob pena de
aplicagao de sang¢des pelas autoridades competentes’, sem prejuizo
da obrigacao de reparar os danos causados aos titulares dos dados
pessoais®.

A regulagao desse campo é, pois, impactante em diferentes
esferas da vida em sociedade, entre as quais se encontram as rela-
¢Oes trabalhistas, que passam a ser disciplinadas de forma mais
cautelosa quanto aos dados pessoais fornecidos ao empregador.
Englobam-se, nessa seara, os dados obtidos pelo empregador desde
o momento do recrutamento, durante o processo seletivo, até o
desligamento do trabalhador, bem como as informagdes eventu-
almente mantidas em arquivo fisico ou digital pelo empregador
mesmo apds o fim do vinculo empregaticio com o titular dos dados.

O objetivo do presente trabalho é, pois, analisar comparati-
vamente como o RGPD e a LGPD impactam as relagdes laborais,
examinando, em conjunto, a legislacdo brasileira e de Portugal
enquanto Estado-Membro da Unidao Europeia. Busca-se, a partir
da leitura conjunta e comparada de diferentes diplomas normati-
vos, avaliar os limites legais impostos ao tratamento de dados pelo

6 Agentes de tratamento s3o os controladores e os operadores dos dados pes-
soais (art. 5°, IX, da LGPD). Controlador é a pessoa natural ou juridica, de
direito publico ou privado, a quem compete as decisdes referentes ao trata-
mento de dados pessoais. Operador, por sua vez, é a pessoa natural ou juri-
dica, de direito ptblico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador (art. 5°, incisos VI e VII, da LGPD).

7 A esse respeito, confira o Capitulo VIII “Vias de recurso, responsabilidade e
san¢bes” do RGPD e o Capitulo VII “Da Fiscaliza¢do”, Se¢ao I “Das Sang¢bes
Administrativas” da LGPD.

8 De acordo com o art. 42, caput, da LGPD, “O controlador ou o operador que,
em razio do exercicio de atividade de tratamento de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violagio a legisla-
¢4o de protecio de dados pessoais, é obrigado a repara-lo”. No mesmo sentido,
pondera o art. 82°, 2., do RGPD, que “Qualquer responsavel pelo tratamento
que esteja envolvido no tratamento é responsdvel pelos danos causados por
um tratamento que viole o presente regulamento” — o RPGD.
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empregador, especialmente quanto a eventual proibi¢do a comer-
cializagao dessas informacoes.

PROTECAO DE DADOS PESSOAIS E
DIREITO DO TRABALHO

Como ja mencionado, a LGPD tem forte inspiracao no RGPD,
apresentando, contudo, algumas diferengas. A primeira vista, nota-
se que o ultimo detalhou mais as normas nele positivadas, enquanto
a lei brasileira aborda a prote¢ao de dados pessoais de forma ampla.

Exemplo disso diz respeito a auséncia de men¢ao expressa na
LGPD quanto as relagbes trabalhistas, que passam a ser impacta-
das, pois, por reflexo da regulacao do regime geral dos contratos.
Ao contrario, o RGPD destaca o artigo 88.° quanto ao “Tratamento
no contexto laboral”, estabelecendo que os Estados-Membros da
Unido Europeia podem prever, no seu ordenamento juridico ou em
convengdes coletivas, normas mais especificas para garantir a defesa
dos direitos e das liberdades no tratamento de dados pessoais dos
trabalhadores, nomeadamente para efeitos de recrutamento, exe-
cugdo do contrato de trabalho e para efeitos do exercicio e gozo,
individual ou coletivo, dos direitos e dos beneficios relacionados
com o emprego, bem como para efeitos de cessagdo da relagdo de
trabalho.

O conteudo do referido artigo ja havia sido mencionado entre
as consideragoes iniciais do RGPD (ponto 1557%), asseverando a

9 (155) O direito do Estado-Membro ou as convengdes coletivas (incluindo
acordos setoriais) podem prever regras especificas para o tratamento de dados
pessoais dos trabalhadores no contexto laboral, nomeadamente no que res-
peita as condi¢cbes em que os dados pessoais podem ser tratados no contexto
laboral, com base no consentimento do assalariado, para efeitos de recruta-
mento, execug¢io do contrato de trabalho, incluindo o cumprimento das obri-
gacdes previstas por lei ou por convengdes coletivas, de gestao, planejamento
e organizagio do trabalho, de igualdade e diversidade no trabalho, de satde e
seguranca no trabalho, e para efeitos de exercicio e gozo, individual ou cole-
tivo, dos direitos e beneficios relacionados com o emprego, bem como para
efeitos de cessac¢io da relagio de trabalho.
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possibilidade de os Estados-Membros legislarem de forma mais
especifica quanto ao tratamento de dados de trabalhadores.

Em Portugal, a preocupagao com o tratamento na seara laboral
é anterior ao préprio RGPD, visto que o Cédigo do Trabalho (Lei
n.° 7/2009, de 12 de fevereiro) previu entre os direitos de perso-
nalidade do trabalhador: a) a reserva da intimidade da vida privada
(art. 16.°), b) a protecao de dados pessoais (art. 17.°), incluindo o
tratamento de dados biométricos (art. 18.°), a realizacio de testes
e exames médicos (art. 19.°) e a utiliza¢do de meios de vigilancia a
distancia (art. 20.° e 21.°), e c) a confidencialidade de mensagens e
de acesso a informacio (art. 22.°).

Nesse cendrio, dispoe o Codigo portugués, em linhas gerais,
que o empregador deve respeitar os direitos de personalidade do
trabalhador (e vice-versa), nomeadamente o direito a reserva da
vida privada, o que inclui o acesso e a divulga¢io de informagdes
de foro intimo da pessoa relacionadas com a vida familiar, afetiva e
sexual, com o estado de satde e com as suas convicgdes politicas e
religiosas.

Ainda, o empregador nao pode exigir a candidato a emprego ou
a trabalhador que sejam prestadas informagoes relativas a sua vida
privada e a sua satde ou estado de gravidez, salvo quando necessa-
rio e relevante para a execugao do contrato de trabalho, devendo a
justificativa ser fornecida por escrito ao titular dos dados pessoais.

Todas as informagdes tratadas pelo empregador devem ser de
conhecimento do trabalhador, que também deve estar ciente quanto
ao fim a que o tratamento se destina, tendo o direito de exigir a
retificacdo e a atualiza¢ao dos dados por ele fornecidos.

De forma simétrica ao art. 17.° do Cédigo do Trabalho por-
tugués, a Consolidacao das Leis do Trabalho (CLT) no Brasil
(Decreto-Lei n° 5.452, de 1° de maio de 1943) prevé em seu art.
373-A, inciso 1V, que é vedado ao empregador exigir atestado ou
exame, de qualquer natureza, para comprovacao de esterilidade ou
gravidez, na admissdao ou permanéncia no emprego. Isso porque
dados dessa conjuntura sio dotados de sensibilidade, por serem
capazes de gerar discriminagao da mulher no mercado de trabalho.
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Ademais, o tratamento de dados biométricos, a exigéncia de
realizacao ou apresentagao de testes ou exames médicos de qual-
quer natureza, ou, ainda, a utilizagdo, pelo empregador, de meios
tecnoldgicos de vigilancia a distancia, sé se justificam quando o
tratamento desses dados for necessario, adequado e proporcional
ao objetivo pretendido, o que envolve, nos dois ultimos casos, a
protecao e a seguranca do trabalhador.

O art. 18.°, 3., do Cédigo do Trabalho portugués, quanto aos
dados biométricos, ainda prevé que as referidas informagdes devem
ser conservadas durante o periodo necessario para a prossecucao
das finalidades do tratamento a que se destinam, devendo ser des-
truidos se o trabalhador for transferido para outro local ou desli-
gado da empresa.

Por fim, o art. 22.°, 1., do mesmo diploma legal ressalta o
direito de reserva e de confidencialidade do trabalhador quanto ao
conteudo das mensagens de natureza pessoal e a informagao de
cardcter nao profissional que envie, receba ou consulte através de
e-mails.

O legislador portugués, com as postulagdes acima positivadas,
pautou-se nos principios da necessidade, da propor¢ao e da ade-
quac¢io, de modo a permitir que o tratamento de dados dos traba-
lhadores ocorra apenas na medida suficiente e indispensavel para
a execucao do contrato de trabalho e para a preserva¢ao de outros
bens juridicos, como a satde e a seguranga do titular dos dados.

Essa base axioldgica pode ser resumida pelo principio da mini-
mizagdo, um dos pilares do RGPD, e segundo o qual o tratamento
de dados pessoais deve limitar-se aqueles pertinentes, proporcio-
nais e nao excessivos para o fim especifico ao qual o referido tra-
tamento se destina, bem como deve ocorrer somente pelo tempo
necessario para alcance do objetivo almejado. No mesmo sentido,
verifica-se que os principios da finalidade, adequagao e necessidade
também sao os norteadores das atividades de tratamento de dados
na legislacao brasileira (art. 6° da LGPD).

Os supramencionados dispositivos do Cédigo do Trabalho
portugués sao ainda respaldados pela Constituicdo da Republica



Portuguesa (CRP), que, além de elevar a reserva da intimidade da
vida privada a categoria de direito fundamental (art. 26.°), consa-
gra no art. 35.° a prote¢ao de dados pessoais informatizados. De
acordo com o referido artigo, ndo podem ser tratados os dados refe-
rentes a convicgdes filosédficas ou politicas, filiagdo partidaria ou
sindical, fé religiosa, vida privada e origem étnica, salvo mediante
consentimento expresso do titular, autoriza¢do prevista por lei com
garantias de nio discrimina¢ao ou para processamento de dados
estatisticos nao individualmente identificaveis.

A maior protecdao a dados pessoais desta natureza justifica-
se pela sensibilidade do contetdo dessas informagdes, cujo trata-
mento pode implicar riscos significativos para direitos e liberdades
fundamentais da pessoa natural.

Nesse interim, o art. 9.° do RGPD dispde sobre “categorias
especiais de dados pessoais”, cujo tratamento, regra geral, é proi-
bido, salvo se presente uma das hipéteses legais permissivas, como
quando ha o consentimento explicito do titular dos dados. Assim,
sao considerados dados pessoais sensiveis aqueles que possuem
elevado potencial lesivo aos seus titulares (SANDEN, 2014),
revelando origem racial ou étnica, opinides politicas, convicgdes
religiosas ou filosdficas, filiagao sindical, ou que tratem de dados
genéticos, dados biométricos para identificar uma pessoa de forma
inequivoca, dados relativos a satde ou a vida sexual ou orientagdo
sexual de uma pessoa natural. No mesmo sentido define o art. 5°,
11, da LGPD.

Por todo o exposto, verifica-se que, seja no contexto europeu
ou brasileiro, os contratos de trabalho passam a ser impactados
pelas normas de prote¢do de dados pessoais, pois o tratamento de
dados do empregado torna-se dependente do prévio e explicito con-
sentimento do seu titular (art. 6.2, 1, a) RGPD e art. 7°, I, LGPD),
salvo quando este for dispensado por lei.

Torna-se primordial, nessa conjuntura, que o empregador seja
transparente e esclareca o fim especifico do tratamento das infor-
magoes a que teve acesso (art. 12 e seguintes RGPD e art. 8°, §4°,



LGPD), oportunizando a oposi¢do pelo trabalhador a qualquer
momento (art. 21.° do RGPD e art. 18, § 2°, da LGPD)!°.

COMERCIALIZACAO DE DADOS PESSOAIS
DOS TRABALHADORES

Desde o momento da sele¢ao de trabalhadores, em que sao ava-
liados curriculos para o preenchimento de vagas em uma empresa,
o empregador tem acesso a dados pessoais desses sujeitos.

Quando da admissao, no Brasil, é obrigatorio que os trabalha-
dores submetidos ao regime da CLT fagam exames médicos para
avaliacao quanto a aptidao fisica para o exercicio das atividades na
empresa. A verificagdo da satde do trabalhador também ¢é necessa-
ria, nos termos do art. 168 da CLT, quando da demissao e periodi-
camente, a depender da fun¢ao, do grau de risco ocupacional a que
o trabalhador esta exposto e da idade do empregado.

Esses exames médicos devem seguir as orientagdes emitidas
pelo Ministério do Trabalho e do Emprego brasileiro (MTE), sendo
registrados por um Atestado de Saude Ocupacional (ASO), no qual
o profissional da satide constata se a pessoa esta apta ou nao para o
exercicio das atividades laborais.

As referidas consultas médicas funcionam, na pratica, como
um exame clinico geral, em que o médico também questiona o his-
térico de satde do trabalhador (e dos seus familiares). O ponto pro-
blematico é o de que, a despeito de existirem algumas restrigdes,
como quanto a proibi¢dao de testes de gravidez e similares, é fre-
quente a coleta de dados — inclusive, sensiveis'! — que, a principio,

10 Aplicam-se aos trabalhadores, ainda, os direitos de livre acesso aos dados for-
necidos, de esclarecimento, de retificagio, e de esquecimento dos dados pes-
soais tratados, ao abrigo dos artigos 12.° e seguintes do RGPD e dos artigos
8° e 9° da LGPD.

11 Como ja mencionado, tanto o RGPD como a LGPD ressaltaram as hipdte-
ses em que pode haver o tratamento de dados pessoais sensiveis (art. 9.° do
RGPD e art. 11 da LGPD), como quando h4 o fornecimento de consentimento
pelo titular dos dados.
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mostram-se injustificados para o propdsito a que o exame se des-
tina. Nessa esteira, mulheres sio frequentemente questionadas
quanto a ultima menstruagao, a periodicidade do ciclo menstrual, a
eventual realizagao de aborto no passado, entre outras informagdes
que ndo aparentam serem imprescindiveis para a avaliagdo da apti-
dao fisica da mulher para o exercicio do trabalho.

Ainda, para firmar o contrato de trabalho, uma série de docu-
mentos com informagdes particulares sdo fornecidos a empresa,
como numero de identidade, comprovante de enderecgo e até com-
provantes de Imposto de Renda. Durante a execugiao do contrato,
o empregador passa a eventualmente ter noticias da orientagao
sexual, da convicgao politica e religiosa de seus trabalhadores. Até
que um dia o empregado é desligado da empresa.

Nesse cendrio, questiona-se: o que o empregador faz com todos
esses dados pessoais? Ou melhor, o que ele pode fazer?

Essas perguntas sdo relevantes principalmente quando vislum-
bradas na era da informagio vivenciada na atualidade, em que o
tratamento de bancos massivos de dados virou uma atividade com
expectativas de lucros multimiliondrios'?. Essa nova modalidade
de fazer negdcios foi impulsionada, em parte, pela propria falta de
regulamentagio do terreno. E justamente por isso que o RGPD e
a LGPD buscam proteger os titulares dos dados pessoais, estabe-
lecendo regras e limites ao tratamento das informag¢des de cunho
pessoal.

Nessa perspectiva de angariar lucros através do tratamento de
dados pessoais de terceiros, indaga-se se seria razodvel que uma
empresa procurasse obter vantagem econdmica a partir do trata-
mento dos dados de seus trabalhadores.

A primeira vista parece uma afirmativa facilmente repudiavel,
tendo em vista que os dados comercializados seriam de terceiros,

12 A esse respeito, confira a matéria “The world’s most valuable resource is no longer oil,
but data”, publicada em maio de 2017 no jornal britinico “The Economist”, dis-
ponivel em: https://www.economist.com/leaders/2017/05/06/the-worlds-
most-valuable-resource-is-no-longer-oil-but-data. Acesso: 05 jun. 2020.



0 que por si sO exige tratamento cauteloso e com respeito a vida
privada, bem como seriam fruto da exploragdo da mao de obra
trabalhadora.

Por outro lado, é assegurada constitucionalmente como prin-
cipio fundamental da Republica Federativa do Brasil a livre inicia-
tiva (art. 1°, IV, da Constitui¢ao da Republica Federativa do Brasil
- CF/1988), o que ¢ reforcado ainda no art. 170, caput e paragrafo
tnico do mesmo diploma, entre os principios gerais da atividade
econdmica®. De maneira andloga, a CRP prevé como principio fun-
damental da organizagdo econdmica a liberdade de iniciativa e de
organizagao empresarial no ambito de uma economia mista (art.
80.9, ¢) e o exercicio livre da iniciativa econdmica privada (art. 61.°).

Prevendo essas situagdes em que uma empresa tem COmo
intuito vender os dados pessoais tratados a partir da execugao
dos contratos de trabalho de seus colaboradores é que o RGPD
estipula no art. 21.°, 2., o direito do titular se opor, em qualquer
momento e gratuitamente, ao tratamento de dados voltado para
efeitos de comercializagao direta, abrangendo nesse conceito a defi-
ni¢ao de perfis na medida em que estes estejam relacionados com
a comercializacao.

A consequéncia direta do exercicio do direito de oposi¢ao pelo
titular é, segundo o ponto 3 do art. 21.° do RGPD, a cessagao do
tratamento dos dados pessoais para esse fim. E por isso que o refe-
rido direito deve ser explicitamente levado a atengao do titular e
apresentado de modo claro e distinto de quaisquer outras informa-
¢oes, consoante ponto 70 das consideragdes preliminares do regu-
lamento europeu.

A partir dessas normas ¢é possivel chegar a duas conclusoes:
a) nao é proibida a comercializacao de dados pessoais tratados por

13 Art. 170. A ordem econdmica, fundada na valoriza¢do do trabalho humano e
na livre iniciativa, tem por fim assegurar a todos existéncia digna, conforme
os ditames da justica social, observados os seguintes principios: (...) Paragrafo
tinico. E assegurado a todos o livre exercicio de qualquer atividade econdmica,
independentemente de autoriza¢io de 6rgaos publicos, salvo nos casos previs-
tos em lei.



uma empresa, o que abrange, por conseguinte, as relacdes traba-
lhistas, devido a auséncia de proibi¢ao especifica; e b) é necessario
que o titular dos dados seja informado quanto ao fim especifico a
que o tratamento se destina (a comercializa¢ao), dando o seu con-
sentimento para tanto.

A necessidade de obtencio do consentimento livre e escla-
recido por parte do trabalhador é reflexo da prépria esséncia do
RGPD, que teve como um de seus intuitos justamente ressaltar a
importancia de o titular dos dados pessoais ter ciéncia das informa-
¢Oes que sao tratadas, para quais fins, por quanto tempo, principal-
mente nos casos em que o consentimento nio é dispensado (art.
6.° RGPD). Vé-se, em outras palavras, que a anuéncia por parte do
titular € uma das bases de licitude do tratamento de dados pessoais.

Esse consentimento, contudo, deve ser explicito, nao podendo
ser interpretado como tal o siléncio do titular dos dados, a sua
omissio ou as opcdes pré-validadas. E fundamental, portanto,
que a aquiescéncia por parte do trabalhador ocorra mediante um
ato volitivo positivo e claro, quer seja por uma declaragao oral ou
escrita, ainda que eletronicamente'.

Ressalte-se que o consentimento ndo serd considerado de livre
vontade se o titular dos dados nao dispuser de uma escolha ver-
dadeira ou nao puder recusar nem retirar o consentimento sem
ser prejudicado. Esse ponto é sensivel quando se trata de relagdes
trabalhistas, visto que esses vinculos sdo essencialmente marca-
dos pela disparidade entre empregador e empregado. Assim, por
mais que o trabalhador consinta com o tratamento dos seus dados,
a “livre escolha” deve ser sempre questionada, pois o trabalha-
dor pode ser compelido, ainda que indiretamente, a anuir com o

14 De acordo com o ponto 32 das consideragGes iniciais do RGPD, o consen-
timento pode ser dado pelo titular dos dados pessoais inclusive mediante a
validagido de uma op¢ao ao visitar um site na Internet, selecionando os para-
metros técnicos para os servicos da sociedade da informag¢io ou mediante
outra declaragdo ou conduta que indique claramente nesse contexto que ele
aceita o tratamento proposto.



tratamento dos dados, para que nao haja repercussdes negativas no
seu contrato de trabalho.

Do mesmo modo, deve-se presumir invalido ou ineficaz o con-
sentimento da pessoa natural se a sua contrata¢cao depender da anu-
éncia quanto ao tratamento de dados pessoais, apesar de a referida
concordancia n3o ser necessaria para o desempenho das atividades
a serem praticadas no ambito do contrato de trabalho.

Adicionalmente, o titular dos dados deve ser esclarecido
quanto a finalidade especifica a que se destina o tratamento, nio
sendo possivel admitir que haja consentimento licito para um fim
genérico ou nio identificado pelo agente de tratamento.

As referidas diretrizes normativas, ainda que nao constantes
expressamente na LGPD, podem ser extraidas a partir da sua lei-
tura, visto que a legislacao brasileira também teve como norteador
0 ja mencionado principio da minimizag¢do, segundo o qual o res-
ponsavel pelo tratamento apenas deve manter os dados considera-
dos necessdrios ao fim especifico e pelo tempo imprescindivel para
tanto.

Por outro lado, verifica-se que a LGPD absteve-se de regula-
mentar a comercializacdo de dados pessoais de forma geral, o que
obriga os juristas a um exercicio hermenéutico, que aqui se propoe.

O primeiro ponto é o de que, para fins de direito privado,
corroborado com o principio fundamental da livre iniciativa, tudo
aquilo que no estd proibido é permitido. Portanto, pelos principios
da autonomia da vontade e da legalidade, por nao haver proibicao
expressa na lei quanto a comercializagdo de dados pessoais, nio
haveria restri¢des para a concretiza¢ao dessa atividade pelo empre-
gador, no que diz respeito aos dados de seus trabalhadores.

Entretanto, seguindo as diretrizes ja apontadas pelo RGPD,
a LGPD estabelece como um dos requisitos para o tratamento de
dados pessoais o fornecimento do consentimento pelo titular (art.
7°,1). Considerando que a venda dessas informag¢des nao se encaixa
em nenhuma das hipdteses que dispensa a aquiescéncia do titular,
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previstas no art. 7°'%, torna-se essencial que o trabalhador permita
esse tipo de tratamento.

De acordo com o art. 8° da LGPD, esse consentimento deve ser
fornecido por escrito ou por outro meio que demonstre a manifes-
tacdo de vontade do titular, o que sugere que o empregador deve
estipular em cldusula expressa e em separado a anuéncia do traba-
lhador (§ 1°), esclarecendo, ressalte-se, o fim especifico do trata-
mento de seus dados (§ 4°), qual seja, a comercializagao.

Ainda, ao abrigo do § 5° do mesmo artigo, o consentimento
pode ser revogado a qualquer momento mediante manifestacao
expressa do titular, por procedimento gratuito e facilitado.

No que tange a comercializagdo de dados pessoais sensiveis,
contudo, a LGPD possui previsao especial em seu art. 11, §§ 3° e
4°, que estabelecem que a comunica¢ao ou o uso compartilhado
de informagdes dessa natureza, com o objetivo de obter vantagem
econOmica, podera ser vedado ou regulamentado pela autoridade
nacional competente.

15 Art. 7.° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses: I - mediante o fornecimento de consentimento pelo titu-
lar; II - para o cumprimento de obrigagio legal ou regulatéria pelo controlador;
II - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessarios a execu¢io de politicas publicas previstas em leis e regula-
mentos ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposi¢cdes do Capitulo IV desta Lei; IV - para a realizagio de
estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimiza-
¢do dos dados pessoais; V - quando necessario para a execu¢ao de contrato ou
de procedimentos preliminares relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados; VI - para o exercicio regular de direitos
em processo judicial, administrativo ou arbitral, esse ultimo nos termos da
Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem); VII - para a pro-
te¢do da vida ou da incolumidade fisica do titular ou de terceiro; VIII - para a
tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servicos de satde ou autoridade sanitaria; IX - quando necessario
para atender aos interesses legitimos do controlador ou de terceiro, exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que exijam
a protecao dos dados pessoais; ou X - para a prote¢io do crédito, inclusive
quanto ao disposto na legislacao pertinente.
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Ademais, que é proibida a comunicagao ou o uso comparti-
lhado de dados pessoais sensiveis referentes a satide, com o obje-
tivo de obter lucros, exceto nas hipdteses de prestagao de servigos
de saude, de assisténcia farmacéutica e de assisténcia a saude, inclu-
idos os servicos auxiliares de diagnose e terapia, em beneficio dos
interesses dos titulares de dados, e para permitir a portabilidade
de dados quando solicitada pelo titular; ou no caso de transagdes
financeiras e administrativas resultantes do uso e da prestacao dos
mencionados servicos!'®.

Observa-se que hd, nesse ponto, vedagao a venda ou ao compar-
tilhamento entre empresas de dados sensiveis referentes a saide, a
nao ser nas hipoéteses permissivas supramencionadas.

Assim, nao seria possivel que um empregador vendesse livre-
mente, por exemplo, perfis tracados com base em exames médicos
aplicados para fins de admissdao na empresa — testes esses que sao
aplicados no Brasil como fruto da prépria legislagiao celetista, mas
que, na pratica, nem sempre estdo em plena conformidade com os
principios da adequagao e da necessidade, conforme ja apontado.

Por fim, apesar da possibilidade de normatizagao especifica por
parte da autoridade nacional brasileira — Autoridade Nacional de
Prote¢do de Dados (ANPD) - a expectativa é a de que, se houver
proibi¢ao ou maior regulamenta¢ao quanto a comercializagao de
dados pessoais, isso ndo ocorrera em breve. Isso porque a criagao
da ANPD, objeto de veto presidencial quando da publicagao da
LGPD, foi positivada com a Lei n® 13.853, de 08 de julho de 2019,
mas ainda permanece inoperante enquanto 6rgao da administragao
publica federal, integrante da Presidéncia da Republica.

Permanecem no Brasil, assim, diversas davidas quanto a poten-
cial eficacia social das normas e dos principios previstos na LGPD.

16 O art. 11, § 5°, da LGPD, ainda ressalta que as operadoras de planos privados
de assisténcia a satide ndo podem tratar dados de saide para a pratica de sele-
¢ao de riscos na contratacdo de qualquer modalidade, assim como na contra-
taco e exclusio de beneficiarios.



CONCLUSAO

Seja no cendrio normativo europeu ou no brasileiro, nao ha,
a principio, base legal que proiba a comercializagao de dados pes-
soais por agentes de tratamento. Do mesmo modo, niao ha regula-
mentacao especifica que vede o tratamento, pelo empregador, de
dados de seus trabalhadores para fins econémicos.

A par disso, o RGPD limita esse campo exigindo o consenti-
mento livre e esclarecido do titular dos dados, ao abrigo do seu art.
21.°. A LGPD, comparativamente, permite, a partir da leitura de
seus dispositivos, que se chegue a mesma conclusao: o trabalhador
deve ser informado especificadamente sobre a intengao de se obter
a vantagem econdmica com o tratamento dos dados, expressando a
sua aquiescéncia com esse fim.

Adicionalmente, deve o empregador tratar apenas os dados
necessarios, adequados e proporcionais ao objetivo almejado, e
pelo tempo fundamental para tanto, conforme preceitua o principio
da minimizag¢ao.

Verifica-se, destarte, que o direito a prote¢ao dos dados pesso-
ais nao é absoluto, sendo certo que todo e qualquer tratamento de
contetido dessa natureza deve ser concebido para servir as pessoas.
Dessa forma, o tratamento dos dados pessoais deve ser questio-
nado conforme a sua fun¢io na sociedade, devendo ser lido, para
além dos axiomas da reserva da intimidade e da confidencialidade,
em conjunto com outros principios, como o da livre iniciativa eco-
némica e o da autonomia da vontade.

Dessa forma, o RGPD e a LGPD buscam, a sua maneira, atingir
um equilibrio entre o principio de prote¢ao da vida privada e o prin-
cipio de livre iniciativa econdmica, respaldos constitucionalmente
no Brasil e em Portugal.
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CODICILOS E HERANCA DIGITAL:
POSSIBILIDADES E LIMITES DA INSTRUMENTALIZACAO
DAS DIRETIVAS DE SEPULTAMENTO, DE ESMOLAS,
DOACOES E BENS DE PEQUENO VALOR PELA INTERNET

José Luiz de Moura Faleiros Junior!

INTRODUCAO

O estudo do Direito Digital suscita infinddveis indagacoes
acerca dos limites do tratamento juridico da sucessao testamentdria
no que diz respeito aos bens digitais (digital assets), particularmente
na hodierna sociedade da informagio, em que se avolumam casos
nos quais se questiona nao somente o valor que determinados bens
— em especial os incorpéreos — tém, uma vez que estao inseridos
na web, mas também qual seria o formato capaz de comportar e

1 Mestre em Direito pela Universidade Federal de Uberlandia— UFU. Especialista
em Direito Processual Civil, Direito Civil e Empresarial, Direito Digital e
Compliance. Participou de curso de extensdo em direito digital da University
of Chicago. Bacharel em Direito pela Universidade Federal de Uberlandia -
UFU. Professor de cursos preparatérios para a pratica advocaticia. Foi pes-
quisador do Grupo de Estudos em Direito Digital da Universidade Federal
de Uberlandia — UFU. Membro do Instituto Avancado de Prote¢iao de Dados
- IAPD. Associado do Instituto Brasileiro de Estudos de Responsabilidade
Civil - IBERC. Autor de obras e artigos dedicados ao estudo do direito e as
suas interagdes com a tecnologia. Advogado.
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viabilizar a efetiva manifestagcao de vontade, com higidez e confia-
bilidade, em meio digital.

O direito das sucessoes, nesse particular, tem sido amplamente
estudado a partir dos desdobramentos que o avanco da Internet
vem trazendo a sua completa compreensdo e, como nao poderia
deixar de ser, as possibilidades e aos limites da sucessao (legitima
e testamentaria) de bens digitais.

O problema investigado reside na dificuldade de enquadra-
mento dos codicilos, que s3o escritos particulares de tltima von-
tade dotados de menor rigor formal, a dinamica dos bens digitais.
A hipétese de pesquisa parte da possibilidade de utilizagao desses
modais de sucessao testamentdria, inclusive para bens digitais exis-
tenciais, tendo em vista as novas fronteiras da autonomia privada.

Em relacdo ao objetivo geral, no que diz respeito ao objeto
deste estudo — os codicilos — procurar-se-a investigar os limites
da sucessao de bens digitais em relagao a dicotomia que o refe-
rido patriménio apresenta em sua distingdo entre bens corpéreos
e incorpéreos. Em termos mais especificos, posteriormente, averi-
guar-se-a a viabilidade de utiliza¢ao de instrumentais eletronicos
para a manifestagao e execugao de diretivas de ultima vontade rela-
cionadas a sepultamento, doa¢des de bens de infimo ou pequeno
valor e esmolas, com comentdrio destacado para as iniciativas que
tentam solucionar esta questao.

Como metodologia cientifica, a pesquisa utilizard o método de
abordagem histérico-socioldgico (investigacao de fatos, processos e
institui¢des no tempo). Quanto a técnica de pesquisa, serd utilizada
a bibliografico-doutrindria com a andlise de literatura especializada
sobre o tema a partir de um “didlogo” entre o direito das sucessdes
e o direito digital, bem como andlise da legislacao regente dos ins-
titutos juridicos correlatos ao objeto de pesquisa.

Por derradeiro, serdo explicitadas as consideragdes finais da
investigacdo propugnada, nas quais serdo explicitadas algumas
possiveis respostas ao problema da pesquisa, tomando como para-
metro cada uma das premissas esmiugadas ao longo do desenvolvi-
mento do texto.



BENS DIGITAIS NA SOCIEDADE DA INFORMACAO

Vivencia-se, hodiernamente, um periodo peculiar na formula-
¢ao do Direito, uma vez que a dogmatica juridica persiste em tentar
trazer unidade ao sistema juridico, ordenando preceitos singula-
res para a formatagao de institutos préprios, determinando catego-
rias que travejam o campo juridico e estabelecendo conceitos que
abrangem esses institutos e categorias, mas sempre procurando
“apresentar o que hd de relevante no dado juridico numa unidade,
que corresponde a unidade existente na prépria ordem normativa
da sociedade”.?

A esse respeito, Antonio Junqueira de Azevedo anuncia:

(...) o direito é um sistema complexo; € sistema
porque é um conjunto de vdarios elementos que
se movimentam mantendo relagdes de alguma
constancia, e é complexo porque os elementos
sao heterogéneos e as relagdes entre eles, varia-
das. (...) Além de complexo, o sistema juridico
é um sistema de 22 ordem, isto é, sua existéncia
estd em fung¢do do sistema maior, o social; ape-
sar disso, tem ele identidade propria e, por forca
dessa identidade, é relativamente auténomo
(tem autonomia operacional).?

A partir disso, tem-se o enorme desafio de readequar o Direito
(e seus diversos institutos juridicos) a propria realidade social, dire-
tamente influenciada pelo advento das novas midias, com destaque
para a ascensdo da Internet e para a presenca de novas ferramentas

2 ASCENSAOQ, José de Oliveira. O direito, introducdo e teoria geral: uma
perspectiva luso-brasileira. 3. ed. Rio de Janeiro: Renovar, 2005, p. 331.

3 AZEVEDO, Antonio Junqueira de. O direito como sistema complexo e de
22 ordem; sua autonomia. Ato nulo e ato ilicito. Diferenca de espirito entre
responsabilidade civil e penal. Necessidade de prejuizo para haver direito de
indenizagio na responsabilidade civil. Civilistica.com, Rio de Janeiro, ano 2,
n. 3, jul.-set. 2013. Disponivel em: <http://civilistica.com/o-direito-como-
sistema-complexo-e-de-segunda-ordem/>. Acesso em: 23 jun. 2020.
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cuja interpenetracao social propicia a quebra de paradigma e de uni-
dade do sistema juridico, impondo uma ressignificacao de vetustos
institutos para que o Direito passe a comportar novas situagoes
pragmaticas.

Jaem 1991, Jan van Dijk anunciava que adviria um momento
em que a “Segunda Revolugdo Digital”* inauguraria na sociedade
um paradigma inter-relacional, conectado, formando um plexo de
novas intera¢des que configurariam o que ele denominou de “socie-
dade em rede””, conceito este que viria a ser posteriormente apri-
morado por Manuel Castells.®

Para van Dijk, a ideia de que as restricdes de espago e tempo
sao removidas pelas novas midias nao faz sentido, pois, paulati-
namente, tais estruturas se tornam multifuncionais e passa a ser
ainda mais importante a coordenagdo sobre o que fazer, em que
momento, a fim de garantir a orientacdo e a rotina funcional da
sociedade em rede, gerando impactos juridicos, econémicos, poli-
ticos e culturais.”

Em termos antropolégicos, vivenciaram-se, na segunda metade
do Século XX, tempos de padronizagio e de numera¢ao burocratica
que “submeteram o mundo da vida as exigéncias de uma razao tec-
noldgica que converteu o sujeito em objeto de si proprio”.®

4 VAN DIJK, Jan. The network society. 2. ed. Londres: Sage Publications,
2006, p. 6.

5 Em “The Network Society”, obra traduzida para o inglés a partir da publica¢ao
original, de 1991, intitulada “De Netwerkmaatschappij” (em holandés), o autor
foi pioneiro ao cunhar a expressio “sociedade em rede”, que viria a ser rede-
senhada, em 1996, pelo socidélogo espanhol Manuel Castells, em sua obra “The
Rise of the Network Society”, a primeira parte de uma trilogia denominada “The
Information Age”.

6 CASTELLS, Manuel. The rise of the network society. The information age:
economy, society, and culture. 2. ed. Oxford: Blackwell, 2010, v. 1, p. 500.

7 VAN DIJK, Jan. The network society. 2. ed. Londres: Sage Publications,
2006, p. 157.

8 CLEMENTE, Claudelir Corréa; ZANON, Breilla. Antropologia e contempo-
raneidade: redes sociais e migra¢io qualificada. Uberldndia: EDUFU, 2016, p.
15.
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Nesse contexto, as dimensodes cultural, social e da persona-
lidade sao apontadas por Jiirgen Habermas como campos para a
ressignificagdo do agir comunicativo e do valor atribuivel, primeira-
mente, ao suprimento de demandas individuais; em segundo lugar,
a solidariedade apoiada no pertencimento a determinados grupos e,
finalmente, a designa¢do de competéncias adquiridas pelo sujeito,
que moldam sua personalidade.’

A ideia de uma sociedade em rede nao se confunde com o
conceito de ‘sociedade da informagio’, que é fruto da realidade
hipercomplexa'® vislumbrada na contemporaneidade, “porquanto
os bens, objetos do trafego juridico em espago caracterizado como
desterritorializado, s3o virtuais, imateriais e indiscriminadamente
utilizados para o ‘hiperincremento’ mercadolégico global”,!! o que
atribui carga axiolégica a ‘dados’, dando-lhes relevincia material e
marcando uma transi¢ao que inspira a necessidade de tutela juri-
dica especifica.

Pertinente a analise de Ronaldo Lemos:

O avango tecnoldgico também aprofunda a crise
do direito que vem sendo apontada ha anos pela
sociologia juridica. Essa crise exemplifica-se, por
exemplo, no surgimento de uma ordem norma-
tiva paralela dentro do préprio Estado, que nao se
fundamenta nas estruturas do estado de direito
definidas constitucionalmente. Além disso, sao
ordens normativas “globalizadas”, que vivem
o dilema constante de atender a legitimagao
nio s6 perante o ordenamento juridico interno,
mas também manter sua compatibilidade com

9 HABERMAS, Jiirgen. O discurso filoséfico da modernidade. Tradugao de
Luiz Sérgio Repa e Rodnei Nascimento. Sdo Paulo: Martins Fontes, 2000, p.
476.

10 LUHMANN, Niklas. Introdu¢io a teoria dos sistemas. Tradu¢io de Ana
Cristina Arantes Nasser. 3. ed. Petrépolis: Vozes, 2011, p. 178.

11 MARTINS, Fernando Rodrigues. Direito privado e policontexturalidade.
Rio de Janeiro: Lumen Juris, 2018, p. 403.
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direcionamentos estabelecidos globalmente e em
outras jurisdi¢des.!?

Ainda, nas palavras de Pietro Perlingieri:

De um sistema pandectistico, mesmo na expo-
sicdo da matéria, passa-se lentamente a um sis-
tema que se inspira na tutela das necessidades da
pessoa: assume um renovado vigor o controle do
merecimento de tutela cada vez mais autébnomo
com relacdo aquele de mera licitude; a razoabi-
lidade e o principio da proporcionalidade con-
quistaram novos espagos em todos os Tribunais
Europeus. O direito privado, longe de se exau-
rir na disciplina das relagdes patrimoniais, sob
a influéncia do direito comunitario e do fim do
mito do socialismo real em um Estado sem mer-
cado, apresenta-se com fronteiras mais amplas
e com uma conota¢do profundamente diversa,
o que, na verdade, ainda deve se manifestar de
modo total nos mais recentes manuais.'?

Vé-se a Internet, nesse diapasao, como institui¢cao de transfor-
macao do conhecimento e de modificacao das inter-relacoes, “dai
dizé-la como precursora da sociedade da informacao pelos lindes
setoriais e transnacionais que alcanga, mas nao génese da informa-
¢ao em si”.1*

Com isso, nao se deixaria de ter impactos na disciplina civilista
dos bens que, “especificamente considerados, distinguem-se das
coisas, em razao da materialidade destas: as coisas sao materiais
e concretas, enquanto que se reserva para designar imateriais ou

12 LEMOS, Ronaldo. Direito, tecnologia e cultura. Sao Paulo: FGV, 2005, p.
191.

13 PERLINGIERI, Pietro. O Direito Civil na legalidade constitucional.
Tradugio de Maria Cristina De Cicco. Rio de Janeiro: Renovar, 2008, p. 76.

14 MARTINS, Fernando Rodrigues. Direito privado e policontexturalidade.
Rio de Janeiro: Lumen Juris, 2018, p. 406.
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abstratos o nome bens, em sentido estrito”.!> Sobre isso, tratar-se-a
com maiores detalhes nos topicos seguintes.

Bens corporeos e incorporeos

A classificagao dos bens quanto a tangibilidade nao consta no
Cadigo Civil de 2002, mas ¢ importantissima para se compreender
a matéria. Tem-se uma subdivisdo em: (i) bens corpéreos, também
chamados de bens materiais ou tangiveis, que possuem existéncia
corpérea, podendo ser tocados, apalpados; e (ii) bens incorpéreos,
também denominados imateriais ou intangiveis, cuja existéncia é
abstrata e que nao podem ser tocados pela pessoa humana.

Para fins elucidativos, podem ser citados como sendo bens
incorpéreos os direitos de autor, a propriedade industrial, o fundo
empresarial, a hipoteca, o penhor, a anticrese, entre outros.

Nesse contexto, Bruno Zampier destaca que

[c]ertos direitos, que se aproximam do direito de
propriedade, mas que na visao cldssica desta nao
poderiam ser assim enquadrados, tém recebido o
nome mesmo de propriedade, sendo entao deno-
minados comumente de propriedade incorpoérea,
como, por exemplo, a propriedade industrial e a
autoral.’®

Essa maneira de encarar a tangibilidade como elemento dico-
tomico (para a consideracao dos bens) esta alinhada com o pensa-
mento de Pietro Perlingieri, que entende que as coisas corpdreas
poderiam ser consideradas bens juridicos, ainda que nao enqua-
dradas como tal, ao passo que os bens incorpéreos dependeriam de
verificagdo, no plano concreto, de sua utilidade.!’

15 PEREIRA, Caio Mdrio da Silva. Institui¢oes de Direito Civil. 31. ed. Rio de
Janeiro: Forense, 2017. v. I, p. 116..

16 ZAMPIER, Bruno. Bens digitais. Indaiatuba: Foco, 2017, p. 49.

17 PERLINGIERI, Pietro. O Direito Civil na legalidade constitucional. Tradugao
de Maria Cristina De Cicco. Rio de Janeiro: Renovar, 2008, p. 961-962.
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Os bens digitais, nesse exato contexto, desconectam-se da
considera¢do da informag¢do como bem juridico tuteldvel, ainda
que seja ela bem incorpdreo por exceléncia, haja vista sua notavel
importancia para o Direito, mesmo em hipéteses nas quais nao se
verifiquem os requisitos de criatividade e originalidade que, sem
sombra de duvidas, a qualificariam como um bem juridico.

A informagdo e o valor existencial como bens juridicos

Avangando na premissa de que a informagao ostenta caracte-
risticas relevantes, até mesmo do ponto de vista existencial, sendo
imperiosa a sua compreensdo para além dos requisitos formais que
a qualificam como bem juridico tuteldvel, Pietro Perlingieri assim
se pronuncia:

A informac¢do em si, como coisa incorpédrea,
nio é sempre e necessariamente relevante para
o direito, mas a sua tutela varia com relaciao ao
contetudo da informagao (pense-se na privacidade
da pessoa), ao lugar ou a relagao juridica na qual
os dados informativos estdo inseridos ou, ainda,
ao sujeito que a conhece e a sua atividade: pense-
se no chamado sigilo industrial, ou no interesse
a que o profissional ou o prestador de servico nao
divulguem fatos conhecidos no adimplemento da
sua propria prestagao.

Se a informagao tem os requisitos da criatividade
e da originalidade (e, portanto, da reprodutibi-
lidade), tem as caracteristicas proprias da obra
de engenho: poderd, entio, obter a tutela pre-
vista pela normativa sobre direito de autor ou de
patentes (...).!

18 PERLINGIERI, Pietro. O Direito Civil na legalidade constitucional.
Traduc¢io de Maria Cristina De Cicco. Rio de Janeiro: Renovar, 2008, p.
963-964.
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Insofismavelmente, no meio digital, a compreensao do escopo
informacional transcende a tutela juridica da propriedade indus-
trial, podendo adquirir contornos existenciais, que se imiscuem ao
préprio sujeito, na medida em que “o objeto dos direitos de per-
sonalidade n3o se encontra nem na prépria pessoa nem externa-
mente”!®, mas, em verdade, tendo a personalidade um valor, “as
situagdes existenciais ndo seriam exauridas na tradicional categoria
dos direitos subjetivos”.?

Pertencem a esse rol, inclusive, “outros itens como fotografias,
e-mails, textos nao publicados e conversas trocadas em chats priva-
dos, entre outros que tangenciam a personalidade (ou até mesmo a
“extimidade”) e que compdem situagdes juridicas amparadas pelo
direito fundamental a privacidade”.*!

Zygmunt Bauman ja qualificava a Internet como um fenémeno
transformador da sociedade de consumo, o que, para ele, viria a
concretizar um novo paradigma das inter-relagdes, apto a justifi-
car uma reformulagdo do pensamento juridico em todos os seus
nichos.?> Nesse contexto, conforme alerta Pietro Perlingieri, “toda
transformagdo da realidade social interessa a ciéncia do direito, ja
que reage sobre a realidade normativa”??, o que significa dizer, a
par dessas consideragdes, que a incidéncia dos direitos da perso-
nalidade nas relagdes virtuais conduz a ressignificagdo do préprio
direito subjetivo, permitindo “que a um sé tempo a pessoa seja o
sujeito do direito e sua projecao objetiva”.**

19 SZANIAWSK], Elimar. Direitos de personalidade e sua tutela. 2. ed. Sdo
Paulo: Revista dos Tribunais, 2005, p. 87.

20 ZAMPIER, Bruno. Bens digitais. Indaiatuba: Foco, 2017, p. 55.

21 MARTINS, Guilherme Magalhies; FALEIROS JUNIOR, José Luiz de Moura.
O planejamento sucessoério da heranca digital. In: TEIXEIRA, Daniele Chaves
(Coord.). Arquitetura do planejamento sucessorio. Belo Horizonte: Férum,
2019, p. 471.

22 BAUMAN, Zygmunt. Vida para consumo: A transformac¢ao das pessoas em
mercadoria. Rio de Janeiro: Zahar, 2008, p. 58.

23 PERLINGIERI, Pietro. O Direito Civil na legalidade constitucional.
Tradugio de Maria Cristina De Cicco. Rio de Janeiro: Renovar, 2008, p. 170.

24 ZAMPIER, Bruno. Bens digitais. Indaiatuba: Foco, 2017, p. 56.
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A SUCESSAO DOS BENS DIGITAIS

Fixadas as premissas essenciais para a compreensao do tema
sob analise, impoe-se delimitar o que sdo bens digitais para que
se possa trabalhar a viabilidade de sua inser¢ao no Direito das
Sucessoes.

A esse respeito, Bruno Zampier salienta o seguinte:

(...) Mais e mais a vida real vai se atualizando
e migrando para o ambiente digital. Este é um
processo inexoravel, sem freios e com uma velo-
cidade impressionante.

Ao longo da vida, bilhdes de pessoas irdo intera-
gir, externar seus pensamentos e opinioes, com-
partilhar fotos e videos, adquirir bens corpéreos
e incorpéreos, contratar servigos, dentre cente-
nas de outras possiveis atividades por meio da
rede mundial de computadores.

Naturalmente, esse passar dos anos fard com que
sejam depositadas na rede inumeras informa-
¢oes, manifestagdes da personalidade e arquivos
com conteudo econdmico, todos esses ligados a
um determinado sujeito. Cada internauta tera
seu patrimoénio digital que necessitard ser pro-
tegido, por em algum momento ele ird falecer,
manifestar alguma causa de incapacidade ou
mesmo sofrer violagOes a esse legado deixado em
rede.?

A partir da leitura das pondera¢des do autor, é possivel afirmar
que determinados arquivos, como filmes, e-books, textos postados
em blogs e sites, musicas, criptomoedas, jogos eletronicos, licengas
de software e diversos outros bens digitais de evidente contetudo
patrimonial continuam a receber tratamento juridico pertinente,
sendo inegavel sua incorporagao ao espdlio da pessoa falecida.

25 ZAMPIER, Bruno. Bens digitais. Indaiatuba: Foco, 2017, p. 57.
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Por outro lado, nessa concepg¢ao de patrimoénio digital, outros
itens como fotografias, e-mails, textos nao publicados e conversas
trocadas em chats privados, dentre outros que tangenciam a per-
sonalidade e compdem um conjunto patrimonial amparado pelo
direito fundamental a privacidade, nao necessariamente poderao
receber as mesmas solugdes juridicas para fins sucessorios.

O artigo 91 do Cddigo Civil define que “constitui universali-
dade de direito o complexo de relagdes juridicas, de uma pessoa,
dotadas de valor econdmico”?, porém, como se viu, € possivel que
eventuais bens ostentem valor existencial (e ndo patrimonial),
apresentando um desafio a completa cogni¢ao de sua viabilidade
sucessoria, o que remete a ideia da informa¢ao como bem incorp6-
reo por exceléncia, mas dotado de relevancia juridica.

Essas informagdes podem estar sob a tutela de diversos pro-
vedores de aplicagdo, como nos seguintes exemplos: (i) em cor-
reios eletrénicos (contemplando todos os provedores, como Yahoo,
Gmail, Outlook etc.); (ii) em redes sociais (como Facebook,
Linkedln, Instagram etc.); (iii) em sitios de pagamentos (como
PagSeguro e PayPal); (iv) em blogs (como Wordpress e Blogger);
(v) em plataformas de compartilhamento de midia (como Youtube,
Picasa e Flickr); (vi) em contas para aquisi¢ao e gestao de acervos
de musica digital (como iTunes, Google Play e Soundcloud); (vii)
em contas de jogos virtuais (como Second Life e World of Warcraft);
(viii) em sistemas de armazenamento em nuvem (como Dropbox,
OneDrive e iCloud).?”

Em todos esses exemplos, ter-se-ao potenciais bens incorpé-
reos, mas de relevancia juridica — ainda que, patrimonialmente,
nao ostentem grande valor — e, neste contexto, poderao ter impor-
tancia para fins sucessérios por modais especificos da sucessao
testamentaria.

26 BRASIL. Lei n°® 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. In:
Diario Oficial da Republica Federativa do Brasil, Brasilia, DF, 11 jan. 2002.
Disponivel em: <http://www.planalto.gov.br/ccivil 03/leis/2002/110406.
htm >. Acesso em: 23 jun. 2020.

27 ZAMPIER, Bruno. Bens digitais. Indaiatuba: Foco, 2017, p. 59.
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Pelo que consta do artigo 1.784 do Cddigo Civil, o direito
sucessorio pode gerar a aquisicao derivada da propriedade moével
na sucessao legitima e na testamentaria em sentido genérico
(testamento, legado ou codicilo). Os trés modais testamentarios
possuem particularidades interessantes, mas, para fins de recorte
metodoldgico, este trabalho se debrugara especificamente sobre o
estudo dos codicilos.

Ponderagoes sobre a sucessdo por codicilos

O vocabulo “codicilo” tem sua génese no Latim, notadamente
na palavra codex, que é associada ao sentido de pequeno cddigo
ou, ainda, pequeno escrito, cuja previsao legal consta do artigo
1.881 do Cédigo Civil. Nada mais é que um documento sucinto,
um “pequeno escrito”, que constitui disposi¢ao testamentaria de
pequena monta ou extensao, estando mais atrelado as diretivas de
ultima vontade relacionadas ao préprio funeral ou a disposi¢ao de
bens de pequeno ou de infimo valor econémico, o que afasta os
rigores formais exigidos dos demais instrumentos.

Basicamente, trata-se de um ato de ultima vontade simplifi-
cado, que dispensa grandes solenidades pelo exato fato de ser o seu
objeto considerado de menor importancia para o falecido e para os
herdeiros.

Tecnicamente, “é certo que se trata, o codicilo, de um negocio
juridico unilateral mortis causa, pelo qual o autor da heranca dispde
de bens de pouca monta ou de singular valor sentimental, de forma
menos solene e mais singela que o testamento”.?

28 NERY JUNIOR, Nelson; NERY, Rosa Maria de Andrade. Cddigo Civil comen-
tado e legisla¢ao extravagante. 3. ed. S3o Paulo: Revista dos Tribunais, 2005,
p. 862.
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Diretivas de sepultamento, esmolas e bens de pequeno valor

O codicilo é meio idoneo para que o individuo deixe esmolas
de pouca monta a certas e determinadas pessoas, a estabelecimen-
tos particulares de caridade ou de assisténcia publica e aos pobres
de certo lugar, ainda que nao individualizados no escrito particular.
Podem, ainda, afigurar como objeto da sucessio codicilar o acervo
de roupas, méveis e joias, desde que esses sejam de pouco valor, de
uso pessoal. Ainda, é admitido o uso desse modal da sucessao tes-
tamentdria para que sejam apresentadas diretivas de sepultamento.

Por oportuno, anote-se que a locu¢ao “pouco valor”, em rela-
¢ao ao instituto em estudo, ndo vem fixada na legislacdo e nem ¢é
revestida de aspecto absoluto, de modo que

(...) o critério para apuragao do valor é relativo,
devendo-se considerar o estado social e econd-
mico do codicilante; para tanto, o juiz examinar3,
prudentemente, cada caso concreto, conside-
rando o valor da deixa relativamente ao mon-
tante dos bens do espdlio.

Nesse contexto, em se tratando de bens digitais, a apuragao
casuistica deverd nortear a afericdo e a extensao da viabilidade da
sucessao por codicilo e de seus impactos frente a direitos funda-
mentais, como a privacidade.

Nao se pode olvidar da premissa maior adotada pelo artigo 2°,
inciso I, da Lei n°® 13.709/2018 (Lei Geral de Prote¢ao de Dados),
que elenca como um de seus fundamentos “o respeito a privaci-
dade”, que pode ser mitigado pelo préprio titular em situagdes
de manifestagdo expressa de consentimento, porém, da propria
pessoa.*

29 DINIZ, Maria Helena. Curso de Direito Civil Brasileiro: Direito das
Sucessoes. 24. ed. Sao Paulo: Saraiva, 2010, v. 6, p. 317.

30 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecio
de dados pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco
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E importante anotar que as grandes empresas da Internet, com
base nessa sistematica, adotam politicas de privacidade que con-
cedem aos familiares de pessoas falecidas algumas opg¢des para a
mantenca do acervo informacional®!' do falecido.

Algumas das opg¢des apresentadas sao a criagao de um “memo-
rial” da pessoa falecida, o que é possivel, por exemplo, no Facebook
e no Instagram, ou mesmo o download do repositério de postagens
realizado ao longo da vida, como é o caso do Twitter, sem se elimi-
nar a possibilidade de remoc¢ao de tais contetidos. Todavia, tudo
é tratado de acordo com os termos estabelecidos pelas empresas
respectivas.

Nesse cendrio, eventual patriménio incorpéreo poderd exis-
tir na Internet, principalmente em redes sociais, constituindo um
plexo de bens digitais de pequeno valor que viabiliza a sucessao por
codicilo.

Para essa compreensao, ¢ fundamental lembrar que “a morte
nao se encontra a margem da vida, mas, ao contrario, ocupa posi¢ao
central na vida”?*?, o que, na sociedade da informagao, ganha novos
contornos, e, paulatinamente, o luto passa a ser falado, exposto e
compartilhado. Noutros termos, a privacidade passa a ser revisi-
tada e ressignificada pela presenca da Internet e das midias sociais.

Para Nelson Rosenvald,

“[a] controvérsia se intensifica na medida em que
essa tensdo entre a sociedade e o Estado é media-
tizada por grandes corporagdes que controlam

Civil da Internet). In: Diario Oficial da Republica Federativa do Brasil,
Brasilia, DE 15 ago. 2018. Disponivel em: <ttp://www.planalto.gov.br/cci-
vil 03/ _At02015-2018/2018/Lei/L13709.htm >. Acesso em: 23 jun. 2020.

31 Para maior aprofundamento acerca desta questio, recomenda-se a leitura de:
CARROLL, Evan; ROMANO, John. Your digital afterlife: when Facebook,
Flickr and Twitter are your estate, what’s your legacy? Berkeley: New Riders,
2010.

32 SA, Maria de Fatima Freire de; NAVES, Bruno Torquato de Oliveira. Manual
de Biodireito. 2. ed. Belo Horizonte: Del Rey, 2015, p. 41.
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bancos de dados de inestimével valor existencial,
possuindo os seus proprios codigos de ética para
deliberar em que medida esses “ativos” podem
ser precificados no mercado. E ultrajante, mas,
em toda a sua singularidade e complexidade,
o ser humano ¢é reduzido a um perfil na web,
um conjunto de algoritmos imerso no mundo
virtual.”*?

Nesse sentido, tendo em vista que nio se questiona a viabili-
dade da sucessao codicilar dos bens digitais de pequeno valor patri-
monial®*, resta saber se teria cabimento a utilizacdo do referido
instrumento para a sucessao de bens digitais existenciais e, nesse
campo, a resposta é mais complexa.

Tendo em vista que “a familia n3o sao transferidos ‘direitos da
personalidade’, mas é-lhe atribuida uma esfera de liberdade proces-
sual na defesa da nao infragdo de deveres que se refiram a ‘figura’
do morto”?®, questiona-se até que ponto a violagao da intimidade
poderia se dar para a transmissao desses bens.

Naturalmente, na sucessao legitima, isto apresentaria uma
complexa discussao, uma vez que o acesso dos herdeiros a deter-
minadas conversas contidas, por exemplo, em chats ou e-mails, e
mesmo a visualiza¢do de fotos compartilhadas em grupos de men-
sagens eletronicas, dentre outros exemplos, poderia vir a revelar
interesses, segredos e intengdes que a pessoa falecida optava, em
vida, por nao revelar a seus familiares.

Por outro lado, havendo intenc¢ao prévia e escrita — ainda que
simplificada — nada impede que se utilize de um codicilo para a
externalizacao de manifestagdo de ultima vontade concernente a
esse patrimonio. A davida que ainda paira é: sendo esse patrimonio

33 ROSENVALD, Nelson. O Direito Civil em movimento: desafios contempo-
raneos. 2. ed. Salvador: Juspodivm, 2018, p. 56..

34 ZAMPIER, Bruno. Bens digitais. Indaiatuba: Foco, 2017, p. 124.

35 SA, Maria de Fatima Freire de; NAVES, Bruno Torquato de Oliveira. Manual
de Biodireito. 2. ed. Belo Horizonte: Del Rey, 2015, p. 83.
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eminentemente digital, poderia também o meio para esta manifes-
tacdo ser um documento digital?

OS CODICILOS DIGITAIS

Ha tempos, a doutrina se debruga sobre o estudo das possibi-
lidades trazidas pela tecnologia, indagando-se acerca da possibi-
lidade de que um testamento, um legado ou mesmo um codicilo
possa “ser viabilizado no préprio ambiente online”?¢, abdicando-se
o rigor formal usual para a materializa¢ao da vontade no papel, com
todos os tramites notariais, ou mesmo de verifica¢ado da autenti-
cidade das diretivas, além dos limites materiais da capacidade de
testar.

Carlos Maximiliano, muito antes do advento da Internet, ja
asseverava que “a propria ideia de ato de ultima vontade acha-se,
como as demais concepgdes, subordinada a evolu¢iao da coletivi-
dade, a cultura contemporanea, no didmetro da liberdade de dispor
do patrimoénio”.%’

Inegavelmente, conforme adverte Ana Lucia Feliciani:

Como decorréncia da evolucdo da sociedade e
do alcance as novas tecnologias da informagao e
da comunicacio, utilizar-se da forma manuscrita
vem perdendo espaco. As cartas foram substitu-
idas pelos e-mails, de sorte que a internet restou
afastando a necessidade de utilizagao do suporte
de papel para tanto, atendendo inclusive recla-
mos ambientais. As caligrafias dos interlocuto-
res, nao raro, nem sao mais conhecidas entre uns
e outros, como acontecia ainda no comego deste
século.®®

36 ZAMPIER, Bruno. Bens digitais. Indaiatuba: Foco, 2017, p. 173.

37 MAXIMILIANO, Carlos. Direito das Sucessoes. 2. ed Rio de Janeiro: Freitas
Bastos, 1942, v. 1, p. 363.

38 FELICIANI, Ana Lucia Alves. Testamento por meio eletronico: é possivel?
Revista da Faculdade de Direito da UFRGS, n. 30, p. 27-53, 2012, p. 44-45.
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A criagao de mecanismos como a assinatura digital simplifica-
ram operagdes notariais e deram nova roupagem a atos juridicos
que, antes, eram extremamente formais, abrindo espago a interpe-
netragao tecnoldgica que passou a dar a tonica de uma nova reali-
dade, assim descrita por Fabiano Menke:

Agora se vive a realidade de, sendo de deixar de
utilizar totalmente, pelo menos por ter de dimi-
nuir bastante a necessidade de utilizacao das assi-
naturas manuscritas. E isto de deve justamente
ao desenvolvimento da criptografia assimétrica,
e, com ela, a criagdo das assinaturas digitais.*

Nesse contexto, a utilizagdo da criptografia se revela como um
caminho para a utilizacdo de codicilos em meio eletrénico. E certo,
porém, que a falta de regulamentacao imp0Os aos provedores de
aplicagdao a implementagao de solu¢des proprias, atreladas as poli-
ticas de privacidade que cada um adota.

Bruno Zampier relata que, no caso do Google, desde 2013, é
ofertada uma ferramenta chamada de ‘gestdo de contas inativas’,
que permite ao usudrio de conta do servigo de correio eletrdnico
da empresa (o Gmail) designar dez pessoas que serdo contatadas
pelo provedor, ap6s determinado tempo de inatividade que sinalize
possivel falecimento do usudrio (podendo ser de trés, seis, nove
ou doze meses) para que, entdo, o sistema adote as providéncias
elencadas, que podem permitir o ‘planejamento da morte digital’
do usudrio, uma vez que esses individuos previamente apontados
receberao instru¢des sobre como proceder.*

O autor ainda comenta a solu¢ao apresentada pelo Facebook,
desde 2015, que criou uma ferramenta denominada ‘contrato de
herdeiro’, que é um testamento digital no qual a pessoa escolhida
pelo titular podera controlar parcialmente sua conta apds eventual

39 MENKE, Fabiano. Assinatura eletronica no direito brasileiro. Sao Paulo:
Revista dos Tribunais, 2005, p. 30.
40 ZAMPIER, Bruno. Bens digitais. Indaiatuba: Foco, 2017, p. 173-174.
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morte, alterando nome, fotografia, aprovando ou rejeitando solici-
tacoes de amizade e escrevendo uma postagem de homenagem que
serd consignada no topo do perfil para a formata¢ao de um memo-
rial. Esse terceiro, entretanto, nao tera acesso as mensagens priva-
das trocadas pelo falecido, mas poderd, por meio dessa ferramenta,
extinguir permanentemente o perfil.*!

Nota-se que, para além dos modais disponibilizados pela lei, as
préprias empresas que operam na Internet passaram a criar méto-
dos para que seus usudrios apresentem diretivas de ultima von-
tade em suas préprias plataformas. Nesse contexto, as iniciativas
de Google e Facebook merecem reconhecimento, na medida em
que sdo os maiores provedores do mundo em nuimero de usuarios,
o que pode apontar para uma tendéncia a ser implementada, paula-
tinamente, por outros.

A patente WO/2007/010427

Nao hd como se olvidar, nessa andlise, da patente
WO/2007/010427%, registrada perante a World Intellectual Property
Organization (WIPO) pela companhia holandesa Koninklijke Philips
Electronics N.V., que tem por objetivo a criagdo de uma metodolo-
gia inovadora de atribui¢ao de licengas para a gestao de bens digitais
no pods-vida, garantindo-se a higidez da manifesta¢ao de vontade e
o acionamento correto da pessoa a quem a licenga for concedida.

A referida invencao se refere a um método atrelado a um dis-
positivo para permitir a heran¢a de um item de contetido digital.
Desenvolvido recentemente em tecnologias digitais, juntamente
com redes de alta velocidade cada vez mais interconectadas e pre-
cos decrescentes para aplicacoes digitais de alto desempenho, esta-
beleceu-se o fluxo de contetido digital como uma das atividades

41 ZAMPIER, Bruno. Bens digitais. Indaiatuba: Foco, 2017, p. 174.

42 WIPO. World Intellectual Property Organization. Patent no.
WO/2007/010427. Publicada em 27 de janeiro de 2007. Disponivel em: <
https://bit.ly/2Cp7sjc >. Acesso em: 23 jun. 2020.
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comerciais mais emergentes e criaram-se novos métodos para os
usudrios acessarem, gerenciarem, distribuirem e pagarem por um
conteudo digital. Como consequéncia dessa tendéncia e, devido ao
sucesso de uma das primeiras lojas de musica virtual — o iTunes, da
Apple -, as lojas foram alargadas e, tanto consumidores, quanto os
criadores de contetdo, demonstraram enorme interesse na distri-
buicdo de suas produgdes audiovisuais.

Por outro lado, a produ¢do de informagao digital de baixo
custo se revelou aberta a todos. Hoje em dia, pessoas criam fotos
digitais e filmes caseiros em uma escala cada vez maior. Além disso,
os avangos na tecnologia de armazenamento digital, que dobram a
cada ano, tornam a digitalizagdao, a compactagao, o arquivamento e
a transmissao de dados de imagens e videos algo popular e barato.
Consequentemente, as pessoas em geral passam a administrar uma
enorme quantidade de dados digitais, incluindo os comerciais e
pessoais.

Evidentemente, ao se avanc¢ar rumo a uma sociedade paperless,
diversos desafios passam a emergir. Patricia Peck Pinheiro ja aler-
tava, hd anos, que “[a] problemadtica da substituicdo do papel, no
entanto, ¢ mais cultural que juridica, uma vez que nosso Cddigo
Civil prevé contratos orais”.*?

Todavia, essa situagdo de ‘desapego ao papel’ vai para além
dos negécios juridicos e das relagdes comerciais. O Direito das
Sucessoes passa a sofrer incidéncia dessa nova cultura, o que impde
um repensar também acerca da formaliza¢ao de testamentos, lega-
dos e codicilos em meio eletrénico.

Isso porque, em que pese nao se exigir o rigor formal da ins-
trumentacdo publica (atinente aos testamentos e que exige par-
ticipagdo de autoridades notariais), os codicilos, mesmo sendo
documentos mais simplificados, sé serdo seguros se houver con-
di¢oes de verificagao da idoneidade da vontade neles manifestada.

43 PINHEIRO, Patricia Peck. Direito digital. 6. ed. Sao Paulo: Saraiva, 2016, p.
259.
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Nesse contexto, “é preciso criar uma nova metodologia para a
certificagdo de documentos e de assinaturas com formato digital,
ou seja, nao fisico, no sentido material”.*

O caminho para isso estd na implementagiao de certificacdes
criptograficas, o que sé é possivel com a utilizagdo de tecnolo-
gias especificas. Fabiano Menke informa a existéncia de dois tipos
de criptografia: a simétrica e a assimétrica. A primeira cuida da
guarda de registros que remontam as guerras helénicas, na antiga
Mesopotamia, estando relacionada aos segredos militares, o que
se revela invidvel no ambiente digital devido a necessidade de
prévia cogni¢ao dos interlocutores quanto aos sinais enviados. A
segunda técnica é voltada para a garantia do sigilo e da seguranca
no ambiente digital e consiste no uso de duas chaves, uma publica
e outra privada.®

O Brasil é, sabidamente, “um dos tnicos paises do mundo a
exigir o reconhecimento de firmas para documentos oficiais”*, o
que tornaria amplamente aceitdvel e pertinente a utilizacao de cha-
ves criptograficas em substituicao aos modelos até entao utilizados.

Em sintese, a chave privada é de uso e dominio do titular da
chave da assinatura a ser manejada por meio de um ‘cartio inte-
ligente’, que exige um dispositivo de leitura e processamento de
dados para controle e efetiva utilizagao. Por sua vez, a chave publica
pode ser divulgada amplamente, nao havendo duvidas de uma e
outra, podem coexistir e se complementar*’, dando origem ao que
se convencionou chamar de criptografia assimétrica.*

44 PINHEIRO, Patricia Peck. Direito digital. 6. ed. Sao Paulo: Saraiva, 2016, p.
259.

45 MENKE, Fabiano. Assinatura eletronica no direito brasileiro. Sao Paulo:
Revista dos Tribunais, 2005, p. 44.

46 PINHEIRO, Patricia Peck. Direito digital. 6. ed. Sao Paulo: Saraiva, 2016, p.
272.

47 MENKE, Fabiano. Assinatura eletrénica no direito brasileiro. Sdo Paulo:
Revista dos Tribunais, 2005, p. 44.

48 A criptografia assimétrica, segundo Fabiano Menke, foi desenvolvida
recentemente, a partir de estudos datados da década de 1970, realizados
por Whitfeldt Diffie, Martin Hellman e Ralph Merkle, considerados os
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e

E nesse contexto que a patente sob estudo se revela impor-
tante, haja vista seu cardter inovador, assim descrito em sua docu-
mentacio oficial:

Em vez de escolher um terceiro confidvel, por
exemplo um notdrio ou um advogado, para
garantir a execuc¢ao do testamento apds a morte
do utilizador, uma pessoa pode confiar no seu
dispositivo e/ou noutras pessoas para assumir o
papel do notério, como seus membros da fami-
lia. Desta forma, o processo de criagio de uma
ultima vontade se torna facil, e a vontade é mais
facilmente mantida e modificavel pelo usuario.
Além disso, alguns contetdos podem ser trata-
dos como confidenciais e, portanto, podem ser
armazenados protegidos (criptografados) ou
usados em um sistema DRM (por exemplo, con-
teddo comercial ou contetido pessoal protegido),
o que dificulta o uso de um método tradicional
de heranca. Para conteudo comercial, embora
o usudrio nao seja o verdadeiro proprietario do
contetdo comercial, pode ser possivel a ele, em
diferentes cenarios de negbcios, fazer com que
sua copia do conteudo seja herdada por seu
sucessor. Isso realmente significa que sua licenca
(direitos com relagdo ao uso do conteudo) deve
estar vinculada ao herdeiro. Por exemplo, se uma
pessoa possui um conteddo protegido dentro
de um sistema de DRM baseado em pessoa, os
dados brutos criptografados sao inuteis para o
herdeiro, a menos que a licenga (de propriedade)
seja transferida do proprietario original para ele.
Em um sistema DRM que usa tokens para auten-
ticagdo do usudrio, um usudrio pode dar ao seu
sucessor o token que autoriza o sucessor a herdar
todo o contetido do usudrio (o que é obviamente
impraticavel). Além disso, um sistema DRM

criadores dos conceitos de criptografia de chave ptblica. (MENKE, Fabiano.
Assinatura eletrénica no direito brasileiro. Sio Paulo: Revista dos
Tribunais, 2005, p. 46.
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pode usar biometria para autenticagdo do usua-
rio, o que tornard um método de heranga tradi-
cional obsoleto.*

As vantagens da utilizagdo de um sistema como esse sio ine-
gaveis, na medida em que se pode conceber a atribui¢ao de licengas
especificas a pessoas (ou dispositivos!) em que o individuo confie.

A patente foi definida por meio de modalidades exemplifica-
tivas, permitindo concluir transagoes de espdlios compostos por
contetdos privados (criptografados) de maneira segura e facil, na
medida em que, quando a ultima licenga de heranga for postuma-
mente aberta, o(s) herdeiro(s) pretendido(s) receberd(ao) licengas
e/ou direitos de transferéncia de propriedade a dispositivos com-
pativeis/confidveis e/ou a terceiros confiaveis (trusted third parties),
que poderdo concluir com seguranga as transagoes.

Além disso, é possivel fornecer a licenga de heranga desde que
nao sejam apresentadas provas em sentido contrdrio, se exigido
pela lei ou pelo proéprio codicilante, que terd a opgao de escolher

49 WIPO. World Intellectual Property Organization. Patent no.
WO/2007/010427. Publicada em 27 de janeiro de 2007. Disponivel em:
<https://bit.ly/2Cp7sjc>. Acesso em: 23 jun. 2020. No original: “Instead of
choosing a trusted third party, e.g. a notary or a lawyer, to guarantee the execution of the
will after the death of the user, a person may rely on his compliant device and/or other
persons to take the role of the notary, e.g. family members. In this way, the process of
creating a last will is easy, and the will is further easily maintainable and modifiable by
the user. Further, some content can be treated as confidential and therefore can be stored
protected (encrypted) or used within a DRM system (e.g. commercial content or protected
personal content), which makes it difficult to use a traditional method for inheritance. For
commercial content, although the user is not the real owner of the commercial content, it
might be possible in different business scenarios for him to see to it that his copy of the
content is inherited by his successor. This actually means that his license (rights with
respect to content usage) has to be bound to the inheritor. For example, if a person owns
a piece of protected content within a person-based DRM system, the encrypted raw data
is useless for the inheritor unless the (ownership) license is transferred from the original
owner to him. In a DRM system which uses tokens for user authentication, a user can give
to his successor the token which authorizes the successor to inherit all the content of the
user (which is obviously unpractical). Further, a DRM system can use biometrics for user
authentication, which will make a traditional inheritance method obsolete.”
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um executor confidvel, por exemplo, um familiar, em vez de um
advogado.

O funcionamento da patente em questdo apresenta um leque
de possibilidade de execugao dessas licengas, a saber:

Uma descri¢ao detalhada de formas de realiza-
¢ao preferidas da presente invengao sera dada a
seguir com referéncia aos desenhos anexos, nos
quais:

A Fig. 1 mostra uma forma de realizagao da pre-
sente inven¢ao, em que um utilizador desenca-
deia um processo de apagar ou publicar um artigo
pessoal de contetido encriptado, postumamente;

A Fig. 2 mostra outra forma de realiza¢ao da pre-
sente inven¢do, na qual a heranga de um item de
contetdo codificado é ativada ao empregar uma
licenca de heranca e uma certidio de 6bito do
proprietario falecido do item;

A Fig. 3 ilustra uma licenca de uso empregada
no processo de herdar um item de conteudo
criptografado;

A Fig. 4 mostra, ainda, outra forma de realiza-
¢ao da presente inven¢ao mostrada em que € uti-
lizada uma licenca adicional ligada a licenca de
heranca original; e

A Fig. 5 mostra um sistema para heranca de
um item de conteddo digital encriptado de
acordo com, ainda, outra forma de realiza¢io da
inven¢ao.°

50 WIPO. World Intellectual Property Organization. Patent no.
WO/2007/010427. Publicada em 27 de janeiro de 2007. Disponivel em:
<https://bit.ly/2Cp7sjc>. Acesso em: 23 jun. 2020. No original: “A detailed
description of preferred embodiments of the present invention will be given in the follow-
ing with reference made to the accompanying drawings, in which: Fig. 1 shows an embod-
iment of the present invention, in which a user triggers a process of deleting or publishing
a personal encrypted content item posthumously; Fig. 2 shows another embodiment of the
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Tem-se, com isso, viabilidade técnica para a realizagdo de
codicilos digitais, bastando que tecnologias e aplicagdes sejam
desenvolvidas em torno de instrumentais como a referida patente,
garantindo-se o facil acesso e a utilizagdo intuitiva e simplificada
pelo usudrio.

Atribuigdo de licengas e higidez dos codicilos digitais

Com vistas a garantia de higidez dos codicilos digitais, algu-
mas questdes se apresentam de forma inexordvel. A ja apresentada
nogao criptografica, que deve imperar no que tange a utilizacao
de modelos tecnolégicos como o das licengas descritas na patente
informada no tépico anterior, é um dos caminhos inevitaveis para a
garantia desse proposito.

Entretanto, é preciso ir além, a ponto de garantir-se a existén-
cia de ‘autos digitais’ em uma sociedade paperless, que impde, para
a eficdcia dos codicilos digitais, confiabilidade no que tange a sua
abertura, ao seu registro e ao seu cumprimento.

Nesse contexto, a concepg¢ao de que é possivel ativar um condi-
cilo por multiplos herdeiros — a partir da atribui¢ao de licengas espe-
cificas — pode ser combinada com a ideia de introduzir uma fila de
herdeiros na licenga de heranca. Por exemplo, se um homem quer
que sua esposa herde um item de conteddo, mas ela nao é capaz
de fazé-lo, ele pode querer que seus filhos o herdem. Portanto, em
vez de ter uma fila reta, a licenca de heranca pode definir uma fila
na forma de uma estrutura em ‘arvore’. E essa é uma das propostas
apresentadas para a garantia nao apenas de higidez, mas também

present invention, in which inheritance of an encrypted content item is enabled by employ-
ing an inheritance license and a death certificate of the deceased owner of the content
item; Fig. 3 illustrates a usage license employed in the process of inheriting an encrypted
content item; Fig. 4 shows yet another embodiment of the present invention shown in,
wherein an additional license attached to the original inheritance license is used; and Fig.
5 shows a system for inheritance of an encrypted digital content item in accordance with
still another embodiment of the invention.”
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de equilibrio e arrefecimento de disputas hereditarias, ainda que
relativas a bens incorpéreos no dmbito codicilar.

Ter-se-ia uma maquina em substitui¢do aos usuais cartérios
com a responsabilidade de haurir, checar, processar, apresentar e
executar todos os comandos necessarios para o cumprimento da
vontade da pessoa falecida. E, quando se fala em um ‘direito das
maquinas’, sempre surge a davida acerca de sua confiabilidade, de
modo que, nos dizeres de Claudio Léssio, parece que se estd a falar
“de algo que nunca venha a acontecer no mundo real ou até mesmo
seria um tema que nenhuma pessoa em sa consciéncia abordaria”.*!

Entretanto, esta ja é uma realidade praticamente inescapavel e
que impde aos operadores do Direito a necessidade de se “ter em
mente que nao ha como ter 100% de garantia de seguranc¢a, nem no
mundo real nem no mundo virtual”.>

As formas de realizagdo descritas nao se destinam, portanto, a
limitar o ambito da invengdo. A ideia de que uma cadeia de agdes
possa ser previamente diagramada pelo codicilante garante segu-
ranca e confiabilidade ao sistema, refletindo, do ponto de vista da
patente apresentada, um mecanismo que permita no apenas a uti-
lizagao de método digital para a propaga¢iao de vontades manifes-
tadas de forma simplificada, mas também a consolida¢ao de um
modal higido.

CONSIDERACOES FINAIS

A guisa de conclusio, reafirma-se o papel do direito digital em
sua interacdo com o direito das sucessdes para a consecuc¢io de
determinadas finalidades que, compreendidas a partir dos desafios
que a sociedade da informacdo desvela, sao de curial cognicio a
todo e qualquer operador do Direito.

51 LOSSIO, Claudio Joel Brito. Juscibernética e o direito das maquinas. In:
CAMARGO, Coriolano Almeida; SANTOS, Cleoérbete. Direito digital: novas
teses juridicas. Rio de Janeiro: Lumen Juris, 2018, p. 73.

52 PINHEIRO, Patricia Peck. Direito digital. 6. ed. Sao Paulo: Saraiva, 2016, p. 272.
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O estudo concernente aos bens digitais surge, nesse contexto,
como tema juridico desafiador, na medida em que a cldssica
divisao tedrica entre bens corpdreos e incorpéreos adquire novos
contornos, tornando-se crucial para que se atribua tutela juridica
até mesmo aqueles bens que, a primeira vista, ndo possuiriam
qualquer importancia para fins sucessorios, mas que, com a
interpenetra¢ao da Internet nas relagdes sociais, passam a ter
valor inestimavel.

Nesse diapasao, o papel dos codicilos — modais simplificados
da sucessiao testamentaria, destinados as manifestacoes de ultima
vontade relacionadas ao proprio sepultamento, as esmolas e as doa-
¢oes de bens de infimo ou pequeno valor — se apresenta ressigni-
ficado. Isso porque tais instrumentos juridicos passam a ostentar
peculiar relevancia se considerados a luz de tecnologias como a
patente que propde ao codicilante a outorga de licengas a pessoas
previamente definidas, em modelo de ‘arvore’, garantindo ao pré-
prio sistema de processamento maior clareza na cadeia sucesso-
ria das licengas, o que revela o cabimento da hipétese de pesquisa
como possivel solucao ao problema estudado.

Isso significa que, a despeito da utilizacao de chaves criptogra-
ficas e elementos de administra¢ao de direitos digitais (digital rights
management), sistemas eletrénicos de média complexidade podem
ser utilizados sem maiores controvérsias para que escritos simples
como os codicilos ganhem maior adesao da populagao em geral.

Havendo meios de se garantir a higidez do sistema, o que
parece ser vidvel com mecanismos como o da patente descrita,
pouca duvida ha de que os codicilos podem, sim, ser utilizados para
fins de sucessao testamentaria, inclusive para bens digitais existen-
ciais, tendo em vista as novas fronteiras da autonomia privada.

Diante dessa constatacdo e, cumpridos os objetivos geral e
especificos da pesquisa ora exposta, ainda que sob recorte metodo-
l6gico mais enxuto, faz-se o alerta para a necessidade de que maio-
res estudos sejam empreendidos no sentido de ampliar o papel
dos codicilos no Direito das Sucessdes, em sintonia com as novas
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midias e o crescente simbolismo dos bens existenciais para o uni-
verso juridico.

Portanto, quando se fala em bens digitais, é impensavel o
distanciamento da disciplina com relagao as consequéncias e aos
desdobramentos sucessérios que essa matéria revela, sendo tao
desafiadora quanto a compreensao de sua incidéncia na sucessao
legitima.

Em um periodo no qual a sociedade paperless permeia a cultura
vigente, simplificar, desburocratizar e facilitar o acesso da popu-
lacao a ferramentas codicilares que sejam confidveis, sélidas e de
amplo acesso parece ser o caminho para a efetivacdo de mais um
instrumental de inclusao digital e aproximagao do Direito (no caso,
o das Sucessodes) aos cidadios.
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IMPLICACOES DO DIREITO PENAL
ECONOMICO NO CRIME DE LAVAGEM
DE CAPITAIS POR MEIO DAS CRIPTOMOEDAS:
CRITICA A MORA LEGISLATIVA DA REGULACAO
BRASILEIRA DOS CRIPTOATIVOS

Thiago Mota Maciel

INTRODUCAO

A sociedade contemporanea possui uma quantidade infinita de
sistemas que sao autdbnomos, mas mantém conexoes estruturais
entre si, estabelecendo uma rede de comunicagdes por meio da lin-
guagem. As evolugdes tecnoldgicas proporcionam transformagoes
no que tange as relagdes interpessoais no mundo. O desenvolvi-
mento da quarta revolu¢ao industrial aumentou a necessidade de
refletir acerca dos aspectos sociais, juridicos e econdmicos relacio-
nados as consequéncias e transformag¢des nos subsistemas sociais.

1 Tabelido e Registrador. Bacharel em Direito pela Universidade Catdlica de
Pernambuco. Mestrando em Direito (PPGD / Universidade Catélica de
Pernambuco). Pds-graduado em grau de Especializagio Lato Sensu em Direito
Notarial e Registral, em Direito Publico; Filosofia e Direitos Humanos pelo
Instituto Brasileiro de Formagdo. Pés-graduando em Direito Empresarial e
Advocacia Extrajudicial pela Faculdade Legale. Licenciando em Computagao
na Universidade Federal Rural de Pernambuco.
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O desenvolvimento do mundo digital é, portanto, um fend-
meno que proporcionou a quebra de fronteiras nacionais, realizando
uma globaliza¢gdo das comunicag¢des, transformando os setores de
producao mundiais e incidindo diretamente em questdes juridicas,
econdmicas e politicas.

Entretanto, as novas tecnologias propiciam novas formas de
atuacao da criminalidade, sobretudo por auséncia de regulagao
estatal em muitos paises sobre a utilizagao das criptomoedas as
quais movimentam bilhdes de délares anualmente. Estima-se que
uma parte dessas movimentagdes financeiras sejam provenientes
de atividades ilicitas, em virtude da ndo detec¢do da origem das
operac¢des envolvendo os servicos de criptoativos.

De tal modo, apesar do surgimento dos criptoativos a nivel
mundial ter se dado em meados de 2008, apenas em 2015, o refe-
rido instituto das criptomoedas teve a propositura da Proposta de
Lei 2.303? no Congresso Nacional para regulamentar as relagdes
proporcionadas pelo meio digital; um fato que nao gerou conclu-
soes legislativas e deixou ainda mais incertezas quanto ao setor dos
criptoativos.

Em 2019, a inseguranca dos usudrios e a capacidade de utili-
zacao desses instrumentos cibernéticos pela criminalidade foram
constatadas na Operacao Egypto da Policia Federal, que no Brasil
ja deixou dezenas de milhares de vitimas e prejuizos que chegam
a cifras de BilhOes de reais, foi novamente realizada Proposta de
Lei numero 2.060/20193, pelo mesmo relator, o Deputado Federal
Aureo Ribeiro do Estado do Rio de Janeiro.

A referida proposta de Lei pretende regulamentar o regime
juridico dos criptoativos como formas de reserva de valor, meio de

2 BRASIL. Projeto de Lei 2.303 de 2015: dispde sobre a inclusdo das moedas
virtuais e programas de milhagem aéreas na defini¢do de “arranjos de paga-
mento” sob a supervisio do Banco Central. <https://www.camara.leg.br/>.
Acesso em: 10/07/2020.

3 BRASIL. Projeto de Lei 2.060 de 2019: dispde sobre o regime juridico de
criptoativos. Disponivel em: <https://www.camara.leg.br/>. Acesso em:
10/07/2020.
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pagamento e commodity digital. Um dos artigos do projeto de Lei
2.060/2019 visa ao aumento das penalidades para os crimes envol-
vendo “piramides financeiras”, termo usado para nomear esque-
mas empresariais que tém como principal receita a remuneragao
pela indicagdao de novos membros, feita por meio de uma taxa de
entrada no negocio e o uso fraudulento de criptoativos.

E relevante destacar que antes mesmo do surgimento da lei
que reconhece as criptomoedas como bens patrimoniais, alguns
magistrados ja promovem penhora* desses bens, o que confirma
nao so a necessidade de evolugao dos procedimentos investigati-
vos, mas também a importancia da regulamentagao das criptomo-
edas no Brasil.

Entretanto, os fatores juridicos, socioldgicos e econdmicos
que mais chamam atenc¢ao nesse sentido sao: a utilizagdo que foi
proporcionada pelas criptomoedas para o cometimento dos delitos
de lavagem de dinheiro, extremamente difundido desde entao, e
resultando em desvios financeiros exorbitantes, nao rastreaveis, no
Brasil e no mundo. Diante desse cendrio, sao usadas personalida-
des publicas para atrair potenciais vitimas a investir em criptoati-
VOS com retorno expressivo em curto espa¢o de tempo.

Cabe ressaltar que a conceituagio dos criptoativos ainda carece
de uma defini¢do técnica, compreendendo-se, de forma pratica, em
uma moeda virtual que vem de forma gradativa se tornando um
investimento que conquista, cada vez mais, relevancia global, ape-
sar das insegurancas inerentes a auséncia de regulacao.

Entretanto, a principal questao problema que permeia as crip-
tomoedas é a independéncia de uma autoridade central, dispen-
sando a existéncia de um banco estatal ou qualquer outro ente
organizador que promova a sua emissao e o controle do seu valor.

Evidencia-se, portanto, a necessidade do debate protetivo
dos “direitos digitais” com posicao de destaque e fundamento

4 Conselho Nacional de Justica. Bacen Jud. Disponivel em: http://cnj.jus.br/
sistemas/bacenjud. Acesso em: 20 jul. 2020.
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na Constituicao Federal®, especialmente, no ambito dos Direitos
Fundamentais os quais, em sua base principiolégica, tém por obje-
tivo a prote¢ao dos consumidores e do sistema financeiro nacional.

Nao obstante, cabe ao direito digital analisar o papel do Estado
em regular a situacao supramencionada, de forma a permitir a cir-
culagcdo segura dos criptoativos beneficiando o mercado e garan-
tindo a protecdo dos sistemas financeiros e dos consumidores das
referidas moedas virtuais.

Sabe-se que a andlise em questao encontra sua justificativa na
busca pela almejada seguranca juridica, no sistema jurisdicional e
politico que, em razdo dos avangos tecnoldgicos e das vastas possi-
bilidades que possui para o uso da criminalidade, torna-se impres-
cindivel a regulacao de maneira a prevenir e punir eventuais delitos,
prevendo todos os direitos e deveres dos usuarios.

Ademais, tratando-se dos criptoativos e da consequente regu-
lagao das moedas virtuais, imprescindivel analisar quais os direcio-
namentos que a globaliza¢gao e o mercado podem contribuir para
a criacao da norma juridica, de forma que a regulagao seja eficaz
de maneira pratica e, também, incorporando as experiéncias da
Uniao Europeia e dos Estados Unidos para uma eventual regulacao
brasileira.

Nao obstante, verifica-se a possibilidade de vislumbrar a legi-
timidade pelo procedimento como forma de constru¢ao normativa
com as contribui¢des praticas da Superintendéncia de Relacdes
com o Mercado e Intermediarios (SMI) da Comissao de Valores
Mobilidrios (CVM) a qual tem alertado o mercado de valores mobi-
lidrios e o publico em geral sobre a atuagio irregular de algumas
empresas que colocam no mercado criptomoedas; caracterizando
hipéteses de crimes contra o sistema financeiro nacional previstos

5 BRASIL. Constituicdo da Republica Federativa do Brasil. Disponivel em:
<www.senado.gov.br> Acesso em: 12 jul. 2020.
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na Lei 7.492 de 1986° e contra o mercado de capitais da Lei 6.835
de 1980°.

Conquanto exista legislacao brasileira no tocante aos crimes
de lavagem de capitais, Lei 9.613 de 19983, as criptomoedas surgi-
ram de forma a realizar trocas financeiras anénimas, possibilitando
a transforma¢ao de dinheiro proveniente da criminalidade orga-
nizada originada de diversas atividades ilicitas (trafico de drogas,
armas, prostituicao) em dinheiro nao rastreavel para outros paises;
burlando as supracitadas normas e mercados financeiros.

Entretanto, para o escritor Richard Amores®, ex-agente do FBI,
ha formas de investigacao e rastreamento das operagdes financeiras
realizadas com as criptomoedas, contudo torna-se de fundamental
importancia a regulagdo por meio de um regime juridico nacional
e também de estatutos de cooperagdo internacional com respon-
sabilidades e encargos e mecanismos coibidores para aqueles que
realizem tais praticas criminosas virtualmente.

Nesta légica, este artigo propicia o questionamento da ausén-
cia de regulacao das criptomoedas no Brasil, com enfoque critico
ante a elevada potencialidade lesiva ao bem juridico tutelado, qual
seja o sistema financeiro nacional, visto que a lacuna legislativa
proporciona inseguranca e condi¢des efetivas da pratica de crimes
cibernéticos com enfoque na lavagem de capitais oriundos de ati-
vidades criminosas com subterfugio do anonimato proveniente das
operagdes financeiras criptomoedas.

6 BRASIL. Lei 7.492 de 1986: define os crimes contra o sistema financeiro nacio-
nal, e d4 outras providéncias. Disponivel em: www.planalto.gov.br. Acesso em:
12 jul. 2020.

7 BRASIL. Lei 6.835 de 1980: dispde sobre o mercado de valores mobiliarios e
cria a Comissdo de Valores Mobilidrios (CVM). Disponivel em: <www.pla-
nalto.gov.br>. Acesso em: 12 jul. 2020.

8 BRASIL. Lei 9.613 de 1998: dispde sobre os crimes de “lavagem” ou ocultagao
de bens, direitos e valores; a prevenc¢io da utilizagao do sistema financeiro
para os ilicitos previstos nesta Lei; cria o Conselho de Controle de Atividades
Financeiras - COAE e da outras providéncias. Disponivel em: <www.planalto.
gov.br>. Acesso em: 12 jul. 2020.

9 Bitcoin Investigation Manual: hunting Bitcoin in the AML-Money laundering
world. Published by Amazon. June, 26, 2019.
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Assim, apresenta-se como problema de pesquisa deste artigo a
seguinte pergunta: diante da evolugao tecnoldgica e do surgimento
de novas modalidades de crimes cibernéticos e mecanismos no
ambito do direito digital qual a melhor forma de regulacao dos crip-
toativos, em especial as criptomoedas, com a finalidade precipua de
combater a expansio da criminalidade cibernética?

Quanto a hipoétese, considerando os interesses dos Estados
e suas relagbes econOmicas internacionais, compreende-se que a
solucido seja proporcionar a prote¢ao contra violagdes de seguranga,
com a possibilidade de constru¢do de procedimentos participati-
vos efetivos de regula¢ao dos criptoativos de modo a oportunizar a
participagao de representantes dos subsistemas envolvidos: econo-
micos, politicos, juridicos — e de tecnologia — para um trabalho em
equipe interdisciplinar que proponha medidas assecuratérias para
gerenciamento e regulacdo dos criptoativos.

Ademais, propde ainda apresentar hipdtese de restruturacao
do sistema de penas para o direito penal econémico com a interme-
diacdo de um sistema alternativo que represente: preveng¢ao, repa-
racao e repressao, haja vista que o direito penal econémico!® nao
se confunde com o direito penal cldssico, porque necessariamente
deve concretizar uma mudancga de paradigma, ir além da aplicagio
de pena privativa de liberdade, com a concep¢ao de mecanismos
inovadores de protegdo aos bens juridicos tutelados pela dogma-
tica penal; por meio da constru¢ao de um ordenamento juridico
comunitario.

No tocante a justificativa do artigo desenvolvido, é possivel
perceber que a humanidade vive grandes avancos tecnoldgicos,
mas ha que se analisarem, criticamente, os problemas decorrentes
da globaliza¢ao. Tendo em vista que a tecnologia torna possivel a
atuacgdo criminosa de modo global, criminalidade supera barreiras

10 NASCIMENTO, Luciano. Teoria do Direito Penal Econdmico e fundamentos
constitucionais da Ciéncia Criminal Secunddria. Curitiba: Editora Jurud, 2010,
p. 260.
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geograficas, politicas e sociais podendo seu exercicio se dar de
incontaveis formas e em locais diversos.

Em 2019, a auséncia de regulacao além de gerar inseguranca
ao Sistema Financeiro Nacional acarretou prejuizo estimado em
bilhdes de reais pela Policia Federal, tendo em vista a utilizagao
dos instrumentos cibernéticos com finalidades ilicitas, o que res-
tou constatado na Operagao Egypto!! da Policia Federal, somada a
auséncia legislativa em criagao de um regime juridico dos criptoa-
tivos, prejudicando dezenas de milhares de vitimas que perderam
bilhdes de reais no Brasil.

Por todo o exposto, o presente trabalho enfatiza a necessidade
de politicas publicas que promovam seguranga social no ambito
do direito penal econémico, tendo como fundamento essencial a
iniciativa legislativa na criagdo de um regime juridico operacional
que previna e preveja punigdes para os transgressores do sistema
financeiro nacional por conta da expansao da criminalidade ciber-
nética. Tendo em vista que esta auséncia normativa ainda perdura.
O presente artigo visa contribuir para a consolida¢ao dos conheci-
mentos e da necessidade da prote¢ao do bem juridico tutelado da
ordem econdmica financeira com assento na Constituicio Federal
do Brasil de 1988.

OBJETIVOS
Objetivo Geral
O objetivo geral do presente artigo é analisar as implicagdes

do direito penal econémico no crime de lavagem de capitais por
meio das criptomoedas e a interdisciplinaridade do direito com

11 JUSTICA FEDERAL. Se¢io Judicidria do Rio Grande do Sul. JFRS recebe
denuncia de a¢do penal oriunda da Operagido Egypto. “O autor afirma que
eles captaram mais de R$ 1 bilhao de 38.157 pessoas fisicas e juridicas, sendo
que a maior parte desse valor era de moeda nacional e pouco mais de R$ 41
milhdes em bitcoins”. Disponivel em: <https://www2.jfrs.jus.br/noticias/
jfrs-recebe-denuncia-de-acao-penal-oriunda-da-operacao-egypto/>.
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a complexidade cibernética. E evidente que a academia precisa
fomentar a abordagem da questao regulatéria dos criptoativos no
Brasil, notadamente as criptomoedas, estabelecendo um regime
juridico regulatério descentralizado, interdisciplinar e conectado
internacionalmente para assegurar prote¢ao ao sistema financeiro,
conforme as garantias constitucionais, prevendo direitos e deveres
aos consumidores e gestores dos criptoativos em cooperagao com
as autoridades competentes nacionais e internacionais com a fina-
lidade precipua de tutelar a ordem econdmica e financeira global.

Objetivos Especificos

De forma essencial, o objetivo geral precisa ser atingido
mediante a andlise realizada através de quatro objetivos especificos:
o primeiro se da através da investigacao dos aspectos introdutérios
dos criptoativos e das inovagdes tecnoldgicas proporcionadas pela
instituicao via Blockchain: seus conceitos e preceitos gerais, bem
como a sua evolugao historica.

Além do objetivo supramencionado, ¢ indispensavel apresen-
tar mecanismos de restruturacao do sistema de penas por meio da
aplicagdao do direito penal econémico com a intermediacao de um
sistema alternativo que represente: prevenc¢ao, reparagao e repres-
sao, haja vista que o direito penal econémico nao se confunde com
o direito penal cldssico, porque necessariamente deve concretizar
uma mudanga de paradigma além de propor mecanismos inovado-
res de prote¢ao aos bens juridicos tutelados pela dogmatica penal;
por meio da constru¢do de um ordenamento juridico comunitario
internacional.

O terceiro objetivo almeja consolidar a seguranga no meio
cibernético com adog¢io de medidas efetivas de combate e punicao
aos delitos de lavagem de capitais com a transferéncia de valores
no uso de criptomoedas. Segundo os ensinamentos do Professor
Luciano Nascimento, a tecnologia nao tem estrutura suficiente
para construir seguranga, mas pode contribuir em questdes de cele-
ridade dos procedimentos operativos.
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Logo, o problema da pesquisa deste artigo, com enfoque no
ultimo objetivo especifico, é fomentar a andlise legislativa sobre
qual o melhor regime juridico interdisciplinar dos criptoativos a
ser adotado no Brasil para evitar e punir a criminalidade cibernética
sob as Oticas juridica e cibernética.

FUNDAMENTACAO TEORICA

Imprescindivel, portanto, para uma adequada fundamentagao
tedrica a pesquisa bibliogrifica, utilizando-se dos livros e teses
abordados sobre a temadtica da regula¢ao das criptomoedas e as con-
sequéncias criminosas no direito penal econdmico proporcionadas
pela falta de regula¢ao, fincando o marco tedrico na li¢do dos dou-
trinadores como Alceu Correa Junior (2006), Claudio Joel Léssio
(2018; 2020) Damasio de Jesus (2016), Fausto Martin de Sanctis'?
(2015); Fernando Ulrich (2014); Klaus Schwab (2019); Luciano
Nascimento Silva (2009; 2010; 2020), Mark Gates'® (2017) Niklas
Luhmann (1980; 1994; 2005; 2016), Luiz Flavio Gomes (2015),
Richard Amores (2019) Tatiana Barbosa'* (2016).

O estado no qual se encontra a produgao intelectual dos temas
relativos ao direito penal econémico é bastante consolidado, tendo
as obras dos Doutrinadores Damasio de Jesus, Luiz Flavio Gomes e
Luciano Nascimento balizado o direcionamento deste artigo.

Quanto ao direito digital ou cibernético, os referenciais tedricos
ja foram iniciados, entretanto ainda existem muitas contribui¢oes
para acrescentar a pratica, haja vista que a doutrina ainda carece de
representagdo nas esferas estatais, notadamente no campo legis-
lativo, embora a auséncia de um regime juridico seja noticiada ha

12 SANCTIS, Fausto Martin de. Crime Organizado e Lavagem de Dinheiro — 2?2
ed — S3o Paulo: Saraiva, 2015.

13 GATES, Mark Blockchain: Ultimate Guide to Understanding Blockchain,
Bitcoin, Cryptocurrencies, Smart Contracts and the Future of Money
Createspace Independent Publishing Platform: United States, 2017.

14 BARBOSA, Tatiana Casseb B. M. A Revoluc¢io das Moedas Digitais. Bitcoins e
Altcoins. Sao Paulo: Revoar, 2016.
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pelo menos uma década; ainda nao ha aprovagao de uma proposta
legislativa a qual tente solucionar ou prevenir o problema estabele-
cido neste artigo.

Portanto, a revisao da literatura para o referido artigo esta
situada na conexao do universo do direito penal econémico e suas
implicagdes no subsistema da cibernética ou cibernética juridica.
O referido tema é tratado na obra coordenada pelos Professores
Claudio Joel Léssio, Luciano Nascimento e Rosangela Tremel inti-
tulada “Cibernética Juridica” e com publicacao em abril de 2020.°

Sobre os temas supracitados, para aprofundamento, foram
analisadas as obras do direito penal econémico, com a mudanga
de paradigma proposta pelo Professor Luciano Nascimento na obra
Teoria do Direito Penal Econdmico, 2010.

Igualmente, imprescindivel a revisao da obra Coordenada pelo
Doutrinador Luiz Flavio Gomes sobre a Lei de lavagem de capitais,
uma obra classica de 1998'¢. Quanto ao enfoque do Direito Digital
foi feita a revisao de literatura do Doutrinador Penalista Damasio
de Jesus na obra “Manual dos Crimes Informaticos”,'” publicada
em 2016. Também com enfoque na aplica¢ao cibernética inerente
as criptomoedas, especialmente, deve ser feita a releitura da obra
“Bitcoin: a moeda na era digital” publicada em 2014 por Fernando
Ulrich.'®

Ademais, quanto a revisao de literatura sobre os direitos digi-
tais, deve-se salientar que em virtude dos avangos das atividades
tecnolégicas, hodiernamente, havera novidades com novos avan-
¢os podendo ser adotadas novas formas de persecu¢do penal e,

15 L()SSIO, Claudio Joel Brito; TREMEL, Rosdngela; NASCIMENTO, Luciano.
Cibernética juridica: estudo sobre o direito digital - Campina Grande:
EDUEPB, 2020.

16 CERVINI, Raul; OLIVEIRA, Willian T. e GOMES, Luiz Flavio. Lei de lavagem
de capitais, Editora Revista dos Tribunais, Sao Paulo, 1998.

17 JESUS, Damasio de. Manual de crimes informdticos / Damadsio de Jesus, José
Antonio Milagre. Sao Paulo: Saraiva, 2016.

18 ULRICH, Fernando. Bitcoin: a moeda na era digital. S3o Paulo: Instituto
Ludwig Von Mises Brasil, 2014, p.17.
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igualmente, regramentos protetivos para os consumidores e siste-
mas financeiros internacionais.

Em relacao a metodologia, é imprescindivel destacar a utiliza-
¢ao do método da abordagem sistémica, proposto pelo socidlogo
Niklas Luhmann,' em virtude de a pesquisa contar com a constru-
¢ao de um pensamento sistematizado por meio da evolugao gradual
e da interdisciplinaridade do subsistema juridico com o subsistema
da tecnologia a fim de produzir um acoplamento estrutural o qual
permita a evolugao comparativa do direito com base na evolugao
social provocado pelos referenciais tecnolégicos dando-se principal
relevancia ao direito cibernético.

A teoria Luhmanianna dos sistemas objetiva, por meio das
aberturas cognitivas, a reducdo das complexidades sociais pela
aplicagao do método de abordagem sistémica o qual resolve a con-
tingéncia social pela especializagao funcional buscada nos referen-
ciais tedricos interdisciplinares das ciéncias humanas e naturais.
Por fim, pretende-se uma interconexao entre os referenciais tecno-
légicos juridicos, politicos e sociais todos pautados pelos valores
inerentes a Constituicao Federal.

Relevantissimo frisar que os métodos de andlise dos proce-
dimentos cientifico e histérico, comparativo e funcionalista tém
intuito de analisar qual o melhor e mais apropriado regime juridico
para as criptomoedas no que tange o objetivo de evitar a propaga-
¢ao de delitos de lavagem de capitais proporcionando maior segu-
rancga ao sistema econdmico financeiro regulando bem-estar social;
tudo conforme os ditames constitucionais.

Portanto, o universo da pesquisa, por ser amplo, estd delimi-
tado na conexao do direito penal econdmico e suas implicagdes no
direito cibernético ou cibernética juridica. A sequéncia dos temas
com andlises das obras de direito penal econdémico com enfoque
no direito digital propde a mudanga de paradigma na aplicagao de

19 LUHMANN, Niklas. Sistemas Sociais. Esboco de Uma Teoria Geral. 1a Ed.
Petrépolis: Editora Vozes, 2016.
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penas, supracitada nos objetivos, proposta pelo Professor Luciano
Nascimento na obra Teoria do Direito Penal Econémico, 2010.2°

Sendo o percurso investigativo adotado da seguinte maneira:
andlise da legislacdo nacional e estrangeira pertinente aos temas
relacionados ao Direito Penal Econémico e Direito Digital, logo em
seguida coleta e revisao da literatura bibliografica sobre os temas
de Direito Digital, Direito Penal Econémico, Constitucionalizagao
do Direito Penal, Constitucional Comparado e Teoria do Direito.

CONCLUSAO

Por todas as razbes expostas acima, torna-se dever de toda a
comunidade académica fomentar o debate sobre as inova¢des que
as tecnologias podem proporcionar para mudangas dos subsistemas
sociais, ainda que a humanidade viva grandes avangos tecnolégicos,
ha que se analisarem, criticamente, os problemas decorrentes da
globalizacao. Dentre esses problemas, esta a criminalidade ciberné-
tica ou digital a qual se vale das lacunas regulatoérias.

No entanto, para que sejam regulamentadas formalmente é
preciso estimular o Poder Legislativo para que legisle, com celeri-
dade, sobre os direitos e deveres referentes aos criptoativos no pais,
através da aprovagao do Projeto de Lei que regulamente o estatuto
juridico prevendo modalidades coibidoras de praticas criminosas e
formas alternativas de penas; tais como: o confisco de bens e valo-
res sobre os quais recaiam suspeitas de atividades ilicitas em tran-
sacOes financeiras envolvendo as criptomoedas.

Ademais, é necessario realizar analise aprofundada das solu-
¢Oes estrangeiras quanto a regulacdo estatal sobre as obrigacdes
legais envolvendo as criptomoedas e, por meio de uma investigacao
perfunctéria e critica de casos praticos, elaborar um instrumento
legislativo interdisciplinar o qual preveja a adogao das melhores
medidas no ambito regulatério dos criptoativos no Brasil.

20 NASCIMENTO, Luciano. Teoria do Direito Penal Econémico e fundamentos
constitucionais da Ciéncia Criminal Secunddria. Curitiba: Editora Juru4, 2010,
p- 260.
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INVESTIGACAO FiSICO-AMBIENTAL
DA CENA DO CRIME DIGITAL

Pedro Weverton De Macédo Silva!

INTRODUCAO

E perceptivel que o mundo est4 cada dia mais digital, e assim
como as tecnologias em todos os setores avangam, a do “setor de
crimes” também. A populacdo que faz uso dos equipamentos digi-
tais estd sempre exposta ao risco de ser vitima de um crime digital.
Diariamente, inimeras pessoas podem ter seus dispositivos inva-
didos sem sequer desconfiar de como ocorreu. E por consequéncia
podem ter contetidos intimos expostos, acesso bancario na mao do
criminoso, entre outras possibilidades.

Tendo por base essa realidade fica claro que os érgaos compe-
tentes para repreender a pratica criminosa também precisam seguir
avancando. E nesse aspecto precisam se qualificar em varios aspec-
tos como, por exemplo, o aprimoramento de técnicas periciais em

1 Advogado. Pés-graduado em Direito Penal e Criminologia. Atuagao em
Direito Preventivo com énfase em Compliance Penal. Membro-pesquisador do
Grupo de Pesquisa Juscibernética. Gestor financeiro e de RH na Empresa SNR
Sistemas Notarial e Registral — empresa premiada pelo GPTW - Great Place to
Work em 2019 e 2020. Curso extensivo na LGPD - Lei Geral de Prote¢io de
Dados.
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material apreendido, a criagao de mais delegacias especializadas no
combate ao crime digital, o aumento do efetivo de peritos na area
e muitas outras.

Por isso que o presente artigo tem como objetivo apresentar
alguns caminhos que podem ser seguidos durante uma investiga-
¢ao de crime digital, mais precisamente no ambiente fisico onde
fora praticado o delito. Buscamos esclarecer um pouco o assunto de
forma didatica e objetiva, facilitando a compreensao independente-
mente de qual drea profissional esteja envolvido.

Embora o artigo trate sobre o crime digital, ainda assim existe
um local fisico de onde fora praticado o delito. Tendo ciéncia desse
local, as autoridades podem ter alguma chance de conseguir identi-
ficar o criminoso. Para tanto, existem diversos procedimentos que
podem ser realizados e que podem variar dependendo do contexto
do delito.

No Brasil, a requisi¢dao da pericia é de competéncia da autori-
dade policial, delegado de policia, que é o presidente do inquérito,
de acordo com a determinagdo legal do art. 6°, VII do Cddigo de
Processo Penal.

Aqui tentamos elucidar justamente algumas possibilidades
de procedimentos investigativos no ambiente que podem ser uteis
para uma filtragem de suspeitos, podendo até quem sabe identifi-
car, de forma inequivoca, o praticante do ilicito.

a

E sempre importante buscar novos meios de conseguir pro-
var quem cometeu determinado crime, por isso estudos desse teor
sempre tém grande relevancia. Sociedade e vitima ndo querem
infratores impunes, quem cometeu o crime precisa ser responsabi-
lizado. Por ébvio que esse anseio por justica nao pode acabar acar-
retando uma investigacdo feita de forma leviana e acabar deixando
de responsabilizar algum infrator, ou pior, responsabilizar alguém
que ndo é o verdadeiro causador do injusto.

Por quanto, tentamos aqui contribuir com o fortalecimento de
técnicas investigativas para que o objetivo principal, qual seja iden-
tificar o criminoso, seja atingido.
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ELEMENTOS INFORMATICOS

Antes de adentrarmos no tratamento do crime digital, precisa-
mos fazer uma breve abordagem sobre os elementos que compdem
essa modalidade criminosa. Ainda que o tipo de equipamento utili-
zado pelos praticantes dessa conduta nao mude muito, alguns escla-
recimentos ainda que superficiais sao necessarios. Principalmente
para delimitar onde e como a investigacao fisica ambiental dessa
modalidade criminosa vai atuar. Especificar o campo de atuagao da
pericia tem uma grande importancia na eficicia do resultado do
trabalho pericial, pois dessa forma os responsaveis pelo trabalho
de investigacao poderdo desempenhar o melhor trabalho possivel,
cada um de acordo com sua competéncia.

Ao tratarmos dessa modalidade de crime, faz-se necessario
entender que, na maioria das vezes, nem sera possivel ter certeza
do local utilizado pelo agente criminoso, e que os possiveis vesti-
gios deixados por eles serdo muito sutis.

INFORMATICA

A troca de informagdes sempre foi algo primordial para a evo-
lucdo da sociedade. E, com passar do tempo, essa troca de informa-
¢Oes precisou ficar cada vez mais 4gil e abrangente. A informatica
trata exatamente disso, a troca de informagdes de forma automatica.

Os primeiros computadores surgiram na década de 40, periodo
da segunda guerra. Por 6bvio que de 14 até os tempos atuais houve
uma evolu¢iao consideravel no dambito informatico.?

Atualmente, é dificil imaginar algum setor que nao utilize fer-
ramentas informadticas sejam de que tipo for. Desde a agricultura até
o estudo espacial, as ferramentas de informatica estio presentes.

2 VELLOSO, Fernando de Castro. Conceitos de Informatica. 9. Ed Campus,
ELSEVIER, 2014.
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Dada essa breve explanagao ¢é possivel perceber o quao impor-
tante se tornou o processo investigativo nesse ambito. Assim como
essas ferramentas otimizaram os processos de trabalho, de ampli-
tude da informacao, entre outros, elas também expandiram as pos-
sibilidades de praticas criminosas. Sejam contra grandes empresas,
ou contra simples usuarios.

INTERNET

Com a popularizagao da internet, chegamos a um patamar
de 51% da populagdo mundial ter acesso a rede. Esse é um dado
positivo, visto que o acesso a internet, nos dias atuais, é de suma
importancia para o desenvolvimento mundial.?

Esse enorme crescimento de internautas também acarretou
um crescimento de crimes praticados de forma on-line. Existe uma
variedade de crimes possiveis, os mais comuns sao os chamados cri-
mes contra a honra. Quais sejam: Caltnia - art. 138 CPB, Difamagao
- art. 139 CP e Injuria — art. 140 CP. *

O grande indice de criminalidade na rede se da pelo motivo de
que muitos usuarios ainda tém em mente que na internet nao ha
regras nem limites para utilizagdo. S6 que na verdade nao é assim,
a cada dia novos regulamentos e diretrizes surgem para aumentar a
fiscalizagdo na rede e torna-la na medida do possivel um ambiente
seguro. Nao é a toa que hoje nao é estranho encontrar delegacias
especializadas em crimes digitais.

3 LOIOLA, Catarina; NORBERTO, Cristiane. 51% da popula¢io mundial tém
acesso a internet, mostra estudo da ONU. Acessado em: 18 de julho de
2020. Disponivel em: <https://www.correiobraziliense.com.br/app/noticia/
economia/2019/11/04/internas_economia,803503/51-da-populacao-mun-
dial-tem-acesso-a-internet-mostra-estudo-da-onu.shtml >.

4 BRASIL. Decreto-Lei 2.848. Codigo Penal. Acessado em 18 de julho de
2020. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-lei/
del2848compilado.htm>.
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HARDWARE E SOFTWARE

Quando se fala em software, trata-se dos programas utilizados
pelos dispositivos informaticos para a obtenc¢ao dos resultados pre-
tendidos. Por exemplo, nao basta ter um computador, é necessario
ter o sistema que dara vida aquela maquina, assim é necessario que
exista o software para os dispositivos informaticos funcionarem.®

Logo podemos concluir que a investigagao de crimes digitais
no tocante a parte de software nao é o nosso foco. Ainda assim, é
importante citar a importancia da investigacao criminal nessa seara.

No tocante ao hardware, podemos entender de forma bem
simples como equipamentos fisicos.® Trazendo para a realidade do
nosso estudo, seriam o computador, o smartphone, os dispositivos
de armazenamento, entres outros equipamentos fisicos em si, que
foram utilizados para a pratica do delito. Por se tratar da investi-
gacdo ambiental dos crimes digitais, entdo essencialmente, o trata-
mento no decorrer do artigo sera quase unicamente relacionado a
hardwares.

Em relagdo aos crimes digitais, na maioria das vezes a inves-
tigacdao na parte de hardware antecede a investigagao de software.
Como nos casos em que existe primeiro a apreensao de equipa-
mentos, sejam computadores, smartphones ou outros, para s
posteriormente estes serem analisados em seu contetudo por profis-
sionais. Dai a importancia do tratamento correto do equipamento
fisico que fora apreendido, pois qualquer procedimento equivocado
pode inutilizar totalmente o contetido do dispositivo, e consequen-
temente nao serd possivel prosseguir a investigacao.

5 VELLOSO, Fernando de Castro. Conceitos de Informatica. Ibidem.
6 Idem - Ibidem.
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CHEGANDO AO CRIMINOSO

Conseguir identificar o praticante do ilicito digital, sem davida
alguma nao ¢ uma tarefa simples. As possibilidades que o agente
delituoso tem, de se manter na maioria das vezes muito longe do
local onde o evento danoso ocorreu, e longe da vitima do ilicito,
dificultam muito o trabalho de identifica¢io.

No entanto, existem casos em que o local utilizado para a pra-
tica do crime trata-se de ambiente comum, frequentado por muitas
pessoas, como o proprio ambiente de trabalho por exemplo. Nesse
tipo de situagdo, quando se sabe o local certo de onde o criminoso
agiu, existe um meio nao digital de tentar identifica-lo.

Neste caso, a investigacdo ambiental traria possibilidades
de sucesso na identificagao do praticante do crime, ou a0 menos
indicar um suspeito. Principalmente se o local em questao for um
ambiente fechado, como prédios, bibliotecas entre outros.

Logo a seguir, iremos abordar sobre mecanismos fisicos que
podem auxiliar nesse processo investigativo.’

QUESITACAO

Existe uma ferramenta bastante utilizada pelos peritos na apu-
racdo de fatos criminosos. Qual seja o Heptametro de Quintiliano.
Esta ferramenta trata-se de uma quesitagdo que abrange sete
interrogagoes.

Sao elas: O qué? Aqui sera esclarecido que tipo de crime fora
praticado, exemplo: invasao de dispositivo informdatico. Quem?
Sera indicado o autor do delito ou serao cogitados nomes de pos-
siveis autores. Aqui também serd indicada a vitima. Quando?
Determinar a data de ocorréncia do ilicito. Como? Revelara o mudus
operandi do infrator. Onde? Estabelecer o local onde fora praticado

7 BRAZ, José. Ciéncia, Tecnologia e Investiga¢ao criminal. Almedina, 2015,
p. 69-72.
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o crime. Por qué? A motivagdo do crime, que fatores contribui-
ram ou poderiam contribuir para que o autor materializasse sua
conduta delituosa. Com que auxilio? Que tipo de equipamento
fora utilizado pelo criminoso, ou até quem poderia té-lo ajudado na
execucio do crime.?

Ao tomar conhecimento das respostas da quesitacao, a investi-
gacao consegue avangar de forma consideravel. Logicamente que na
maioria das vezes nao serd possivel de forma instantanea responder
a todas as interrogacdes, mas a medida que alguma for respondida
dara novas pistas para esclarecimento de outra, e assim sucessiva-
mente. Importante também frisar que nao necessariamente todas
as perguntas precisam ser respondidas, algumas vezes, obtendo
apenas algumas serd suficiente.

Para entender melhor como o Heptametro de Quintiliano pode
ser aplicado, imagine o seguinte caso hipotético. Thor, herdeiro do
trono de Asgard teve falsas conversas, expostas em diversas redes
sociais. O teor dessas conversas eram duras criticas e xingamentos
a Odin, o rei de Asgard. Toda essa exposi¢ao acarretou em diversos
problemas para Thor, de ordem pessoal e profissional. Fato é que
dentre outras consequéncias, Thor perdeu sua sucessiao do trono.
Tem-se uma parte do (Quem?) sabemos quem ¢é a vitima.

Ao relatar a situagio para a autoridade competente de investi-
gacdo durante a lavratura do boletim de ocorréncia, Thor revelou
que deixava seu app de mensagens ligado em seu computador no
escritério do palacio, onde trabalhava. Com base nesta informacao,
pode-se presumir que o primeiro crime praticado tenha sido o de
invasao de dispositivo telematico, e logo apds o de exposi¢ao de
conteudo particular. Tem-se o (O qué?). Como se sabe onde ficava
o dispositivo invadido, tem-se o (Onde?). Ao seguir com a inves-
tigacdo, a autoridade competente chegou a informagao de que uma
Unica pessoa tinha livre acesso ao escritério de Thor, quando ele

8 SANTIAGO, Elizeu. Criminalistica comentada: exposi¢io e comentarios de
temas periciais e assuntos correlatos: questdes polémicas: temas controverti-
dos. 1 ed. Campinas, SP: Millennium Editora, 2014, p. 135-136.
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nao estava presente. A pessoa em questao era Loki, que era irmao
de Thor e ocupava a linha de sucessao logo apds a sua. Com a perca
do direito ao trono, devido a exposi¢ao da conversa, Loki assumiria
o reinado. Aqui fica claro o (Por qué?). Logo a autoridade com-
petente realizou diversos procedimentos que pudessem compro-
var que Loki esteve no escritério de Thor, e utilizou sua maquina
para cometer o crime. Ao finalizar todos os procedimentos proba-
térios necessarios, restou clara a autoria do ilicito por Loki. Aqui se
demonstra a segunda parte do (Quem?), foi comprovada a autoria
do crime.

CONTROLE DE ENTRADA

Um local que tenha o controle de acesso aos seus espa-
¢os aumenta as chances de sucesso no processo de identificacao.
Considerando que o criminoso nao conseguiu burlar essa barreira,
assim que as autoridades tiverem acesso aos registros de entrada
do ambiente, terao nas maos pessoas especificas para investigar.

No caso de um crime praticado de ou em uma biblioteca aberta
ao publico, por exemplo, mesmo com uma lista de quem esteve no
local, a quantidade de suspeitos seria enorme, mas é preciso ter
em mente que a0 menos existem suspeitos. Caso ndo houvesse o
controle de acesso, as investiga¢des seriam intimeras vezes mais
demoradas e com uma chance de sucesso bem inferior.

Considerando um local de trabalho, na maioria das vezes o
controle de entrada existe até porque a maioria das empresas se
preocupa com a seguran¢a em geral. Mas aqui podem existir locais
que esse controle seja ainda mais rigoroso e seletivo. Nao seria
estranho em uma empresa existir um departamento que sé certo
grupo de funcionarios possa e consiga ter acesso. Sendo assim,
existe uma filtragem de suspeito ainda maior caso o crime tenha
ocorrido em um local com esse tipo de restri¢ao.

O controle de acesso aos ambientes pode ser estabelecido de
diversas formas. Digitais, por credenciais, por reconhecimento
facial entre outras possibilidades. O que é preciso ter em mente é
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que todas essas formas de controle sao de maxima importancia no
aspecto preventivo e se for caso, no aspecto investigativo do crime.

VIDEO MONITORAMENTO

Esse recurso é bastante eficaz no que diz respeito a identifica-
¢ao de pessoas, pelo motivo logico de se ter uma imagem da pessoa.
Nem sempre sera possivel extrair uma imagem clara, ou que seja
inequivoca para identificagdo, mas ainda assim a imagem em ques-
tao pode fornecer algo que seja nico da pessoa em questao, como
uma cicatriz, tatuagem ou qualquer outra particularidade fisica.

Ainda nesse score, é necessario destacar a importancia de se
terem pessoas qualificadas para operar esse tipo de equipamento.
Nao adianta o estabelecimento ter cAmeras se elas nao funcionam,
ou ndo armazenam o conteudo captado. Por isso, faz-se mister ter
sempre um profissional com a pericia necessaria cuidando de todos
os aspectos desse recurso de seguranga.

A necessidade de pessoal qualificado também se aplica aos
peritos que se destinam a colheita das imagens até o resultado das
analises. Uma vez que esse tipo de prova pode ser alterado antes
mesmo de chegar as maos dos peritos, pode se perder caso a prova
nao seja manuseada e analisada da forma correta.

LOCAL DO CRIME

A cena criminosa é de suma importancia para dar uma dire-
¢ao ao curso da investigacdo do crime cometido. O grande dife-
rencial, quando se trata de um crime digital é a existéncia de uma
pluralidade de locais possiveis. Variam desde ambientes abertos ao
publico como uma lan house, ou eventos de grande magnitude, até a
prépria residéncia do infrator. Isso implica diretamente para onde
as autoridades competentes pela investigacao devem direcionar as
buscas por vestigios do crime, e também indica que tipo de suposto
material criminoso pode ser encontrado.
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Ao menos em tese, ndo existe cena de crime perfeita, por mais
cuidadoso que seja o ofensor costuma deixar rastros de sua passa-
gem pelo ambiente. Importante frisar que os rastros criminosos nao
se tratam apenas do que se deixa no local, a percepgao de algo que
foi retirado também se enquadra em um caminho de investigagao.

Um fator decisivo para uma investigacdo ambiental bem suce-
dida é ter um corpo investigativo bem treinado e bem equipado. Os
vestigios de um crime digital podem desaparecer facilmente caso
nao seja realizado o procedimento de coleta adequado. Esse ponto é
exatamente um dos mais deficientes no Brasil. Além de nao existir
um efetivo adequado de profissionais qualificados para o desem-
penho mais eficiente possivel, também sao precdarias as condi¢des
de trabalho no que tange os equipamentos disponiveis. Apesar
da existéncia de delegacias especializadas em crimes digitais em
alguns estados do Brasil, o que é um avango, estas ainda sao noto-
riamente insuficientes.’

A expressao “a cena do crime fala”, comumente utilizada no
meio pericial em geral, carrega uma grande verdade. No que tange
o ambiente fisico de crimes, por 6bvio também na modalidade
digital, existem caminhos que sempre devem ser seguidos e que
geralmente dio alguma resposta ou indicagdo de quem e/ou como
o crime tenha sido praticado. Falaremos sobre alguns desses cami-
nhos, a seguir.

PAPILOSCOPIA

A papiloscopia, mais comumente chamada e conhecida como
estudo de impressdes digitais, é uma ciéncia que estuda e tem
como objetivo a identifica¢gdo de individuos por suas papilas dérmi-
cas, que estao localizadas nas palmas das maos e na sola dos pés.'°

9 BRAZ, José. Ciéncia, Tecnologia e Investigacao criminal. Op. Cit. p.
107-108.

10 MARCISO, José Eduardo. PAPILOSCOPIA. 2002. Acessado em: 18 de julho
de 2020. Disponivel em: <http://www.papiloscopia.com.br/>.
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O uso dessa ciéncia na investigacao € recorrente e costuma ser
eficaz. O criminoso digital ndo imagina que as autoridades poli-
ciais vao conseguir chegar até ele, nem até seu equipamento. Por
esta razao, dificilmente ele vai tomar medidas de precau¢io para
nao deixar suas digitais no equipamento utilizado para a pratica do
delito. A busca por digitais ndo deve se restringir ao equipamento
usado na conduta delituosa, deve ser realizada em todo o ambiente.
A menos, é claro, que o corpo de investigadores tenha apenas o
equipamento.

Existe um profissional especialista para buscar e analisar essas
impressoes digitais deixadas no local, o chamado papiloscopista.
Este profissional é o responsavel por todo o processo realizado com
as impressoes digitais encontradas, da coleta ao arquivamento.!!

Dada a importancia dessa linha de investigacio, vale ressaltar
que o papiloscopista é um profissional que precisou passar em con-
curso publico e foi submetido a um treinamento para que pudesse
realizar esse trabalho com a devida técnica e destreza.

DISPOSICAO DOS OBJETOS

Quando ¢ feita uma analise do arranjo fisico de um ambiente
frequentado por apenas um individuo, por exemplo, um quarto é
possivel presumir algumas caracteristicas da pessoa que utiliza o
ambiente. E possivel perceber o nivel de organizacio da pessoa, suas
preferéncias de cores, livros, decoragao, dentre outras percepgoes.

Pois bem, em termos de investigacdo ambiental, essa ideia tam-
bém pode ser aplicada. S6 que aqui o objetivo nao sera a busca por
uma identificagao de personalidade e sim fisica. Quando é obser-
vado o lado em que o mouse estd conectado, a regulagem da cadeira
préxima ao micro. E possivel ter uma ideia sobre a mao dominante
e uma média de estatura do infrator. Por si s6 essas informacoes
seriam vagas, mas em uma situacao em que existam dois suspeitos

11 Idem - Ibidem.
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fisicamente opostos, essas informagoes poderiam ajudar a identifi-
car o possivel culpado.

Nem sempre objetos que poderiam ter sido utilizados no
crime, estardo facilmente visiveis no ambiente. A ocultagio de um
pendrive, dispositivo de armazenamento externo, dentre outros
aparelhos, é muito facil devido ao seu tamanho e portabilidade. Por
isso, deve existir uma preocupagao por parte dos responsaveis pela
pericia do local, em nido se aterem ao que estiver facilmente visivel.
O trabalho de busca por vestigios e equipamentos utilizados deve
ser minucioso e desempenhado da forma mais criteriosa possivel.

Outra agdo que deve ser desempenha com o maximo de cautela
pelos peritos envolvidos, é a coleta, transporte e armazenamento
do material encontrado durante a pericia. Nao é mistério para nin-
guém a fragilidade dos dispositivos informaticos, por quanto para
que a investigacdo nao seja prejudicada, esses pequenos detalhes
com os materiais colhidos devem ser bem observados.!?

INTERESSES NA OBTENCAO DO RESULTADO

Os peritos devem se manter afastados do clamor social inde-
pendente de qual seja o caso em andlise. A sociedade sempre
demanda celeridade na resolugdo dos crimes visto que é a princi-
pal interessada, principalmente quando estes tomam um reconhe-
cimento comum a todos. Esse reconhecimento pode atrapalhar o
curso da investigacao, caso as autoridades competentes se deixem
influenciar.

Claro que concordamos que todo o trabalho investigativo,
pericial deve ser feito da forma mais célere possivel, mas nio se
pode deixar confundir celeridade com precipitacdo. A sociedade
tem um grande interesse na obten¢ao do resultado da investigacao,
resultado esse que na maioria das vezes se trata da identificagao do
agente delituoso. Porém para os envolvidos na investigacao é de

12 VECCHIA, Evandro Dalla. Pericia Digital: Da Investigacdo a Analise Forense.
2 ed. Editora Millennium, 2019, p. 82-85.
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suma importancia manter o trabalho com a maior discri¢do possi-
vel, longe da parcialidade social. Fago uso de um jargao dos arbitros
de futebol, “quanto menos aparecer, melhor”. Isso se aplica aos
profissionais que estao envolvidos na busca da resolu¢ao do crime.

As provas que possam ser extraidas de uma pericia devem
ser produzidas seguindo os protocolos necessarios para que sejam
legalmente validas. Por isso, os peritos devem estar sempre foca-
dos no melhor desempenho de suas fungdes sem se deixarem ser
levados pela sociedade, para que entreguem um resultado livre de
vicios.'?

CONSIDERACOES FINAIS

Apds esta andlise acerca da pericia fisica em ambiente de crime
digital, sdo perceptiveis a complexidade e a importancia do assunto.
Ja é bem comum o entendimento de que uma pericia bem feita além
de consubstanciar bem o processo, pode por vezes resolvé-lo. Para
tanto, diversos fatores precisam estar a favor do trabalho pericial a
ser realizado.

O Brasil ndo tem uma tradicio nesse setor. Pelo contrario,
sabemos as condi¢des precdrias que os responsaveis para realizacao
do trabalho enfrentam todos os dias. Os empecilhos sao diversos,
falta de contingente adequado, falta de material técnico, falta de
treinamento especifico. Ainda assim, nao podemos deixar de res-
saltar o enorme esfor¢o e empenho que esses profissionais dedicam
todos os dias em seu trabalho, buscando sempre o melhor e mais
justo resultado.

Precisamos atentar para a realidade atual que enfrentamos dia-
riamente, a preparagao para lidar com o crime digital precisa estar
em constante evolucdo. Diversas medidas simples e de médio prazo
poderiam ser adotadas para que avangadssemos no combate a essa
modalidade de crime: criagdo de mais delegacias especializadas,

13 SANTIAGO, Elizeu. Criminalistica comentada: exposi¢ao e comentarios de
temas periciais e assuntos correlatos: Op. Cit. p. 101-102.
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contrata¢do de mais profissionais com formagdes especificas, trei-
namentos e capacitacbes de pessoal, aquisicao de aparelhagem,
dentre outras.

A sociedade cada vez mais cobra efetividade e agilidade da jus-
tica. A pericia anda de maos dadas com ambos os principios. Um
trabalho pericial bem feito pode garantir um arcabougo probatorio
que vai garantir que o processo possa seguir adiante. Além disso, a
depender das evidéncias encontradas, pode dar celeridade ao anda-
mento processual, por exemplo, apontando o autor do crime, ou
indicando uma boa linha investigativa. Nao existe crime perfeito,
os rastros sempre ficardo para trds. E é exatamente nesse ponto que
o trabalho pericial entra em cena.
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ANALISE CONCEITUAL SOBRE
INTELIGENCIA ARTIFICIAL E SUA
APROXIMACAO COM O MUNDO JURIDICO

Camila Vitéria de Alencar Carvalho!

INTRODUCAO

Quem e como se consegue pensar? Parece uma pergunta extra-
ida de um poema ou de uma maxima filoséfica, talvez. Bom, esta-
mos diante da Filosofia e foi a partir dos fundamentos filoséficos,
acrescidos a estudos sobre funcdes dos neurdnios e da ciéncia da
computagao que se alicercou a base para o primeiro estudo reconhe-
cido como Inteligéncia Artificial, em 1943, por Warren McCulloch
e Walter Pitts.

A Inteligéncia Artificial, de forma embriondria, € um ramo da
ciéncia da computacgao e engloba varios critérios e abordagens. Em
linhas gerais, esses critérios se relacionam com os processos de
pensamentos, raciocinio, comportamento e racionalidade, por isso
a dificuldade em conceitua-la de maneira simpldria.

1 Graduada em Direito pela URCA. Especialista em Direito e Processo Tributdrio
pela URCA. Professora no curso de graduagdo em Direito. Assessora de
Unidade Judiciaria — TJCE. Conciliadora e Mediadora Judicial. Membro da
Liga Pernambucana de Direito Digital — Pesquisa Transparéncia Algoritmica.
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A IA representa uma grande ciéncia propulsora da transfor-
magio digital em varios aspectos: no estudo da inteligéncia, na
aceleracao de atividades mecdnicas, na economia, na saude, no
desenvolvimento social e até no mundo juridico. Mas, afinal, o que
é IA? E, realmente, é possivel o seu uso na realizagcao de atividades
juridicas?

Dessa forma, com o fito de atingir um conceito para Inteligéncia
Artificial, serao analisadas algumas abordagens fundamentais da
ciéncia, assim como a andlise de outros conceitos importantes para
a compreensao, como os de agentes inteligentes, IA fraca e IA forte.
Por fim, verificar a aproximacao desta ciéncia com o mundo juridico
e suas possiveis aplicagdes em atividades juridicas.

INTELIGENCIA ARTIFICIAL: O ESTUDO DA INTELIGENCIA?

Inicialmente, destaca-se a inteligéncia. A IA busca ndo somente
compreender, como também construir entidades inteligentes®. Por
causa desse objetivo, é uma ciéncia relevante para qualquer tarefa
intelectual. E um campo universal.

Através do estudo da inteligéncia, os processos humanos de
raciocinio e pensamento sao ilustrados através do teste de Turing,
cujo objetivo analisar a capacidade de uma maquina agir intelectu-
almente de maneira equivalente a um ser humano.

O teste € composto por dois humanos e uma maquina (supos-
tamente consegue pensar e possui uma inteligéncia artificial

2 A Inteligéncia Artificial é um dos campos mais recentes em ciéncias e enge-
nharia. O trabalho comecou logo apds a Segunda Guerra Mundial, e o pré-
prio nome foi cunhado em 1956, juntamente com a biologia molecular, a IA
é citada regularmente como “o campo em que eu mais gostaria de estar” por
cientistas de outras disciplinas. Um aluno de fisica pode argumentar, com boa
dose de razao, que todas as boas ideias ja foram desenvolvidas por Galileu,
Newton, Einstein e o resto. [A, por outro lado, ainda tem espago para varios
Einsteins e Edisons em tempo integral. RUSSELL, Stuart Jonathan; NORVIG,
Peter. Inteligéncia Artificial. Tradu¢do Regina Célia Simille. Rio de Janeiro:
Elsevier, 2013, p. 24.
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perfeita) a ser testada. Seria um passo a passo para verificar se
aquela maquina testada consegue fornecer uma defini¢ao operacio-
nal de inteligéncia.

Para ser possivel o teste de Turing, em versao simples, siao
necessarios trés participantes, um ird produzir perguntas e os
outros dois respondem por escrito. A maquina se posiciona na fun-
¢ao de responder. O desafio, afinal, é verificar se a maquina conse-
gue “enganar” o perguntador, a ponto de nao conseguir distinguir
se as respostas vém de um humano ou de uma maquina.

A maquina, por sua vez, precisaria ter algumas capacidades,
como processamento de linguagem natural para permitir a comuni-
cagdao com sucesso, a representacao de conhecimento para armaze-
nar conteudo, o raciocinio automatizado para o uso das informagdes
armazenadas com finalidade de responder a perguntas e alcangar
novas conclusdes e o aprendizado de maquina para a adaptagdo as
novas circunstancias e para extrapolar padroes?.

O teste de Turing pode ser realizado de forma total/completa,
para tanto, sao necessdrias outras duas capacidades: a visao compu-
tacional para percepcao de objetos e a robdtica para movimentagao
e manipulacao de objetos*.

Essaabordagem trazida pelo teste de Turing projeta na maquina
a arte de pensar como um humano, assim, em consequente logica,
pode leva-la a agir como seres humanos. Dessa maneira, extrai-
se uma das esséncias da Inteligéncia Artificial: uma estratégia de
modelagem cognitiva.

Aqui, entdo, surge o seguinte questionamento: o teste de Turing

serve para reconhecer a inteligéncia ou para avaliar se maquinas
conseguem se passar por humanos? Ou, ainda, se simplesmente

3 Ibid. p. 25.

4 Turing merece crédito por projetar um teste que permanece relevante depois
de 60 anos. Ainda assim, os pesquisadores da IA tém dedicado pouco esfor¢o a
aprovacao no teste de Turing, acreditando que seja mais importante estudar os
principios basicos da inteligéncia do que reproduzir um exemplar. RUSSELL,
Stuart Jonathan; NORVIG, Peter. Inteligéncia Artificial. Tradu¢ao Regina Célia
Simille. Rio de Janeiro: Elsevier, 2013, p. 26.
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conseguem conversar normalmente com humanos, somente con-
versar, sem atestar inteligéncia ou consciéncia?

Nesse teste, busca-se em madaquinas caracteristicas reputa-
das como humanas. Isso ndo quer dizer que sao humanos ou sao
conscientes®.

A ciéncia cognitiva, campo interdisciplinar, reane modelos
computacionais da IA e técnicas experimentais da psicologia com
o intuito de tentar construir teorias precisas e verificaveis a res-
peito dos processos de funcionamento da mente humana®. Na ten-
tativa de afirmar a possibilidade de um programa pensar como um
ser humano é preciso, antes, determinar como os seres humanos
pensam. O que, ainda, nao é possivel. Entretanto, ainda assim, é
necessario o estudo de como os computadores podem fazer tarefas
desempenhadas muito bem por pessoas’.

Como destacado anteriormente, ha varias abordagens nos con-
ceitos de IA. Sao elas: pensando como um humano, pensando racio-
nalmente, agindo como seres humanos e agindo racionalmente.

¢ Pensando como um humano

Aqui terfamos maquinas com mentes, em seu sentido total e
literal e por consequente légica, computadores pensando®.

* Pensando racionalmente

Através do estudo das faculdades mentais poderia haver o uso

de modelos computacionais, tornando possivel perceber, raciocinar
e agir’.

5 1Ibid. p. 26.

Ibid. p. 26.

7 RICH, E. and KNIGHT, K. (1991). Artificial Intelligence (second edition).
McGraw-Hill.

8 HAUGELAND, ]. (Ed.). Artificial Intelligence: The Very Idea. MIT Press.
1985.

9 CHARNIAK, E. and McDermott, D. (1985). Introduction to Artificial
Intelligence. Addison-Wesley; Winston, P H. (1992). Artificial Intelligence
(Third edition). Addison-Wesley.

(o)}
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e Agindo como seres humanos

Arte de criar maquinas com a capacidade de execu¢ao de fun-
¢oes que exigem inteligéncia quando executadas por pessoas'® e o
estudo de como os computadores podem fazer tarefas bem desem-
penhadas pelas pessoas’!.

e Agindo racionalmente

A IA esta relacionada a um desempenho inteligente de artefa-
tos!?, o estudo de agentes inteligentes.

Assim, a Inteligéncia Artificial apresenta um conceito farto,
quase como um quebra-cabega. Ocorre que as pegas componen-
tes da IA, muitas vezes, fazem parte de outras areas de estudo ou
ainda, de areas mais especificas de um determinado estudo.

E preciso percebé-la como uma ciéncia composta por funda-
mentos contidos em outras areas. A Filosofia, por exemplo, analisa
de onde vem o conhecimento e como pode conduzir a a¢ao; a mate-
matica, por sua vez, prestigia quais as regras formais sao necessa-
rias para conclusodes validas.

Outros pontos de estudos também sio fundamentais para a
compreensdo e desenvolvimento da Inteligéncia Artificial: as deci-
sOes capazes de maximizar recompensas (Economia); como se dd o
processamento das informacdes pelo cérebro (Neurociéncia); como
se da a constru¢ao de um computador eficiente (Engenharia de
Computadores); como os artefatos podem operar sob seu préprio
controle (Teoria do Controle e Cibernética); como a linguagem se
relaciona com o pensamento (Linguistica).

Embora o conceito de Inteligéncia Artificial possa ser delimi-

tado e compreendido por alguns estudiosos como “a capacidade
de computadores simularem comportamento de inteligéncia

10 KURZWEIL, R. The Age of Intelligent Machines. MIT Press. 1990.

11 RICH, E. and KNIGHT, K. Artificial Intelligence (second edition). McGraw-
Hill. 1991.

12 NILSSON, N. J. Artificial Intelligence: A New Synthesis. Morgan Kaufmann.
1998.
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humana'®”, percebeu-se, nos moldes atuais, a tecnologia como um
conjunto de complexos e distintos conceitos e abordagens, cuja
compreensdo é fundamental para adequado entendimento.

AGENTES INTELIGENTES

O homem é um ser racional dotado de inteligéncia e uma vez
posto em um determinado ambiente utiliza-se dos olhos, ouvidos
e outros 6rgaos como sensores a fim de perceberem o ambiente,
assim como, utilizam-se das maos, pernas, boca e outras partes
do corpo como atuadores no determinado local. E, portanto, um
agente humano inteligente.

Um agente robdtico pode ter instrumentos, como cameras e
detectores da faixa de infravermelho que funcionam como sensores
e, ainda, podem ter vdrios motores para auxiliar na atuagao, ou seja,
como atuadores. H4 também os agentes de software, estes recebem
sequéncias de teclas digitadas, contetido de arquivos e pacotes de
rede como entradas sensdrias e atuam sobre o ambiente exibindo
algo na tela, escrevendo em arquivos e enviando pacotes de rede.
Um agente é tudo o que pode ser considerado capaz de perceber
seu ambiente por meio de sensores e de agir sobre esse ambiente
por intermédio de atuadores'.

A inteligéncia, nesta perspectiva, estd intimamente ligada com
a racionalidade. A unido dessas caracteristicas deve ser suficiente
para um agente racional/inteligente selecionar uma a¢ao e venha a
maximizar sua medida de desempenho, diante de cada sequéncia
de percepgoes possiveis, dada a evidéncia fornecida pela sequéncia
de percepg¢des e por qualquer conhecimento interno do agente'.

13 RICH, E. and KNIGHT, K. (1991). Artificial Intelligence (second edition).
McGraw-Hill.

14 RUSSELL, Stuart Jonathan; NORVIG, Peter. Inteligéncia Artificial. Tradugio
Regina Célia Simille. Rio de Janeiro: Elsevier. 2013, p. 62.

15 Talvez encorajados pelo progresso na resolu¢ao dos subproblemas da IA, os
pesquisadores também comegaram a examinar mais uma vez o problema
do “agente como um todo”. O trabalho de Allen Newell, John Laird e Paul
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INTELIGENCIA ARTIFICIAL FRACA E FORTE

O critério légico baseado no fato do comportamento de uma
maquina ¢ indistinguivel daquele exibido por um ser humano em
alguns casos, assim sendo necessaria a apresentacgao da Inteligéncia
Artificial Fraca e Inteligéncia Artificial Forte.

A primeira delas se refere a possibilidade de que as maquinas
possam agir de maneira inteligente, ou como se assim fossem. A
segunda anota a possibilidade de, agindo de forma inteligente, esta-
riam realmente pensando.

Voltamos ao famoso teste de Turing, no qual o interrogador
deveria perceber se teve uma conversa com uma pessoa ou com
uma [A/programa. Segue um detalhe importante, o programa pas-
saria pelo teste se engasse o interrogador por pelo menos trinta por
cento da conversacao (em seu teste inicial).

Outra capacidade importante e necessaria para a maquina é o
armazenamento de dados. Alan Turing conjecturou que um compu-
tador com espago de armazenamento de 10° unidades poderia ser
programado para passar no teste, mas isso nao é uma regra’®.

Turing também afirma que uma maquina nunca poderia fazer
algumas tarefas como: ser amavel, diligente, bonito, amigavel, ter
iniciativa, apaixonar-se, cometer erros, fazer alguém se apaixonar
por ela, ser o sujeito do seu préprio pensamento, fazer algo real-
mente novo. Entretanto, algumas dessas tarefas ja sao realizadas,
exemplo simples: cometer erros. Além disso, o especialista David

Rosenbloom no SOAR (NEWELL, 1990; LAIRD et al., 1987) é o exemplo
mais conhecido de uma arquitetura completa de agente. Um dos ambientes
mais importantes para agentes inteligentes é a Internet. Os sistemas de IA se
tornaram tao comuns em aplicacdes da Web que o sufixo “bot” passou a fazer
parte da linguagem cotidiana. Além disso, as tecnologias da IA servem de base
a muitas ferramentas da Internet, como mecanismos de pesquisa, sistemas de
recomendac¢io (recommender systems) e agregadores de contetido de cons-
trugdo de sites. Ibid. p. 52.
16 Ibid. p. 1.175.
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Levy prevé que, até 2050, as pessoas vao se apaixonar por robds
humanoides, como é comum na fic¢ao'’.

Entdo, as mdaquinas podem realmente pensar (IA Forte)?
Alguns filésofos afirmam que mesmo as aprovadas pelo teste de
Turing ndo estariam realmente pensando, mas apenas simulando.

Tal aspecto também foi previsto por Turing. E, agora, ele citando
o professor Geoffrey Jefferson (1949) afirmou que somente quando
uma maquina conseguir escrever um soneto em consequéncia de
ter pensado e sentindo emogdes, e nao pela disposi¢ao aleatéria de
simbolos, vai equiparar-se ao cérebro humano!’®.

Dessa forma, inumeros pesquisadores entendem que a
Inteligéncia Artificial assume em principio a hipétese de IA Fraca.

Os computadores atuais sao capazes de melhorar o seu desem-
penho para ir além dos sistemas deterministicos de Turing atra-
vés de técnicas ou algoritmos!®, por exemplo. Isso consiste no
desenvolvimento de técnicas de aprendizagem automatica. Afinal,
a capacidade de aprendizado é essencial para um comportamento
inteligente.

17 Ibid. p. 1.175.

18 Ibid. p. 1.180.

19 Algoritmo pode ser entendido como uma sequéncia de regras e procedimen-
tos logicos que, seguindo etapas, podem ser aplicados a uma quantidade de
dados com o objetivo de solucionar problemas. Os algoritmos podem ser
treinados com método de exposi¢do de uma vasta quantidade de dados orga-
nizados. Ao identificar, analisar e correlacionar diferentes caracteristicas dos
exemplos apresentados, o algoritmo é capaz de criar, apds inumeras intera-
¢Oes, um mapeamento linear entre exemplos e respostas corretas — isto é,
classes previamente conhecidas e delimitadas. A finalidade deste treinamento
é o de que a maquina atinja um elevado grau de precisao, para obter respos-
tas corretas para perguntas inéditas, para as quais nao foi treinado. Esse tipo
de aprendizagem ¢é utilizado também para o treinamento de redes neurais
artificiais. KOHONEN, T.: Self-organization and associative memory. Springer
Information Sciences Series, 1989, p. 312 e AYODELE, Taiwo Oladipupo.
Types of Machine Learning Algorithms. “In: ZHANG, Yagang (Ed), New
advances in machine learning. In TECH, 2010, p. 19.

~ 168 ~



INTELIGENCIA ARTIFICIAL E SUA
RELACAO CRESCENTE COM O DIREITO

No famoso dualismo “homem e madaquina”, é possivel des-
tacar algumas especificacdes, dentre as quais, a maquina e a IA
podem contribuir em diferentes graus de intensidade. No campo
das ciéncias sociais, enquanto alguns juristas permanecem céticos,
mantendo certa reserva quanto a algumas inovagdes tecnoldgicas,
outros reivindicam a existéncia da juscibernética, e cogitam, inclu-
sive, a possibilidade futura de entregar aos computadores as deci-
soes judiciais®.

Atualmente, os computadores, sistemas e a IA ja se encontram
presentes na atividade do legislador, da administragao da justica, da
pesquisa cientifica e da advocacia, apenas para citar genericamente
algumas delas.

Um grande avan¢o da tecnologia no campo juridico foi, certa-
mente, a implanta¢ao do processo eletronico, introduzido pela Lei n°
11.419, de 19 de dezembro de 2006, também conhecida como Lei
da Informatizacao do Processo Judicial. Nos termos da referida lei,
admite-se o uso de meio eletrénico na tramitagao dos processos judi-
ciais, na comunicag¢ao dos atos e na transmissao de pegas processuais?!.

Nesse mesmo viés, a implantacio de Juizados Especiais
Federal no ambiente digital também contribuiu com a redugao do
servi¢o burocratico e para a celeridade no tramite processual. O JEF
Virtual é um sistema de informatica, cujo objetivo é a elimina¢ao de
qualquer movimentacao fisica de processos no ambito do Juizado
Especial Federal®.

20 NADER, Paulo. Introdu¢io ao Estudo do Direito. 36 ed. Rio de Janeiro:
Forense, 2014, p. 231.

21 BRASIL. Lei 11.419, DE 19 DE DEZEMBRO DE 2006. Disponivel em: http://
www.planalto.gov.br/ccivil 03/ Ato2004-2006/2006/Lei/L11419.htm.
Acessado em 07 de janeiro de 2020.

22 CARTILHA Juizado Virtual: Justica Real. Tribunal Federal da Primeira Regio.
Junho/2003. Brasilia — DE, p. 5. Disponivel em: http://www.dhnet.org.br/
dados/cartilhas/a_pdf dht/cartilha_juizado_virtual.pdf. Acesso em: 03 de
dezembro de 2018.
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Nesse campo de inovagdes, ha a ferramenta de inteligéncia
artificial batizada de Victor?®. Tal projeto estd sendo desenvolvido
pelo Supremo Tribunal Federal em parceria com a Universidade de
Brasilia (UnB) e devido ao seu carater inovador e interdisciplinar, é
considerado hoje o maior e mais complexo Projeto de Inteligéncia
Artificial do Poder Judiciario e, ainda, um dos mais relevantes
Projetos Académicos brasileiros relacionados a aplicagao da IA no
Direito no Brasil.

A atividade a ser desempenhada por Victor é a de ler todos os
recursos extraordindrios interpostos para julgamento no STF e
identificar quais deles estdo vinculados a determinados temas de
repercussao geral?.

A partir do Processo Judicial Eletrénico (PJe), o recurso extra-
ordindrio segue ao STF para julgamento, e para tanto, inicialmente,
era preciso um servidor identificar e separar suas pecas. Essas sdo
tarefa de Victor agora, além disso identifica o tema de repercussao
geral e o indica ao presidente o STE

Ainda na érea processual, elencam-se, daqueles em fase de
execuc¢do, os de natureza fiscal como os principais responsaveis
pelo elevado indice de congestionamento no Poder Judicidrio. Dos
litispendentes, correspondem a 38% do total e a 75% das execu-
¢Oes, especificamente, possuem a maior taxa de congestionamento
se comparados aos outros tipos de processos, apresentando o equi-
valente a 91%?2°.

23 O nome do projeto, VICTOR, é uma clara e merecida homenagem a Victor
Nunes Leal, ministro do STF de 1960 a 1969, autor da obra “Coronelismo,
Enxada e Voto” e principal responsdvel pela sistematizagio da jurisprudéncia
do STF em Saumula, o que facilitou a aplicagdo dos precedentes judiciais aos
recursos, basicamente o que sera feito por VICTOR.

24 Essa a¢do representa apenas uma parte (pequena, mas importante) da fase
inicial do processamento dos recursos no Tribunal, mas envolve um alto nivel
de complexidade em aprendizado de maquina. Inteligéncia Artificial vai agili-
zar a tramita¢do de processos no STE Disponivel em: http://.www.stf.jus.br/
portal/cms/verNoticiaDetalhe.asp?idConteudo=380038.

25 COELHO, Joao Victor de A. B. R. Aplicagbes e implicacdes da inteligéncia
artificial no direito. Disponivel em: http://www.egov.ufsc.br/portal/sites/
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Recentemente, com o objetivo de dirimir tal situagao e aper-
feicoar a utilizagao de recursos humanos e tecnolodgicos, foi desen-
volvido pela Secretaria de Tecnologia da Informag¢ao e Comunicagao
do Judiciario de Pernambuco um sistema de IA batizado de ELIS.
Durante o projeto piloto, o sistema ELIS foi programado para
aprender a realizar triagem processual, apds a classificar os pro-
cessos de Execugdo Fiscal ajuizados no PJe, e, ainda, valendo-se de
técnicas de automacao, é capaz de inserir as minutas no sistema e
assinar os despachos.

Varios outros sistemas que usam Inteligéncia Artificial estao
presentes nos tribunais brasileiros. No Superior Tribunal de Justica,
ha o Sécrates, como o reconhecimento e classificagao de processos,
inicialmente. J& no Tribunal de Justica de Minas Gerais existe a pla-
taforma Radar para busca por palavras-chave, calculos estatisticos,
classificacao de processos e recursos.

Sinapse e Cranium, nomes em alusdao ao processo cognitivo
humano, criados com uso de IA, auxiliam o Tribunal de Justica
de Ronddnia. Poti (busca e bloqueio de valores), Clara (leitura e
recomendacio de decisdes semelhantes) e Jerimum (classificacao de
processos) auxiliam o Tribunal de Justi¢a do Rio Grande do Norte.
Cada projeto citado acima passa por avangos e aperfeicoamento de
atividades, dessa forma, as tarefas citadas nao sao as unicas exerci-
das por cada um deles. E, além deles, ha outros projetos totalmente
ligados a atividades juridicas no Brasil.

Percebe-se, assim, o avan¢o na area da Inteligéncia Artificial
e suas vantagens para a sociedade, fazendo surgir a¢des de incia-
tiva do Poder Publico e de iniciativa privada voltadas a esta area.
Especificamente no ramo do Direito Processual, em meio a luta
pela libertagao da crise do Poder Judiciario, a IA podera ser um dos
meios para auxiliar no descongestionamento processual.

Atualmente, os profissionais do Direito se familiarizam com
o processo judicial eletrdnico, mas para alguns estudiosos, este é

default/files/aplicacoes_e implicacoes da_inteligencia_artificial no_direito.
pdf. Acesso em: 03 maio 2020.
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apenas um passo para a constru¢ao do novo mundo juridico. Ha
quem fale, inclusive, no surgimento de uma nova onda de acesso a
Justica.

CONSIDERACOES FINAIS

A ciéncia da Inteligéncia Artificial estd se desenvolvendo no
mundo todo e contribuindo para o audacioso plano de humanizar a
maquina, em contraposi¢ao a mecaniza¢ao do homem. Entretanto,
nao ¢é possivel ainda prever quem e qual nivel essa ciéncia podera
se estabilizar no futuro, considerando seu vasto campo de atuagao
e inovagoes.

A IA pode ser conceituada, simplesmente, como ciéncia que
busca entender e construir mecanismos tecnoldgicos inteligen-
tes, mas, nao apenas isso, ¢ um ramo da ciéncia da computacao
que engloba varios critérios, abordagens e busca fundamentos em
outras areas de estudo interagindo com os processos de pensamen-
tos, raciocinio, comportamento e racionalidade, por isso a dificul-
dade em conceitua-la de maneira simploéria.

Além disso, é uma grande propulsora da transformagio digital
em varios aspectos, inclusive, contribui para a transformagao de
atividades juridicas e quem sabe até do mundo juridico em sentido
amplo.

Atualmente, vdrios juristas se dedicam ao estudo deste ramo,
unindo Ciéncia da Computagao e Direito. Chegaremos ao tempo
em que saber termos basicos do estudo da IA serd importante para
a constru¢ao do pensamento do jurista ou serd que esse tempo ja
chegou?

Dessa forma, é de alta relevancia o estudo sobre os tépicos
abordados nesta pesquisa, principalmente pela demonstragao
de interdisciplinaridade que abrange esse assunto. Inteligéncia
Artificial e Direito: uma nova perspectiva.
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INTRODUCAO

A tecnologia cresce, a cada momento, trazendo consigo inova-
¢Oes que acabam por alterar a vida de pessoas diante da sociedade.
Percebe-se uma grande preocupa¢ao do legislador em criar norma-
tivos legais direcionados ao ciberespago, visando tutelar tanto o
Estado quanto os direitos, garantias e liberdades individuais, com
énfase a privacidade, diante dos dados e informagdes pessoais.

Serd iniciada a escrita com uma apresentac¢ao histérica, diante
da evolugdo das tecnologias, desde as primeiras maquinas de cal-
culo até a populariza¢ao do computador, da internet, da Inteligéncia
Artificial e a robdtica, institutos os quais proporcionaram uma
quarta revolu¢ao industrial, tendo, como combustivel, a informacao.

O segundo momento da escrita serd abordado sobre o grande
volume de dados e informagdes que estamos presenciando, mais
comum conceituado como Bigdata ou Megadados, assim como
também mostrar a ciéncia de dados, o aprendizado da maquina,
explanando sobre algumas formas de coleta e o processamento de
dados, até o momento da Inteligéncia.

No terceiro capitulo, serao apresentadas as legislacdes bra-
sileiras voltadas para a seara digital dentre elas, a Lei Carolina
Dieckmann, a Lei do Marco Civil da Internet, as alteracdes do
Estatuto da Crian¢a e do Adolescente, a Lei de Pornografia Infantil
e a Lei Geral de Protecao de dados Pessoais.

No quarto capitulo, serd exposta a forma que a IA vem con-
tribuindo ao cendrio juridico brasileiro, além de indicar os impac-
tos da inovagdo tecnoldgica na advocacia, por meio de plataformas
digitais, como Ross Intelligence e Victor, também, serdo apontados
os riscos e as vantagens do autdmato, caso nao haja a necessdria
regulamentac3o.

A seguir, iniciaremos com a apresentac¢ao da evolu¢ao histérica
do computador, da internet e das tecnologias, até chegar ao atual-
mente da sociedade digital.

~ 176 ~



EVOLUCAO DAS TECNOLOGIAS

O computador nao é uma ferramenta recente, entretanto pode-
remos citar historicamente uma primeira versao é o: Mecanismo de
Antikythera, a Mdquina Analitica criada por Charles Babbage no
ano de 1840, e a Maquina de Turing desenvolvida por Alan Turing.
(GALILEU, 2020) Nas décadas seguintes, surgiram os computa-
dores de 1* a 5% geracao e cabe destacar os computadores da 4?
geracdo, que liderada pela Intel criou o primeiro microcomputador
pessoal com processador, também entraram no mercado os compu-
tadores domésticos e fundaram-se a Apple e a Microsoft. E, por fim,
surgiram os computadores da 5% geragao que tém como caracteris-
tica principal a Inteligéncia Artificial.

A internet inicialmente foi denominada ARPANET, surgiu nos
Estados Unidos durante a Guerra Fria, como meio de defesa con-
tra um possivel ataque da URSS (CHAMA, 2008, p. 24). Com o
fim das ameacas, na década de 70, permitiu-se que a internet fosse
acessada pelos cientistas e universidades americanas. Mas, as bar-
reiras geograficas foram determinantes para que se espalhasse para
o mundo todo, chegando ao Brasil em 1988 (OLIVEIRA, 2011).

A nova sociedade surge a partir do crescimento e desenvolvi-
mento da tecnologia da informag¢ao. Sociedade formada com base
na informagdo com énfase na digital, assim os humanos deparam-se
com um novo mundo de possibilidades em termos de comunica¢ao
e interatividade, deixando a um toque de dedo inimeras decisoes
que pouco a pouco foram exigindo um novo olhar do direito neces-
sitando de legiferacao, surgindo o Direito Digital.

O ambiente digital ndo apresenta fronteiras entre as relagdes
humanas, fazendo com que as inter-relagbes rompam barreiras
temporais e geograficas da comunicagio (MENDONCA, 2015 p.
19-25).

Neste momento de inovagbes tecnoldgicas, nasce a quarta
revolucdo industrial que traz consigo uma tendéncia a automati-
zagao de todas as fabricas, espelho de um projeto de estratégia de
alta tecnologia do governo da Alemanha, para levar sua producio
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a uma total independéncia humana. As principais caracteristicas
sao a implementacdo de robds, de internet das coisas, de novas
formas de energia e o surgimento de negdcios disruptivos como
Uber, Facebook e Airbnb (PERRASO, 2017). Por ébvio, a era digital
exigird dos operadores do Direito inovagdo e adaptacao para lidar
com todas essas inovagdes.

A INTELIGENCIA ARTIFICIAL

Neste capitulo, sera estudado o aprendizado da maquina, abor-
dando-se a rede neural artificial e sequencialmente a ciéncia de
dados. Por fim, serd analisada a internet das coisas, pontos funda-
mentais para o entendimento da Inteligéncia Artificial.

A Inteligéncia Artificial surgiu formalmente no ano de 1956:

/.

E a ciéncia que vai buscar conceitos tanto da
psicologia cognitiva como das ciéncias computa-
cionais para desenvolver sistemas artificiais que
apresentam certas caracteristicas da inteligéncia
humana. (OLUMENE, 2017).

De uma forma simples, a Inteligéncia Artificial (IA) é a simu-
lagao de processos da inteligéncia humana por maquinas, especial-
mente sistemas de computador.

Ao se falar sobre IA, automaticamente remete-se ao raciocinio
de aprendizado de mdquina. A aprendizagem da maquina é uma
aplicagdo atual da IA baseada na ideia de que devemos apenas for-
necer as maquinas acesso aos dados e deixd-las aprender por si
mesmas (MARR, 2018).

As redes neurais caminharam a passos largos desde sua cria¢ao
até a atualidade. Russel e Norving (2014, p. 46-48) apresentam dois
campos: um preocupado com a cria¢ao de algoritmos e o outro com
as propriedades empiricas. Nas palavras de Staub (2015, p.1478),
as redes neurais sao sistemas que coletam amostras de informagdes
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de neur6nios do cérebro humano e sao capazes de tomar decisoes
por meio do que aprenderam.

No dizer de Léssio (2017), “o algoritmo é um conjunto de
procedimentos logicos e predefinidos com o intuito de solucionar
algum problema”. Afirma ainda que presentes nas redes neurais
artificiais, a deep learning ou a aprendizagem profunda é capaz de
fazer reconhecimento de fala, processamento em linguagem natural
e reconhecimento de audio. Ja ha diversas aplicagbes usadas com
éxito, como nos sistemas de controle de trafego aéreo, emissao de
poluentes, diagnésticos de medicina, entre outros.

No cendrio atual, surge a big data, no qual a maioria da popu-
lagdo consome por meio da internet, e compartilhando, assim,
alguma informagao, como se fosse uma memoria extensiva digital e
é composta por um grande volume de dados, velocidade e diversi-
dade na rede, que contribui para a produgao de mais dados (BOYD;
CRAWFORD, 2011).

Este ambiente digital reflete em aspectos positivos e negati-
vos. Schwab (2016) exemplifica-os destacando as vantagens como
as decisbes melhoradas e mais rapidas, tomadas de decisdes em
tempo real, dados abertos para inovagao, empregos para advogados
atualizados com as mudancgas tecnoldgicas, reducao de complexi-
dades e mais eficiéncia para o cidadao, reducao de custos e novas
categorias de trabalho. O aspecto econémico é forte aliado, pois os
dados gerados na rede sao como moeda de valor.

O grande desafio do uso da big data é a privacidade, pois ha
grandes riscos de dados confidenciais serem roubados e divulga-
dos. A solugao serd a consciéncia dos cientistas em criar protocolos
cada vez mais seguros, a tecnologia de criptografia, por exemplo.
Portanto, uma das mais profundas consequéncias quando as cida-
des se tornarem totalmente inteligentes, é que o controle sobre as
informacdes seja retirado do individuo.

O conjunto ou rede de objetos fisicos, sistemas, plataformas,
aplicativos conectados a internet, com fins de se comunicar, inte-
ragir com ambientes externos e internos, podemos chamar de
internet das coisas, e que por meio destes criam-se os ambientes
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inteligentes. Sao destinados a trés tipos de aplica¢gdes: ao consumi-
dor final, servicos e a industria, gerando uma imensidao de dados.

Nas palavras do jurista Miguel Reale (2012):

denomina a renovagao dos conhecimentos juridi-
cos, como jus cibernética, que se propdoe a com-
preender a conduta juridica segundo modelos
cibernéticos, ou seja, o comportamento humano
em termos de comportamento das maquinas.

Elon Musk expressa preocupagdao com o que a Inteligéncia
Artificial podera provocar se principios norteadores niao sejam obe-
decidos, inclusive cita o Google, assim como o que essa empresa
esta diante do tratamento da IA, aterrorizante.?

H4 pesquisas que apresentam que o ser humano nao conse-
guird controlar a Inteligéncia Artificial, fazendo assim com que a
raca humana corra perigo. O célculo para analisar se uma inteli-
géncia artificial vai gerar dano ao mundo é incomputavel, como
também nao serd percebido quando uma maquina se tornara supe-
rinteligente, e comparar ainda a inteligéncia de uma maquina com
um humano, ja implicaria em conhecer que podera haver um futuro
problema relacionado a contengao.*

Se vocé dividir o problema em regras bdsicas da
ciéncia da computagio tedrica, vera que um algo-
ritmo que comandaria uma IA para n3o destruir
o mundo poderia inadvertidamente interromper
suas proprias operagdes. Se isso acontecesse,

3 EPOCA NEGOCIOS. Elon Musk volta a expressar preocupac¢io com IA e
diz ter medo de projeto do Google. 2020. Disponivel em: <Elon Musk volta
a expressar preocupag¢io com IA e diz ter medo de projeto do Google - Epoca
Negécios | Tecnologia (globo.com) >. Acessado em 12 de janeiro de 2021.

4 INOVACAO TECNOLOGICA. Humanidade nio conseguird controlar
computadores superinteligentes. 2021. Disponivel em: <Humanidade nio
conseguird controlar computadores superinteligentes (inovacaotecnologica.
com.br) >. Acessado em: 15 de janeiro de 2021.
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vocé nao saberia se o algoritmo de conten¢ao
ainda estd analisando a ameaga, ou se ele parou
para conter a IA prejudicial. Na verdade, isso
torna o algoritmo de conten¢do inutilizavel,”
disse Iyad Rahwan, membro da equipe.®

E para concluir, a imagem do autor do texto acima:

Figura 1

“Psst... S& vocE me reconectar a Internet,

nés podemos dominar o mundo juntos.”

Faraday Cage

\
o M

K
2.0

[Imagem: Manuel Alfonseca et al. - 10.1613/jair.1.12202]

Disponivel em: <Humanidade n3o conseguira controlar computadores
superinteligentes (inovacaotecnologica.com.br) >
Acessado em 15 de janeiro de 2021.

DIREITO DIGITAL NO BRASIL

Com o advento da internet e da globalizagdo da economia,
surgiu nova modalidade de crimes, os virtuais. Surge, portanto, a
necessidade de seguranca tecnoldgica para assegurar as relagdes
juridicas e pessoais na internet.

5 Idem. Ibidem.
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Assim, foi sancionada a Lei n® 12737/12, chamada de Lei
Carolina Dieckmann, com o principal objetivo de regulamentar
o bem juridico da liberdade individual e a inviolabilidade fisica e
juridica. Houve modifica¢des nos artigos 154-A e 154-B do Codigo
Penal, que versa sobre invasao de dispositivo informatico (BRASIL,
2012), representando um marco no ordenamento juridico brasileiro.

Dessa forma, o nucleo central da conduta tipica consubstan-
cia-se no verbo invadir, ou seja, conforme leciona Capez (2013)
“ingressar virtualmente sem que haja autorizagdo tdcita, expressa
do titular do dispositivo, traz insita a auséncia”.

Lenza (2011, p. 888) expde: “[...] houver viola¢do de intimi-
dade, vida privada, honra e imagem das pessoas, serd assegurado o
direito a indenizag¢ao pelo dano moral e material”.

A cada dia, sdo criadas formas de violagao de seguranca dos
usudrios, utilizando-se de diversos mecanismos que se dispdem,
sobretudo, ao compartilhamento de dados. Gimenes os exempli-
fica: spamming, cookies, spywares, hoaxes, sniffers, trojans, que por meio
desses mecanismos, torna-se muito instdvel a seguranca e conse-
quentemente a prote¢ao de dados pessoais de todos os usudrios da
rede.

Visando a preven¢ao dos crimes cibernéticos, Léssio (2017)
explica: a inteligéncia artificial dotada de redes neural artificial e
algoritmos de defesa podera ser um grande aliado no combate aos
crimes digitais, os quais poderiam alertar sobre possiveis violagdes,
mas sem provocar censura.

A Lei n°® 12965/14 e esta alicercada em trés principios que
sao eles: A neutralidade na rede: a rede deve transportar qualquer
informagao sem fazer distingdes quanto a natureza do contetdo
ou identidade do usudrio. Privacidade: controle das informacoes
pessoais. Liberdade de expressdo: ganhou posi¢ao preferencial na
lei por se tratar de objeto ligado diretamente a expressao humana.
Nao podendo esquecer no que é proposto direcionado a Prote¢io
de Dados.
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Ademais, Binicheski (2014) aponta um quarto principio na lei,
direito de sigilo, pois a lei assegura aos usudrios de servico de inter-
net o direito de divulgacao de seus dados pessoais e de registro de
acesso a rede, salvo os que houverem consentido de forma livre.

A lei n°® 8.069/90, é uma grande conquista social. Além do
Estado, é dever da sociedade e familia zelar pelo bem-estar da
crianga sendo relevante que todos os envolvidos monitorem o uso
de internet, pois a rede é de facil acesso a material pornografico.

Na visao de Pinheiro (2018, p. 34), “a internet classifica-se em
trés camadas. A de uso geral, a deep web e a darkweb, onde todo
tipo de crime hediondo é oferecido, negociado e praticado, como
terrorismo, venda de drogas e a pedofilia”.

Neste contexto, o ECA dispoe em seu art. 240 de forma
expressa e especifica o que configura crime virtual em relagio a
crianca e adolescente, in verbis:

Art. 240. Produzir, reproduzir, filmar ou regis-
trar por qualquer meio, cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente.
Pena-reclusao, de 4 (quatro) a oito (oito) anos, e
multa (BRASIL,1990).

E a tipificagdo penal para o crime de pornografia
infantil, vinculado na rede, pela comercializagao
de material digital, encontra-se:

Art. 241 vender ou expor a venda fotografia,
video ou outro registro que contenha cena de
sexo explicito ou pornografico expondo crianga e
adolescente. Pena-reclusio, de 4 (quatro) a oito
(oito) anos, e multa (BRASIL,1990).

A tecnologia impulsiona a agdo dos pedoéfilos, mas também
permite que peritos alcancem seus rastros por meio de intercepta-
¢ao telematica judicial ou por andlise forense.

A Lei n° 11829/2008 anunciou novo tipo penal que trata
sobre o compartilhamento de material pornografico, no art. 241-A,
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adicionou também o art. 241-B que versa sobre o armazenamento
de dados que contenham conteido pornografico infantil e além
destes o art. 241-D que dispde sobre a puni¢ao para aqueles que
aliciarem criancas e adolescentes nas redes sociais (BRASIL, 2008).

Todavia, buscando combater tais crimes foi criada a Lei
13441/2017, que permite a infiltracdo de policiais para fins de
investigar crimes contra a dignidade sexual de crianga e adoles-
cente (BRASIL, 2017). Alterando a Lei n® 8069/1990,

No dia 14 de agosto de 2018, foi promulgada a Lei n°® 13.709, a
qual dispde sobre a prote¢ao de dados e alteraa Lei n® 12.965/2014,
conhecida como a Lei do Marco Civil da Internet. Com o vacatio legis
de 18 meses, o objetivo da referida norma é proteger os direitos
fundamentais de liberdade e privacidade, como também do desen-
volvimento da pessoa natural, estabelecendo regramento sobre o
tratamento de dados pessoais, inclusive por meio digital (BRASIL,
2018).

A Lei trarad reformas na forma de coleta de dados no Brasil,
pois é a primeira legislacao brasileira a tratar especificamente do
direito a privacidade e estando em harmonia com a regulamentagio
estrangeira. O objetivo é estritamente proteger o cidaddo do uso
abusivo e sem permissao de seus dados.

Serd cada vez mais comum a legiferacio direcionadas ao
ambiente digital, como o Decreto 10.278/2020, que traz padrdes
técnicos para digitalizagdo de documentos, assim como tam-
bém o Decreto do Governo Digital, Decreto 10.332/2020 e o do
Compartilhamento de Dados pela Administragao Publica, Decreto
10.046/2019, assim como também direcionados para as serventias
extrajudiciais, como o Provimento 74, 95 e 100 do CNJ.

Embora seja, as vezes, noticiada como algo que atinja as
empresas ligadas a internet, para Gouveia (2018): “a norma abarca
os demais meios, incluidos os cadastros fisicos e até manuscritos,
nao havendo qualquer restricao de sua aplicabilidade as pessoas
e empresas que atuem on line”. Os dados pessoais que sao com-
partilhados na rede tém forte potencial econdmico, sendo possivel
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as empresas usarem como estratégia de negocio, ou seja, possuem
grande valor econémico.

Conforme ensina Ferreira (2018), a lei se mostra de grande
importancia sob o ponto de vista da nova economia digital, pois
tecnologias revoluciondrias, que estao mudando a vida humana e o
mercado mundial tradicional, tais como o Big Data, internet das coi-
sas, Inteligéncia Artificial e machine learning, tém como seu grande
impulsionador os dados.

Segundo Léssio (2018), os dispositivos cibernéticos com infor-
magoes ficam expostos devido a praticas da engenharia social, pelo
uso inadequado das tecnologias e de outros métodos de invasdo de
crackers, assim fazendo com que dados privados caiam nas maos
de terceiros nao autorizados. Apenas com uma nova modelagem
de educagao nas escolas e um novo padrao de gestao com base na
conformidade e na evolu¢ao da responsabilidade, podera reduzir
para as futuras geragdes esses métodos atuais de invasao, assim
combatendo as violagdes e o vazamento de dados, consequente-
mente o cibercrime.

Verifica-se que a lei estd adaptada as inovagbes tecnoldgicas,
pois o artigo 20 da referida lei dispde que serd possivel solicitar
revisao, por pessoa natural, de decisdes tomadas por uma maquina.

PRAZER, EU SOU A IA...
Sofia

A ciéncia e a tecnologia estao se fundindo. A Hanson Robotics
criou Sophia que tem caracteristicas de humanos e recebeu cida-
dania do reino da Arabia Saudita. No ritmo acelerado em que se
encontra a Inteligéncia Artificial, em breve alcancara o intelecto
humano, e exigirao os mesmos direitos dos humanos.

Segundo Serrat e Cabella (2018, p. 52), “entende-se que futu-
ramente um robd dotado de inteligéncia artificial serd capaz de
produzir obras literarias, artisticas, ou cientificas de maneira auto-
noma”. Cientistas ja comprovaram que tal fato é possivel, pois
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treinaram algoritmos, capazes de criar uma arte, musicas, conver-
sas, por exemplo.

Ainda ndo existe lei que proteja a propriedade intelectual de
um robo. Entretanto, a selfie tirada por Sophia nao estaria amparada
pela lei. No Brasil, a Lei dos Direitos Autorais, Lei n® 9610/2008,
dispde no art. 1° que somente pessoa fisica é detentora de autoria.

Portanto, pergunta-se: a quem pertencera a propriedade desen-
volvida pela IA? Para a propria maquina? Para o desenvolvedor de
software utilizado para dar vida ao inanimado? Ou para o criador
da prépria maquina?

Ross Intelligence

Na sequéncia, verificar-se-a a plataforma de IA disponivel aos
operadores do direito a fim de otimizar as horas trabalhadas, a Ross
Intelligence. Ross é o primeiro advogado artificial do mundo, criado
pelos cofundadores da empresa Ross Intelligence. A tecnologia fun-
ciona fazendo pesquisa jurisprudencial. Neste norte, Melo (2016)
leciona:

E uma fonte de consulta avancada como se fosse
uma biblioteca virtual que adquire novos conhe-
cimentos conforme eles surgem com a vantagem
de aprender, progressivamente, a se relacionar
com os advogados, com o tempo e com 0 uso.

A plataforma usa da Inteligéncia Artificial para otimizar pro-
cessos, tornando-os mais eficientes e com baixo custo. Houlihan
(2017, p. 11) defende que a “ferramenta é uma promessa de melho-
ramento da qualidade de resultados, bem como um instrumento
de avan¢o no que toca a eficiéncia na execucio de pesquisas”. A
base de dados funciona por meio da tecnologia Watson da IBM, que
segundo a sua criadora, foi uma das pioneiras em capacidade de
trabalhar com a linguagem humana.
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No entendimento de Léssio (2017), aempresa Ross Intelligence
tem uma proposta equivalente citada por Miguel Reale, um banco
de dados, embora dotado de Inteligéncia Artificial, ainda assim com
proporcionalidade e razoabilidade caso a caso, como também pro-
mete aprender com cada caso estudado, incrementando ainda mais
o banco de dados.

Apreciando as vantagens trazidas pela IA na drea juridica, Ross
(2017) afirma que é possivel definir trés tépicos essenciais, a saber:

a) gerenciamento de dados e revisdo: é organizado de forma que
comprima horas de trabalho em poucos minutos de operagao.

b) avaliagdo de risco: o advogado pode usar os dados de acesso
bem como algoritmos mais fortes, para analisar milhares de
casos semelhantes e fornecer a op¢ao de risco para cada opgao
vidvel, para que possa aconselhar melhor os clientes a seu
favor.

c) qualidade de vida: estudo recente afirmou que se fosse implan-
tado IA imediatamente, haveria uma economia de tempo de
2,5% ao ano, e que poderia ser dedicado praticando a lei.

Victor, o Robé Juiz

Com o crescente desenvolvimento e investimentos em IA,
muito se discute o autdmato. Neste sentido, Miguel Reale (2012)
explica a relevancia da juscibernética afirmando que: “ela delineia
novas e fecundas perspectivas no sentido de fornecer ao jurista, um
banco de dados, ou a substitui¢dao da apreciagao do juiz pela memo-
ria do autdmato”.

Automato poderia ser uma maquina que estaria pronta para
utilizar-se seu conhecimento, através do seu banco de dados juridi-
cos, para que de uma forma imparcial e linear sentenciar. Essa seria
uma eficiente alternativa para solucionar e gerar mais celeridade
nos processos juridicos, sempre observando os principios da razoa-
bilidade e da proporcionalidade (LOSSIO, 2017).
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Quando a Inteligéncia Artificial se tornar totalmente auténoma,
ela devera tomar conhecimento de seus atos e, por sua vez, ser res-
ponsabilizada por eles. Para tanto, seria necessaria uma reforma
legislativa que atribuisse personalidade juridica as maquinas.

A superinteligéncia é um dos varios riscos existenciais, depende
de os objetivos da IA estarem alinhados com os nossos, conforme
alerta Hawking “o desenvolvimento completo da IA poderia ani-
quilar a raga humana”. J4 o empresario Elon Musk é enfatico em
dizer que teme uma terceira grande guerra mundial, na possibili-
dade de se criarem armas autonomas letais, mais perigosas que os
misseis da Coreia do Norte. O perigo estd na grande concentragao
de poder e controle de dados das gigantes envolvidas diretamente
com a Inteligéncia Artificial.

Neste sentido, Felipe e Perrota (2018) explanam:

Para que o avan¢o da tecnologia coexista de forma saudavel
com os interesses dos profissionais do direito, é necessario que
no desenvolvimento da IA em especial em todas as etapas de cria-
¢ao e inserc¢ao da tecnologia no meio juridico estejamos atentos a
uma moralidade algoritmica e dessa forma criar padrdes éticos que
devem ser seguidos pelos programadores.

Considerando-se o impacto de curto prazo da IA é de quem a
controla, e o impacto a longo prazo depende de ser controlado hoje,
evitando assim resultados indesejaveis, conforme adverte Hawking
(2016).

A corte maxima brasileira atenta as inovagdes tecnoldgicas,
também conta com seu robd, Victor ja em funcionamento. E resul-
tado de um projeto desenvolvido pelo ex-ministro do STFE, Victor
Nunes e que estava sob a coordena¢do da ministra Carmem Lucia.
O software terd a funcao de ler os recursos extraordinarios com
temas de repercussao geral, com relevancia politica, econdmica,
social ou juridica. O objetivo é aprofundar o conhecimento na drea
de IA, para a aplicagdo no judicidrio, e reduzir a quantidade de pro-
cessos que aguardam julgamento.
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Tais desafios, impoe-se aos operadores do direito, as institui-
¢oes de ensino, formadoras de novos profissionais, capacitando-os
para que estejam aptos ao mundo digital. E necessaria uma reabi-
litagado em novos conhecimentos, estudar novas habilidades, como
base na prote¢ao de dados e privacidade.

CONSIDERACOES FINAIS

A evolugao legiferativa direcionada para o ambito digital é per-
ceptivel no ordenamento juridico brasileiro e mundial. Uma neces-
sidade de regulacao das novas relagbes sociais provocadas pela
evolugdo das tecnologias da informagao nascidas pelo ciberespago,
como a Inteligéncia Artificial.

A Inteligéncia Artificial, no estagio em que se encontra, con-
tribui, facilita e realiza as tarefas repetitivas do dia a dia. Victor e
Ross Intelligence sdo exemplos de pesquisas jurisprudenciais em
uma plataforma de base de dados que foram desenvolvidas para
gerar economia de tempo na analise de documentos e deste modo
qualidade de vida ao operador do direito, pois este podera se dedi-
car a lei.

Mesmo em um cendrio que pode trazer incertezas, os empre-
gos nao estardo ameagados para os que nao desejam a mesmice
de seguir padrdes. O reflexo da industria 4.0 domina o mercado
mundial em grandes escalas e tanto as empresas quanto os colabo-
radores devem qualificar-se, desenvolverem novas habilidades além
das que ja possuem. O conhecimento em diversas dreas nao sé aca-
démicas, mas também em habilidades, softskills, para que o profis-
sional ou empresa seja um ativo social e nao apenas um numero.
Ademais, novas produtos e servigos apresentam novas empresas,
profissdes e necessidades laborais, como espelho das transforma-
¢oes nas relagoes juridico-privadas em um mundo globalizado.
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NOVAS TECNOLOGIAS
E SEUS IMPACTOS JURIDICOS

Cleorbete Santos!

INTRODUCAO

A humanidade estd metaforicamente vivendo um efeito espelho
em relacdo as tecnologias de armazenamento de dados. Usando a
grande rede de dispositivos mundial, a Internet, usudrios do mundo
inteiro fornecem voluntariamente e, muitas vezes, de maneira invo-
luntéria, grandes quantidades de informagao que alimentam verda-
deiros armazéns de dados que compdem o paradigma de big data. Com
isso, as grandes corporagdes e os governos mantenedores das plata-
formas tecnolégicas podem conhecer seus habitos, deduzir e prever
seus comportamentos futuros e passados e, voltando a alegoria do
espelho, decidir sobre suas vidas, ou seja, tais individuos alimen-
tam infraestruturas computacionais com aspectos de suas vidas,
e tais infraestruturas processardo aquilo que recebem para depois
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dados pela EXIN, membro consultor da Comissao de Direito Digital da OAB/
SP e da OAB/TO, conselheiro da Digital Law Academy, professor convidado
da Universidade Estadual e Federal do Tocantins, Escola da Magistratura
Tocantinense, Damadsio Educacional (SP) e Universidade Presbiteriana
Mackenzie (SP) e professor visitante da New York Law School (EUA).
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decidirem o que sera fornecido a partir de tal processamento, num
ciclo tendente a infinitude que, muitas vezes, tendencia, vicia ou
mesmo obriga que determinadas decisdes sejam tomadas por quem
as alimenta. Uma das formas de lidar com essas imensas massas de
dados é por meio da Ciéncia de Dados, esta muitas vezes auxiliada
pela Inteligéncia Artificial. Aquela definida como a drea do conheci-
mento que utiliza a informa¢ao como meio de geragao de valor para
tomadas de decisdo estratégicas por meio da aquisi¢iao, processa-
mento, armazenamento, andlise e compartilhamento de dados, e
esta como a simula¢ao da inteligéncia humana em maquinas, espe-
cialmente em sistemas computacionais. A Ciéncia de Dados se
utiliza de diversas dreas, como a matematica, a estatistica, a mine-
ra¢do de dados e o aprendizado de maquina. Esta tltima é uma das
ferramentas disponiveis no universo da Inteligéncia Artificial para
automatizar o processamento de dados por meio da utilizagao de
algoritmos especificos, visando maior velocidade de execu¢io. Os
dados processados pelos algoritmos de aprendizado de maquina
sao interpretados, convertidos e sumarizados pelos cientistas de
dados que, por sua vez, compartilham tais dados para os devidos
interessados, como a alta dire¢ao de uma corporagao. Em termos de
aplicagoes digitais voltadas ao grande publico, como redes sociais
eletrénicas, o resultado do processamento dos dados também é
oriundo de tecnologias que utilizam Inteligéncia Artificial e diver-
sas de suas nuances. Um individuo que resida numa cidade A pode
receber contetdo digital distinto do que receberia outro individuo
que resida numa cidade B, embora ambas as cidades sejam, nesse
ficticio exemplo, vizinhas. Os algoritmos, que em parca explicacao
representam a programac¢io embutida nos softwares, tém decidido
as acoes humanas. Na pratica, estamos fornecendo uma procura-
¢do para que softwares decidam nossas vidas, num processo que 0s
norte-americanos preferem chamar de proxiability, é dizer, sistemas
computacionais decidem em nome de seres humanos, impactando
na existéncia de outros seres humanos. O site algotransparacy.
org, por exemplo, afirma que 70% das visualizagdes do Youtube
sao fruto das recomendagdes dos algoritmos da Google, e alerta
que nao temos controle sobre o que é sugerido. Nesse interim,
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preocupagdes diversas emergem de diversas dreas do conheci-
mento, como Antropologia, Sociologia e Filosofia, apenas para citar
algumas. E essa inquietacdo também é atinente ao Direito, que
perenemente deve agir como guardido da legalidade quanto ao que
for decidido no ambito das relagdes entre humanos e maquinas.

INTELIGENCIA ARTIFICIAL E RECONHECIMENTO FACIAL

No altimo dia 08 de outubro, o governador do estado da
Califérnia, nos Estados Unidos, sancionou uma lei que proibe, pelos
préximos trés anos, que forgas da lei locais equipem suas cameras
corporais com software ou hardware de reconhecimento facial ou
quaisquer outros scanners biométricos. Essa nova legislagao entrara
em vigor em 01 de janeiro de 2020. O deputado democrata de Sao
Francisco Phil Ting, que prop0s a lei, foi enfatico ao manifestar que
a populacao quer que as policias usem cdmeras corporais para pro-
ver transparéncia em suas atividades, e que adicionar tecnologias
de reconhecimento facial em tais cimeras essencialmente tornaria
esses agentes publicos ferramentas de vigilancia 24 horas por dia,
dando as autoridades a habilidade de monitorar todos os passos
dos membros da sociedade, num claro exemplo de estado policial.
Essa decisdo tem grande repercussio, pois a Califérnia nao é ape-
nas o Estado mais populoso da América, é o lar de muitas das maio-
res empresas de tecnologia do mundo, algumas das quais foram
pioneiras no desenvolvimento de tecnologias de reconhecimento
facial (Facial Recognition Technologies).

Interessante rememorar que em meados de agosto desse ano,
a Unido Americana pelas Liberdades Civis (ACLU), organiza¢ao
sem fins lucrativos cuja missdo é a protecao de garantias indivi-
duais, divulgou resultados de testes mostrando que o software de
reconhecimento facial a ser utilizado nas cameras policiais fornecia
dados incorretos, relacionando vinte e seis congressistas estadu-
ais da Califérnia com fotos de um banco de dados de criminosos,
ensejando varios estudos que demonstraram, por exemplo, que sis-
temas de reconhecimento facial sio menos precisos quando lidam
com pessoas de cor, mulheres e criangas.
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Na Australia, um comité de seguranga parlamentar ordenou
que o governo reformulasse seus planos de constituir um banco de
dados nacional de reconhecimento facial por conta de preocupagdes
relacionadas a questdes de privacidade. O ministro da imigracao,
David Coleman, ao apresentar o projeto em julho de 2019, havia
dito que seria autorizado o uso de servicos de correspondéncia de
identidade (matching), o que tornaria mais facil e segura a verifi-
cacao online de documentos contendo imagens faciais dos cida-
daos. No entanto, o Comité Parlamentar Conjunto de Inteligéncia
e Seguranca manifestou mais preocupagdes e enviou o projeto
de volta a andlise, manifestando que “O Comité recomenda que
o Projeto de Lei de Servicos de Correspondéncia de Identidade
2019 seja reformulado, levando em conta os seguintes principios:
seu funcionamento deve ser construido em torno da privacidade
e transparéncia e sujeito a medidas de seguranca robustas, além
disso, deve estar sujeito a supervisao parlamentar e a uma funcio-
nalidade razoavel, proporcional e clara”. Esse evento sugere que os
debates sobre regulamentagiao de tecnologias de reconhecimento
facial na Australia apenas comegaram.

No Reino Unido, ativistas de direitos humanos tém ingressado
com acdes judiciais contra as forgas policiais britdnicas acerca do
uso das tecnologias de reconhecimento facial. Um desses casos diz
respeito a Ed Bridges, de 36 anos, que teve seu rosto escaneado
enquanto fazia compras de Natal em 2017 e também quando par-
ticipou de um protesto pacifico antiarmas em 2018. Bridges levou
o caso a Alta Corte Britanica alegando que tinha se sentido cons-
trangido com o reconhecimento facial e que tal recurso tecnoldgico
feriu direitos seus relacionados a privacidade e a protecao de dados.
Nao obstante, dois juizes daquela corte, ao analisarem a demanda,
decidiram que nao houve lesao a direitos com a atuagio das forgas
de seguranca. O advogado de Ed disse a imprensa que recorrerd da
decisdo perante a Corte Britanica de Apelagao. Esse é considerado o
primeiro caso mundial de agao judicial contra o uso de tecnologias
de reconhecimento facial.
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Outro caso também em evidéncia é o do Big Brother Watch, ins-
tituicao britdnica que expOe e enfrenta ameagas a privacidade e as
liberdades civis frente ao uso da tecnologia, que entrou com uma
acao judicial contra a policia metropolitana de Londres deman-
dando a imediata suspensao do reconhecimento facial. A policia
londrina terminou seus testes com a tecnologia em fevereiro pas-
sado e ainda n3o definiu quando esse servi¢o serd novamente colo-
cado em funcionamento. Griff Ferris, oficial juridico da instituicao,
deixou claro que se o reconhecimento facial retornar, mais medidas
judiciais serao tomadas para proteger direitos e garantias no que ele
chamou de Vigildancia Orwelliana, em clara referéncia ao livro 1984,
de George Orwells, escrito com o fito de denunciar as mazelas do
totalitarismo e que se tornou uma das obras mais lidas de todos os
tempos. “O reconhecimento facial em tempo real nao se encaixa em
uma democracia e lutaremos até que seja proibido”, disse Ferris.

No Brasil, ja hé casos de utiliza¢ao de reconhecimento facial por
entidades privadas e publicas, porém, por contada Lei 13.709/2019,
a “Lei Geral de Protecao de Dados Pessoais Brasileira”, dados bio-
métricos s3o considerados dados sensiveis, levando érgaos como o
Instituto Brasileiro de Defesa do Consumidor (IDEC) a notificar
diversas empresas que vém utilizando tal tecnologia sem esclarecer
aos seus consumidores quais bases legais estao utilizando para o
uso de tais dados, questdes relacionadas ao consentimento para a
coleta e uso dessas informagdes, e sobre seu posterior tratamento.
A LGPD lista em seu artigo 11 em quais hipéteses podera ocor-
rer o tratamento de dados sensiveis, com destaque a sua alinea g,
dispondo que tal tratamento poderda ocorrer sem consentimento
quando vise prevenir fraudes e garantir a seguranca do titular dos
dados, exceto quando direitos e liberdades fundamentais prevale-
cerem em relacio ao mesmo tratamento. O equilibrio entre tra-
tamento de dados sensiveis no dmbito do reconhecimento facial
e direitos e garantias ficard a encargo de novas normas que pos-
sam surgir, inclusive em cardter regulamentador, e também do
Judicidrio quando emanar decisdes que tratem desse incipiente
tema. De qualquer forma, ja existem no pais iniciativas legislativas,
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como o PL 4612/2019, de iniciativa do deputado Bibo Nunes, do
PSL do Rio Grande do Sul, que almeja implantar tecnologia chi-
nesa de reconhecimento facial, mormente para auxilio das forgas de
seguranca publica no combate a criminalidade. A ementa do pro-
jeto menciona o desenvolvimento, aplicacao e uso de tecnologias de
reconhecimento facial e emocional, bem como outras tecnologias
para a identificagdo de individuos e predi¢ao de comportamentos.
Calcula-se que a China possui atualmente cerca de 170 milhdes de
cameras de vigilancia.

INTELIGENCIA ARTIFICIAL E DISCRIMINACAO

O Ministério do Interior do Reino Unido atualmente é parte
em um processo que exige que seja revelado o funcionamento da
Inteligéncia Artificial utilizada para triagem de pedidos de visto, no
que aparenta ser o primeiro caso a tratar do tema na Inglaterra e
que pode levar a abertura de demandas futuras similares frente a
outros 6rgaos publicos e também a setores privados. A agao judi-
cial exigindo a transparéncia algoritmica foi impetrada pelo grupo
de defesa de direitos humanos Foxglove, juntamente com o Conselho
Conjunto para o Bem-estar dos Imigrantes, que afirmam que a tecno-
logia estd afetando as politicas de decisdo sobre a entrada de imi-
grantes no pais, revelando que o sistema funciona empregando
racismo e injustica, baseando-se, por exemplo, em caracteristicas
grosseiras, como nacionalidade ou idade, sem levar em considera-
¢ao outros fatores. A Foxglove foi formada, em 2015, como uma
organizagao que objetiva enfrentar grandes empresas de tecnologia
e governos que usam servigos digitais em prejuizo do publico em
geral. A mesma é composta por advogados, especialistas em tec-
nologia e especialistas em comunicagao e leva o nome de uma flor
silvestre europeia, a digitalis sp, que pode tanto fazer mal a saide
quanto curar. Antes da via judicial, a Foxglove havia pedido que o
Ministério abrisse o cddigo de sua tecnologia de triagem de vistos,
porém o pedido foi negado. Martha Dark, diretora operacional da
institui¢do, afirmou que o érgao do governo estd se escondendo
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atras de uma excegao para o setor de imigracao constante na Lei de
Liberdade de Informacao britanica.

A Foxglove alega que o Ministério do Interior estd usando um
algoritmo secreto que se baseia em cor da pele e outros fatores dis-
criminatérios para enquadrar os individuos em espécies de faixas
digitais, sendo a faixa verde a rdpida, a amarela a lenta, e a verme-
lha representa um desvio digital completo, que exige uma analise
mais rigorosa. Porém, um porta-voz do governo afirmou que o
Ministério sempre usou o software para maior eficiéncia em seus
trabalhos, e que o mesmo apenas armazena dados dos formuldrios
de imigracao, jamais decidindo sobre os mesmos. Afirmou também
que os funcionarios usam os dados presentes no banco de dados do
sistema para basear suas andlises e que todas as operagdes envol-
vidas no processo estao em conformidade com a Lei de Igualdade
do Reino Unido. Cori Crider, outro diretor da Foxglove, disse que
o discurso do porta-voz é repetitivo e que nao condiz com o que
foi exposto, olvidando, por exemplo, a discriminagido que acontece
com pessoas de cor sujeitas a uma triagem diferente de pessoas de
tez branca. Martha Dark manifestou ainda que o Ministério:

Deu a um processo sombrio e controlado por
computador o poder de afetar as chances de
alguém obter um visto. E o melhor que pode-
mos dizer é que a mdquina estd usando critérios
problematicos e tendenciosos, como a naciona-
lidade, para escolher em qual fluxo vocé entra.
Pessoas de paises brancos ricos recebem sinal
verde, pessoas mais pobres e de cor sao empur-
radas para o final da fila. Queremos descobrir
exatamente o que é o algoritmo e o que ele faz.
Queremos forgar o governo a responder o mais
rapido possivel, porque todos os dias essa situ-
acao continua, e existe o risco das pessoas esta-
rem sofrendo decisdes injustas sobre seus vistos.
Essas pessoas faltardo a conferéncias, entrevis-
tas de emprego, casamentos, funerais. Processos
injustos prejudicam esses individuos e prejudi-
cam a Gra-Bretanha.
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Gracie Bradley, da institui¢do independente Liberty Human
Rights, considera que decisdes que impactem em direitos das pes-
soas devem ser tomadas por seres humanos e ndo por maquinas
(proxiability).

Essa situagao ocorre apenas alguns meses depois que a Sociedade
de Direito da Inglaterra e do Pais de Gales publicou um relatério, lide-
rado pela ex-presidente da organizacao, Christina Blacklaws, que
pedia um registro aberto de algoritmos para ajudar a resolver quais-
quer preocupagdes éticas que o publico possa ter. No entanto, o
pedido de registro foi direcionado principalmente ao setor de jus-
tica criminal, e n2o ao setor de imigrac¢ao, que € o alvo da polémica
envolvendo a Foxglove. Do outro lado do Atlantico, em iniciativa
inédita nos Estados Unidos, uma lei local do estado de Nova York
exigiu a criagao de uma forga tarefa para auditar os algoritmos uti-
lizados em sistemas da esfera publica, com vistas a detectar erros
e decisOes discriminatérias (bias). O prefeito da cidade de Nova
York, Bill de Blasio, considera a iniciativa como uma importante
politica publica para o uso correto da tecnologia. Disse ele que “a
forca tarefa para analisar sistemas baseados em decisdes automa-
tizadas é um importante primeiro passo rumo a uma maior trans-
paréncia e igualdade no uso da tecnologia”. O centro de pesquisa
em informacao e privacidade (EPIC), sediado em Washington, DC,
Estados Unidos, tem como uma de suas frentes de trabalho a trans-
paréncia algoritmica. O centro considera que a velocidade da inova-
¢ao usando Inteligéncia Artificial na sociedade requer preocupagio
séria baseada em revisao ética, pois até o presente momento nao ha
padrdes estabelecidos para uso dessas tecnologias, que devem ser
criadas e mantidas em consonancia com valores e normas funda-
mentais do ser humano.

Embora a reivindicagdo de transparéncia algoritmica da
Foxglove pareca louvavel, algumas ponderagdes sao necessarias. A
titulo exemplificativo, a mera existéncia de um software que clas-
sifique pessoas por idade e nacionalidade em fluxos de trabalho,
sem que se constate que haja nessa aplica¢do, por exemplo, algo-
ritmos de aprendizado de maquina, torna inadequado dizer que a
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mesma se utiliza de Inteligéncia Artificial para executar suas opera-
¢oes. E dizer que, num primeiro momento, como a Foxglove desco-
nhece os pormenores dos c6digos computacionais envolvidos, seria
preferivel que utilizasse o termo algoritmo em vez de Inteligéncia
Artificial ao se referir ao software de triagem de vistos do Ministério
do Interior britanico.

Além disso, todos os softwares que procuram fazer algum tipo
de julgamento sobre os dados que recebem herdam vieses das pes-
soas que os criaram, de maneira intencional ou ndo, ou como efeito
colateral de nao entender os dados que estavam usando para cons-
truir os parametros do algoritmo que os compde. Portanto, além
de exigir que haja transparéncia de cddigo de tais softwares para as
pessoas afetadas, também deve ser analisado quais sdo os vieses
que ele possui e se tais vieses sao éticos. Nao é incomum que a
maioria das pessoas considere que a mera existéncia de um viés
num software seja algo ruim, muito embora, na realidade, todas as
decisdes que nds, humanos, tomamos contém algum viés, e a ques-
tao é saber em que se baseia esse viés e se 0 mesmo ¢é ético.

A titulo de exemplo, imaginemos que uma empresa anuncia
uma oferta de emprego para um técnico qualificado de Tecnologia
da Informagdo. A empresa emprega um software simples de leitura
de curriculos para aceitar apenas solicitacdes de pessoas que traba-
lharam em pelo menos uma fung¢io de tecnologia anteriormente,
e isso era uma clausula clara no andncio de emprego. Isso é um
viés? Sim, e é um viés tendencioso. Porém, esse viés é justificado
e ético? Mais uma vez, a resposta se mostra afirmativa. Afinal, nao
parece antiético usar um software para garantir que os candidatos
atendam aos critérios de experiéncia profissional de um anuncio
de emprego, contanto que isso seja tudo o que esse mesmo sof-
tware esteja fazendo com as informagdes que processa. Eis mais um
exemplo da importancia da transparéncia de algoritmos.

A humanidade deve monitorar como os algoritmos presentes
nas solugdes tecnoldgicas operam, mormente quando eles impac-
tam em direitos dos individuos. Tanto que o Brasil, cuja legislagao
ainda é incipiente sobre o tema, possui um recente projeto de lei sob

~ 205 ~



o numero 5051/2019, de autoria do senador Styvenson Valentim,
do PODEMOS do Rio Grande do Norte, que objetiva estabelecer
os principios para o uso de Inteligéncia Artificial no Brasil, exi-
gindo, dentre outros, que o uso desse recurso tecnoldgico esteja
em conformidade com o respeito a dignidade humana, liberdade,
democracia, igualdade, pluralidade, diversidade e a protecdo dos
dados pessoais.

INTELIGENCIA ARTIFICIAL E CIBERCRIMINALIDADE

A automacgao tecnoldgica estd transformando nossas inte-
racoes em muitos aspectos positivos. No entanto, as tecnologias
por tras de tais processos sao vulneraveis ao uso por criminosos
cibernéticos. Atualmente, o que a comunidade empresarial entende
por Inteligéncia Artificial ou IA é a comercializagdo de tecno-
logias da informagdo relacionadas ao aprendizado de maquina.
Diferentemente do software tradicional, os aplicativos de aprendi-
zado de maquina automatizam tarefas que anteriormente exigiam
a capacidade inata da mente humana de aprender, analisar dados
nao estruturados de varias fontes e tomar boas decisdes com base
na intuicdo. Tarefas como reconhecimento de fala e rosto, condu-
¢ao auténoma de carro e aprovagdao de empréstimos bancarios se
enquadram nessa categoria.

A Inteligéncia Artificial moderna ainda fica aquém dos robds
de ficcao cientifica, que possuem inteligéncia humana e livre arbi-
trio. Nao é inteligéncia em um sentido relativo. Em vez disso, é mais
um tipo de tecnologia da informagao, que nao é fundamentalmente
diferente do software de computador presente em compras online,
pilotos automdticos de avides e mecanismos de busca. E plena-
mente provavel que a corporacdo onde vocé trabalhe ja dependa
de alguma forma de Inteligéncia Artificial para autentica¢ao bio-
métrica, deteccdo de fraudes em pagamentos ou mesmo alguma
interface de usuario controlada por voz.

Embora as tecnologias de IA existentes ainda nao possam
cometer crimes por sua prépria vontade, elas certamente podem
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ser utilizadas por criminosos cibernéticos, como qualquer nova tec-
nologia ou servico de informacgio. A seguir, alguns exemplos de
como as tecnologias de Inteligéncia Artificial podem ser abusadas
pelos cibercriminosos.

IA como arma de phishing automatizado

Replicar a capacidade humana de se comunicar em um idioma
natural, como inglés ou espanhol, foi um dos pontos principais das
primeiras pesquisas de IA. Agora, essa tecnologia amadureceu a
ponto de os computadores estarem se tornando tao bons quanto
os humanos ao escreverem determinado texto. O spear phishing, por
exemplo, é uma técnica de hacking que envolve o envio de comu-
nicagdes falsas para um individuo em especial — aparentemente de
uma fonte confidvel — para engana-lo e, por exemplo, obter infor-
magdes confidenciais. Em um artigo publicado em 2016, pesquisa-
dores de seguranca da informac¢ao descreveram um experimento no
qual construiram uma rede neural que aprendeu a escrever mensa-
gens de phishing no Twitter usando topicos previamente discutidos
pelo usudrio alvo. Eles relataram uma taxa de sucesso entre 30%
e 66%, o que é, segundo os autores, comparavel a taxa de sucesso
dos esforcos de caga submarina manual. A capacidade de direcionar
essas mensagens falsas automaticamente a milhares de individuos
torna esses ataques ainda mais perigosos.

Adulteragdo de redes neurais artificiais

Uma das caracteristicas infelizes das redes neurais artificiais e
tecnologias semelhantes é a obscuridade do conhecimento apren-
dido. Diferentemente dos algoritmos tradicionais que podem ser
lidos, escritos e entendidos por engenheiros de software qualifica-
dos, o conhecimento aprendido pela rede neural existe como uma
colecao de nameros de valor real, cujo significado pode ser dificil
de explicar, mesmo para um profissional treinado. Também torna
mais dificil detectar quando algo estd errado. Imagine um atacante
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violando uma rede neural artificial que controla um sistema de mis-
sdo critica, como aprova¢io de empréstimos bancarios ou perten-
cente a um carro auténomo. Se a modificacao for furtiva e o dano
que ela causar puder ser atribuido a causas naturais ou falha do
equipamento, esse ataque podera ser muito dificil de ser detectado.
A possibilidade de adulterar redes neurais e transforma-las em
redes escuras ¢ tema de diversos estudos da comunidade cientifica.
Em um experimento, pesquisadores criaram, propositalmente, um
identificador de placa de rua, que reconheceu placas com o sinal
pare como se fossem placas de sinais de velocidade, por conta de
um adesivo colado as mesmas com o objetivo de enganar o software.

IA utilizada para a criagdo de deep fakes

Atualmente, varios softwares produzem deep fakes, por exem-
plo, alterando fotografias e videos digitais, substituindo automati-
camente o rosto de uma pessoa por outra. Embora originalmente
criada para entretenimento adulto, essa tecnologia claramente tem
o potencial de produzir videos falsos que podem exibir a alta dire-
toria de uma empresa participando de reunides inexistentes ou
participando de atividades que podem ser prejudiciais para suas
empresas e reputagdes. Na mesma linha, hd softwares que permitem
a criacao de discursos com sons realistas na voz do individuo-alvo,
criados com base em amostras curtas de fala estudadas e imitadas
pela Inteligéncia Artificial. Em caso recente, o executivo-chefe de
uma grande empresa do ramo de energia elétrica do Reino Unido
foi enganado por uma deep fake baseada em voz, resultando na
transferéncia de 200 mil euros a conta de um cibercriminoso que
fingiu ser um fornecedor da Hungria. Embora as falsificagdes de
fotos e videos atuais ainda sejam imperfeitas e possam ser detecta-
das usando técnicas de computagio forense, infelizmente a tecno-
logia estd evoluindo e pode-se avistar para logo um cenario onde
deep fakes cada vez mais realistas serao criadas para ferir direitos
de individuos e corporagoes.
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CONCLUSAO

As grandes transformagdes vivenciadas pela humanidade, nas
primeiras décadas do século XXI, advindas da tecnologia propi-
ciaram a amplia¢ao dos limites de interferéncia humana sobre os
individuos. Essa nova revolugao tecnolégica tem engendrado pos-
sibilidades de explora¢ao de um universo interior a0 homem, de tal
maneira que as agdes sociais humanas passam nao apenas a ser
detectaveis e compreensiveis, mas, indo além, passam a ser dire-
cionadas e controladas por intrincados mecanismos tecnologicos,
levados a efeito numa manifestacao estratégica de poder sobre os
individuos concretos.

Nesse cendrio, grandes corporagdes e governos, por meio de
sistemas computacionais, tém utilizado a Inteligéncia Artificial
para a filtragem e sistematizacao da imensa gama de dados dispo-
nibilizados diuturnamente pelos usudrios de internet em todo o
mundo, tornando esta pratica uma poderosa ferramenta de poder
para as proximas décadas.

Os questionamentos éticos e juridicos engendrados ganham
corpo na medida em que a interpretacao dos dados colhidos possa
representar lesdes a direitos fundamentais consagrados no orde-
namento juridicos de diversos paises, a exemplo da tomada de
decisdes estratégicas com base em aspectos de natureza flagrante-
mente discriminatéria e preconceituosa, ausentes de cientificidade
e passiveis de distor¢ao e manipulagdo, assim evidenciadas, a titulo
exemplificativo, em alguns contextos faticos trazidos na presente
pesquisa.

Urge a atualizagio dos profissionais do Direito sobre o advento
das novas tecnologias, representando este grande desafio para a
ciéncia juridica no presente século, dada a dificuldade comprovada
de regulacao das praticas cibernéticas, mormente quando passiveis
de afetacdo de direitos fundamentais dos individuos.

Frente a esse gigantesco mercado de explora¢io econdmica,
revela-se fundamental a ampliacdo do debate sobre os limites éti-
cos do destino a ser conferido aos dados pessoais dos usudrios, com
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fulcro, sobretudo, na salvaguarda da dignidade da pessoa humana,
a ser posta em primazia frente a interesses particulares de empre-
sas (alimentadas por proveitos econdmicos nao universalizaveis),
bem como a governos (tendentes, nao raro, a domina¢ao e mani-
pulagao dos individuos, em intrincadas manifestacdoes de poder e
totalitarismo).
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A TELEMEDICINA:
SAUDE, TECNOLOGIA E SOCIEDADE

Esat Nicodemos Santana!

INTRODUCAO

Em um mundo em constante e acelerada transformacao, even-
tos catalisadores, como a pandemia do novo Coronavirus, fazem-nos
perceber de forma mais consciente tais mudangas e consequente-
mente refletir sobre valores perenes e os passageiros.

A drea da Saude, em especial a medicina, recebeu um certo
foco durante a crise, principalmente por ser a linha de frente do
combate contra a doen¢a. Quando o isolamento faz parte da poli-
tica de enfrentamento e a manutencio do atendimento médico
sendo imprescindivel, abriu-se uma janela de oportunidade para a
utilizagdo da Tecnologia da Informac¢ao como ferramenta essencial.

Como se adequar a uma nova realidade em que a tecnologia e
as questodes relacionadas a satide se cruzam? Nos proximos tépicos,
discutiremos sobre a Telemedicina nao sé no contexto histoérico,
mas também em relacdo aos fatos atuais e as perspectivas futuras.

1 Esad Santana, Médico Radiologista - CBR/AMB. Administrador de PACS -
Certificado PARCA- EUA, MBA em Gestdo da Tecnologia da Informagio —
FIAP, Mestrando em Clinica Médica e Telemedicina — USP. CEO RadCloud
Corporation LTDA.
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A TELEMEDICINA

A Telemedicina, apesar de ser pauta de discussao recente, nao é
uma pratica tdo nova assim. Por exemplo, em 1948, na Pensilvania,
Estados Unidos, a primeira radiografia foi transferida entre duas
universidades ha centenas de quilometros de distancia e utilizando
uma linha telefénica.?

E uma modalidade de Teletrabalho, regulamentada recente-
mente na ultima reforma trabalhista durante o governo Temer (Lei
n° 13.467 de 13 de julho de 2017)3, mais especificamente no seu
artigo 75-B que diz: “Considera-se teletrabalho a presta¢ao de ser-
vicos preponderantemente fora das dependéncias do empregador,
com a utilizagdo de tecnologias de informag¢do e de comunicagao
que, por sua natureza, nao se constituam como trabalho externo.”

A rigor, qualquer atendimento de saude que seja feito por via
eletronica pode ser considerado Telemedicina, quem nunca man-
dou WhatsApp para tirar uma davida sobre a medicagao, enviou
algum resultado de exames por e-mail ou mesmo fez uma ligacao
telefonica para o seu médico?

Pesquisa realizada APM (Associagao Paulista de Medicina) e
do Global Summit Telemedicine & Digital Health demonstra que cerca
de 82,6% dos médicos utilizam mecanismos de comunicagao ele-
trénicos na sua pratica clinica.* Minha drea de atuagao, a Radiologia
e Diagndstico por Imagem, talvez seja a especialidade médica mais
afetada pelos avancos tecnoldgicos.

2 FIELD, MJ. Evolution and Current Applications of Telemedicine. National
Center for Biotechnology Information, 1996. Disponivel em: <https://www.
ncbi.nlm.nih.gov/books/NBK45445/>. Acesso em: 10 de jun. de 2020._

3 BRASIL. Lei 13.467/2017, de 13 de julho. Alteragao da CLT. Acessado em:
17 de julho de 2020. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ _
at02015-2018/2017/1ei/113467 .htm>.

4 ASSOCIACAO PAULISTA DE MEDICINA. Pesquisa, tecnologia e satide.
Associagdo Paulista Medicina, 2019. Disponivel em: <http://www.apm.org.br/
newsletter/comunicacao/2019/arquivos/02_Pesquisa APM_GS 04.04.2019.
pdf>. Acesso em: 14 de jun. de 2020.
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A Radiologia como Telemedicina (Telerradiologia) consiste
na utilizagdo de alguma estrutura de comunicagao eletrénica para
transmissdo e interpretacdo dos exames de imagens, por exem-
plo: Mamografia, Tomografia Computadorizada e Ressonancia
Magnética. Tais exames podem ser realizados em uma determinada
localidade e transmitidos via web para que o Médico Radiologista
interprete as imagens, mesmo estando em outro local muito dis-
tante ou apenas em uma sala dois andares acima.

Apesar do que o nome sugere, a caracteristica principal da
Telemedicina n3o é a distancia e sim a utiliza¢do de meios eletr6-
nicos de comunicagao. Por exemplo, o médico pode estar em um
andar de um hospital e o paciente realizou o exame em outro andar
do mesmo hospital ja caracterizaria a Telemedicina. De maneira
semelhante se dariam as consultas clinicas, geralmente por vide-
oconferéncia. O CFM define a Telemedicina como “o exercicio da
medicina mediado por tecnologias para fins de assisténcia, educa-
¢ao, pesquisa, prevencao de doengas e lesdes e promogao de saude.”

TELEMEDICINA COMO INSTRUMENTO
DE POLEMICA OU DE CELERIDADE

A Telemedicina ja vem sendo praticada no Brasil, hd muito
tempo, e das maneiras mais diversas possiveis, o que causou a
controvérsia foi exatamente a resolucio do CFM n° 2.227/2018,
que regulamentou o exercicio da Telemedicina inclusive o da
Teleconsulta. Houve uma reacio bastante forte dos Conselhos
Regionais de Medicina do Brasil que, no dia 5 de fevereiro de 2019,
lancaram em conjunto uma Nota de Repudio com severas criticas
ao projeto. Depois de toda essa repercussdo, o Conselho Federal de
Medicina resolveu suspender a resolugao e abrir consulta publica,
aberta até o dia 07 de abril de 2019, para que a sociedade e os pro-
fissionais de saide possam participar da confec¢io de uma nova
resolucao que deverd sair nos préximos meses. Voltando a vigorar
a resolucao anterior de 2002.
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As principais polémicas giram em torno da Teleconsulta, que é
a consulta médica por meio eletronico. A resolu¢ao de 2019 previa
que as consultas pudessem ser feitas a distancia desde que uma
primeira consulta fosse presencial. Uma nova consulta presencial
deve ser realizada no prazo maximo de 120 dias, enquanto isso, o
acompanhamento poderia ser feito por videoconferéncia. A exce¢ao
seriam pacientes em regioes remotas, nas quais, a primeira con-
sulta poderia ser feita por Telemedicina desde que acompanhada
por um profissional de satude treinado. Criticas foram levantadas,
pois o conceito de “area remota” é muito vago. Este problema, com
certeza, serd solucionado na préxima revisao da resolugao. O CFM
também exige que as consultas sejam gravadas e armazenadas por
um periodo minimo de cinco anos o que, inevitavelmente, leva a
discussao sobre a segurancga dessas informacoes, pois o sigilo é exi-
gido por lei. Aqui destacamos a Lei Geral de Prote¢ao de Dados -
LGPD (lei 13.709/18), sancionada em 14 de agosto de 2018.

Criticos alegam, e com razio, que a relagdo médico-paciente
presencial é primordial para qualquer tratamento. O papel da
Telemedicina nao é substituir o médico e sim levar cuidados espe-
cializados a lugares remotos por meio da tecnologia. Imaginemos
o cendrio de um habitante de uma tribo indigena no interior do
Amazonas, é praticamente impossivel que ele consiga uma con-
sulta com médico especialista, um Pneumologista, por exemplo.
Um simples aplicativo de videoconferéncia poderia intermediar a
consulta com um médico em um grande centro, mesmo que seja
como auxiliar do médico generalista local, o que é chamado de
Teleinterconsulta.

Outro assunto polémico seria a Telecirurgia, parece coisa de
ficcdo cientifica, mas na verdade os grandes hospitais em Sao Paulo
e de outras capitais brasileiras ja possuem Robores Cirurgides que
podem ser manipulados por médicos em qualquer lugar do mundo,
porém ¢ obrigatério que se tenha, na sala de cirurgia, um outro
cirurgiao caso algum problema técnico ocorra.
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A TELEMEDICINA O IMPULSO DIGITAL
PROVOCADO PELO CORONAVIRUS

Os marcos juridicos mais importantes foram o Oficio CFM
N° 1756/2020, encaminhado pelo entao ministro da saude, Luiz
Henrique Mandetta que, em cardter de excepcionalidade e enquanto
durar a batalha de combate ao contdgio da covid-19, reconhecer a
possibilidade e a eticidade da utilizagao da Telemedicina, além do
disposto na Resolu¢do CFM n° 1.643, de 26 de agosto de 2002,
nas seguintes modalidades: Teleorientacdo, Telemonitoramento e
Teleinterconsulta.’

E a sanc¢do da Lei n® 13.989/2020, com vetos, pelo Presidente
Jair Bolsonaro. Que em seu “Art. 1° Esta Lei autoriza o uso da
telemedicina enquanto durar a crise ocasionada pelo Coronavirus
(SARS-CoV-2)”¢. Tendo sido vetados os Art. 6°, alegando-se “A
regulacdo das atividades médicas por meio de telemedicina apds o
fim da atual pandemia é matéria que deve ser regulada, ao menos
em termos gerais, em lei, como se extrai do art. 5°, incisos II e XIII,
da Constitui¢ao.” E do Paragrafo tinico do art. 2° “Pardgrafo tnico.
Durante o periodo a que se refere o caput, serdo validas as recei-
tas médicas apresentadas em suporte digital, desde que possuam
assinatura eletrénica ou digitalizada do profissional que realizou
a prescricao, sendo dispensada sua apresentacao em meio fisico.”
A justificativa para esse segundo veto foi a possivel geragdo de um
colapso no sistema de controle de venda de medicamentos contro-
lados, o que poderia interferir nas normas da Agéncia de Vigilancia
Sanitaria (Anvisa) sobre o assunto.

5 CONSELHO FEDERAL DE MEDICINA. Resolu¢ao n° 1.643/2002.
Disponivel em: <https://sistemas.cfm.org.br/normas/visualizar/resolucoes/
BR/2002/1643>. Acesso em: 10 de jun. de 2020.

6 BRASIL. Lei 13.989/2018/2020, de 15 de abril. Dispde sobre o uso da tele-
medicina durante a crise causada pelo coronavirus (SARS-CoV-2). 2020.
Acessado em: 13 de julho de 2020. Disponivel em: <http://www.in.gov.br/
en/web/dou/-/lei-n-13.989-de-15-de-abril-de-2020-252726328 >. Acesso
em: 18 de jun. de 2020.
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Estes dois ventos geraram duvidas enquanto a utiliza¢ao de assi-
naturas digitais para confec¢ao de laudos e atestados médicos bem
como deixar em aberto o futuro da Telemedicina apds ser decretado
o fim da crise pandémica. No primeiro caso, o Instituto Nacional de
Tecnologia da Informacao (ITI) incluiu, em 23/04/2020, a validagao
digital de receitas e atestados médicos na ferramenta que permite
certificar pela internet a autenticidade de documentos. No portal
de valida¢ao, um farmacéutico pode agora checar se uma receita
recebida por e-mail, por exemplo, foi assinada por um médico com
certificagao digital. A seguranca do processo é garantida pelo ITI,
autarquia ligada a Casa Civil que é responsavel pela manutengao da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)’.

Com certeza, a provisoriedade da lei gera uma situagao de
inseguranca juridica apds a decretagdo do fim da pandemia o que
demandard esfor¢os do Poder Legislativo, dos conselhos de classes
e da sociedade civil, a fim de se estipularem normas e leis que,
de forma definitiva, irdo nortear como a Telemedicina ira ser dese-
nhada de maneira perene. Seria ingenuidade acreditar em retro-
cesso tecnolodgico, principalmente na area da Saude que, por certo,
ganhou notoriedade durante a recente crise mundial.®

Por que a Telemedicina causa tanta discussdo?

O que causa temor e espanto em algumas pessoas, e aqui se
incluem o publico geral e a classe médica, ¢ a velocidade e abran-
géncia com que as novas tecnologias estao revolucionando a area da
saude. H4 um grande temor que a Telemedicina venha a substituir o

7 GRIESINGER, L. Governo disponibiliza validagao de receita médica digi-
tal. Agéncia Brasil, 2020. Disponivel em: <https://agenciabrasil.ebc.com.br/
saude/noticia/2020-04/governo-disponibiliza-validacao-de-receita-medica-
digital>. Acesso em: 18 de jun. de 2020.

8 BRASIL. Decreto-Lei 4.657/1942, de 4 de setembro. Lei de Introdu¢io ao
Estudo do Direito. 1942. Acessado em: 12 de julho de 2020. Disponivel
em: <http://www.planalto.gov.br/ccivil 03/decreto-lei/del4657compilado.
htm>. Acesso em: 17 de jun. de 2020.
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médico esvaziando os consultérios e com consequente perda finan-
ceira. Outra preocupacio, também legitima, seria a mercantilizacao
exagerada na medicina, perdendo qualidade na assisténcia o que
geraria uma piora no atendimento ao paciente, em quem deve ser o
foco de qualquer atividade profissional da saude.

A tecnologia seja ela na medicina ou em qualquer drea do
conhecimento humano é moralmente neutra, o que nos, seres
humanos, fazemos dela é o que define se a ferramenta serd usada
para o bem ou para o mal. As teorias de Einstein levaram ao desen-
volvimento de usinas nucleares que fornecem energia a milhoes
de pessoas, bem como o advento de equipamentos médicos, como
exames de Medicina Nuclear, que salvam vidas. Porém também
foram usadas para a confec¢ao das bombas atdmicas lancadas no
Japao em agosto de 1945. Este é o papel dos érgaos fiscalizadores
do Conselho Federal de Medicina, buscar coibir ao maximo abusos
e praticas que possam ser consideradas antiética ou ilegais.

Tem como confiar nos aplicativos que emitem
laudos a distancia em até 30 min?

Confianga se constrdi, com certeza no mercado ja existem
empresas sérias em Telemedicina. Eu mesmo trabalho em duas cli-
nicas de radiologia e 2 hospitais aqui da regido prestando servico
de Telerradiologia, tentando sempre manter a qualidade dos resul-
tados nao importando a distancia fisica na qual eu esteja.

Na area de Cardiologia, por exemplo, exames de holter, mapa e
eletrocardiograma sao comumente realizados por telediagnoéstico.
Como perspectiva para o futuro, os dispositivos pessoais chama-
dos wearebles serao usados para monitorar sem sinais clinicos do
paciente. Hoje qualquer smartwatch pode medir sua frequéncia car-
diaca, alguns deles alertam caso o paciente sofra, por exemplo, uma
queda. A Internet das Coisas (IOT da sigla em inglés) junto com
a Internet 5G vieram para revolucionar, ja pensou o espelho que
detecta se vocé estd com ictericia (excesso de bilirrubina, o que
confere uma cor amarelada ao paciente e que pode estar relacionada
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com doengas hepaticas, das vias biliares e hematolodgicas, dentre
outras) e lhe mandar uma notificagio para procurar um médico
hepatologista?®

Quais as principais vantagens do uso
da Telemedicina em clinicas e hospitais?

Sdo inameras as vantagens da Telemedicina para hospitais e
clinicas, algumas delas seriam a agilidade nos resultados de exa-
mes, a disponibilidade 24 horas, a possibilidade de dispor online
de um especialista que nio esteja disponivel proximo ao servico e
acesso a uma segunda opinido. Além de proporcionar comodidade
aos pacientes, pois muitas dessas plataformas disponibilizamos
resultados de exames online.

CONSIDERACOES FINAIS

A Telemedicina nao veio para substituir o médico, porém irad
impactar em como o médico trabalha, essa revolu¢do em curso
exige esforco dos profissionais de saude no sentido de adaptarem-
se as mudancas da medicina moderna, bem como estarem atentos
as suas consequéncias éticas e juridicas. Essa deve ser também uma
preocupagio dos institutos de ensino em geral que devem ter como
objetivo a formagao de profissionais preparados para os desafios do
futuro.

9 FARAHANI, Bahar et al. Towards fog-driven [oT eHealth: Promises and chal-
lenges of IoT in medicine and healthcare. Future Generation Computer
Systems, v. 78, p. 659-676, 2018. Disponivel em: <https://www.sciencedi-
rect.com/science/article/abs/pii/S0167739X17307677>. Acesso em: 02 de
jul. de 2020.
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INTRODUCAO

A implementacao de uma norma ¢ algo cada vez mais comum
nas empresas que buscam estar em conformidade. A LGPD - Lei
Geral de Prote¢do de Dados, Lei 13.709, é um diploma legal que
deve ser aderido por pessoas fisicas ou juridicas, publicas ou priva-
das que tratem com dados pessoais, seja no ambiente fisico quanto
digital.

A implementa¢iao da LGPD pode se tornar um trabalho arduo
diante da necessidade de treinamento continuo, seja de normativos
legais, padrdes técnicos internacionais ou politicas internas, por
exemplo. Como incentivar todo o time de uma organizagio a se tor-
nar cada vez mais eficiente diante das a¢des educativas da LGPD?

No primeiro capitulo, sera abordado o CTF — Capture de Flag,
mostrando o que é e como esse podera incentivar pessoas a serem
mais eficientes de uma forma saudavel e competitiva.

No segundo capitulo, sera apresentado um dos termos que
pode estar incluso na evolucgio digital e que estd interessando o
seu uso em alguns processos como motiva¢ao aos diferentes tipos
de pessoas, é o de Gamificagdo. O conceito de Gamificacao detém
de uma estrutura que pode aplicar em aspectos de aprendizagem,
como treinamentos numa empresa tendo como base em engajar os
funciondrios a sempre aprenderem e a evoluirem.

No terceiro momento, serd apresentada a LGPD, assim como
o que ela versa sobre as a¢oes educativas e de como a Gamificagio
podera ajudar em seu processo de implementagao.

Para tal desenvolvimento, foi utilizado o seguinte método de
abordagem: dialético. E no que se refere ao procedimento, os méto-
dos adotados: estudo de caso e comparativo. As técnicas de pesquisa
utilizadas para confec¢ao da escrita, a bibliografica e a qualitativa.
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O CTF - CAPTURE DE FLAG

O CTF - Capture the Flag é um desafio o qual um grupo de
pessoas se divide em duas equipes. Cada equipe precisa proteger
uma bandeira ao mesmo tempo que precisa coletar a bandeira do
seu oponente e assim vencer a rodada. Mas o que o CTF tem a ver
com a Gamificagao e a LGPD? Em breve sera explicado da melhor
maneira possivel.

Tratando sobre as fases da evolucio da informatica, no ano de
1959, o computador era algo que nao era acessivel a todos e quem
tinha curiosidade em mexer nas maquinas daquela época, procu-
rava reaproveitar pecas de aparelhos que nao tinham mais utili-
dade, como por exemplo, maquinas de pinball.?

Sobre a dificuldade de possuir um computador nessa época,
deve-se ao fato que, por ser novidade na época, tinha um custo de
fabricacao muito grande e, consequentemente, alto valor de venda
para quem compensasse. Por ser coisa nova, atigava algumas pes-
soas, a ponto de sé em conhecerem um computador na sede do
Massachusetts Institute of Technology (MIT), ja tinham capacidade de
montar outro através de pecas velhas e posteriormente, apds visita
e uma paixao pela area, muitos conseguiam entrar nessa univer-
sidade a qual comecaria a proporcionar um maior conhecimento
tedrico e pratico.*

O MIT teve sua fundagao no ano de 1861, em Cambridge, o
qual é considerado uma das principais instituicdes de ciéncia e
tecnologia do mundo, além de ser uma grande referéncia mundial
nessa area’. Desde entdo, ela é cobicada por pessoas que acabam
por conhecer a drea da tecnologia devido a sua reputagao, estrutura
e de como tratam o ensino.®

3 LEVY, Steven. Os Herdis da Revolug¢ao. Sé. Sao Paulo: Evora, 2012, p. 4.

4 GUGIK, Gabriel — Tecmundo: A histéria dos computadores e da computa-
¢a0. 2009. Acessado em: 14 de julho de 2020. Disponivel em: https://www.
tecmundo.com.br/tecnologia-da-informacao/1697-a-historia-dos-computa-
dores-e-da-computacao.htm.

5 Idem - Ibidem.

6 Idem - Ibidem.
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Com a oportunidade de estarem inclusos num instituto como
o MIT, os alunos tinham a capacidade de participar dos laboraté-
rios, grupos e entre outros. Foi a partir dai que eles comegavam a
trabalhar novas ideias, conhecer novas estruturas, como grandes
computadores que valiam milhoes de délares, dentre os quais, pos-
suiam maquinas de perfuracdo que furavam o papel de diferentes
formas a fim de por instru¢des para que uma outra maquina, que
era a principal, realizasse alguma opera¢do, como inserir novos
dados ou até mesmo mudar um dado anterior.”

Através de suas participagdes em grupos dentro da institui-
¢ao e, por nio ter dificuldade de realizar as atividades, originou-se
a cultura hacker, a qual continua progredindo e contribuindo com
a evolugdo da informatica, pois através deles, brechas sao encon-
tradas, exploradas e inventam ataques contra elas. Desta forma,
os demais profissionais da drea de tecnologia, principalmente que
envolva gestdo e segurancga, necessitam encontrar solugdes que aju-
dem a prevenir e, consequentemente, contribuir para evolugao da
informatica.

Diante do processo acima elencado, percebe-se que essa con-
tribuicdo para a evolugdo da informatica estd relacionada com a
seguranca. As vulnerabilidades encontradas pelos hackers ndo ocor-
rem de forma comum, ocorrem através de desafios, que hoje podem
ser comparados aos CTF — Capture the Flag. Desafio o qual grupos
ou individuos recebem uma sequéncia de desafios e vence quem
conclui primeiro e com o maior éxito atingido.

Assim esse desafio entre oponentes estimula o jogo, o desafio,
a pessoa. Desejar concluir em um tempo mais breve possivel e com
eficiéncia fara com que a pessoa possa recompensar ao final, como
tempo, pontos, entre outros.

7 LEVY, Steven. Os Herdis da Revolug¢io. Op. Cit. p. 5.
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GAMIFICACAO - A NOVA GESTAO

Um dos termos que pode estar incluso na evolucao digital e que
estd interessando o seu uso em alguns processos como motivacao
aos diferentes tipos de pessoas, é o de Gamificagao. O conceito de
Gamifica¢do detém de uma estrutura que pode aplicar em aspectos
de aprendizagem, como treinamentos numa empresa tendo como
base engajar os funciondrios a sempre aprenderem e a evoluirem.®

No processo de Gamificagao, analisemos um dos elementos
que contribuiu para formacao e desenvolvimento desta técnica
que sdo os proprios jogos os quais muitos podem associar a pala-
vra “game” devido ao termo em questdo. Desta forma, precisamos
entender por que esse interesse em jogos para utiliza¢gdo em diver-
sas situagoes?

Primeiro, é capaz de que cada pessoa ja tenha participado de
algum jogo quando crianga, desde jogos mais simples aos mais
complexos e que mesmo assim muitos levam para outras etapas da
vida e tentam empregar em atividades que possam ajudar no seu
dia a dia.’

Segundo, temos os seguintes dados obtidos de uma pesquisa
segundo Jane McGonigal:*°

* 69% de lideres de familia jogam no computador e
videogames.

*  97% de jovens jogam no computador e videogames.
* 40% de jogadores sao mulheres.
* 1 acada 4 jogadores tem mais de 50 anos.

* Aidade média dos jogadores é de 35 anos e eles tém jogado
por 12 anos.

8 ALVES, Flora. GAMIFICATION: Como criar experiéncias de aprendiza-
gem engajadoras. 22 ed. Sao Paulo: DVS, 2015.

9 FIANI, Ronaldo. Teoria dos Jogos. 4% ed. Rio de Janeiro: Elsevier, 2015.

10 MCGONIGAL, Jane. Reality is Broken: why games make us better and how they
can change the world. se. New York: Peguin Press, 2011.
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* A maioria dos jogadores esperam continuar jogando pelo
resto de suas vidas.

Com as duas informagdes anteriores, elas se completam par-
cialmente, pois mostram que o ato de jogar é levado por cada etapa
da vida das pessoas, mesmo que seja um jogo de futebol ou algum
jogo digital que pode ser jogado em um computador ou videogame.
Elas tendem a continuar jogando pela experiéncia gratificante em
que os elementos dos jogos proporcionam, desde ao aspecto da
ideia do jogo até uma possivel premiacio de conquista. E notério,
também, que nao s6 os homens sdo os que procuram essa diver-
sao, vendo que a parcela feminina falta pouco para igualar a parcela
masculina.

A LGPD E A GAMIFICACAO

A Lei Geral de Protecao de Dados é uma lei que esté presente no
ordenamento juridico brasileiro que além de tudo, para ser imple-
mentada, necessita de treinamento continuo. Isso significa treina-
mento para sempre? Sim, exceto se os normativos legais pararem
de evoluir, ndo exista mais qualquer vulnerabilidade tecnoldgica,
todas as pessoas estejam plenamente capacitadas diante da segu-
ranca da informagao, e a organiza¢do que estd sendo implementada
nunca mude nada. Utopia.

A transformacio social catalisada pelo processo de globaliza-
¢ao adentra cada vez mais na seara digital. Novos produtos e ser-
vicos digitais surgem a cada dia para facilitar a vida de todos e,
neste cendrio, a empresa que os produz e até mesmo quem compra
precisa estar atento para a protecao de dados.

Esse novo mercado digital apresenta produtos que, por muitas
vezes, sao produzidos unicamente contratando um desenvolvedor
para o produto/servico, sem a preocupagao principal, investimento
em uma engenharia de software e de seguranca informatica dele,
visto que tratard, por exemplo, de como serdao propostos na base
de dados os securables, principals e criptografia. Pois esses sdo alguns
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dos muitos instrumentos essenciais para que um produto de quali-
dade entre no mercado.

Neste mesmo cendrio, podemos elencar a necessidade da con-
formidade legal nesse produto/servico. Contratos entre os sécios,
clientes e fornecedores, termos de confidencialidade e de uso, além
de outros termos e politicas essenciais para uma empresa ou pro-
duto que deseja entrar e permanecer no mercado em busca de miti-
gar as possibilidades legais de multa causadas pelo produto/servigo.

Diante de todas as possibilidades acima elencadas, em cada
uma ¢ necessdrio que toda a equipe receba treinamento direcio-
nado para que ocorra um maior nivel de seguranca na empresa que
busca conformidade na LGPD.

A LGPD - Lei Geral de Protegdo de Dados
nos Sistemas da Informagdo

A LGPD - Lei Geral de Protecao de Dados foi publicada em
14 de agosto de 2018, e mesmo sofrendo varias alteragdes adiando
a sua entrada em vigor, ja pode ser verificado que reclamacgdes e
demandas judiciais j& estdo ocorrendo. A LGPD em seu artigo pri-
meiro mostra que este normativo legal é direcionado para pessoas
fisicas ou juridicas, publicas ou privadas que tratem dados pesso-
ais, sejam esses fisicos ou digitais.!!

Art. 1° Esta Lei dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de pri-
vacidade e o livre desenvolvimento da personali-
dade da pessoa natural.'?

11 BRASIL. Lei 13.709/2018, de 14 de agosto. Lei Geral de Prote¢ao de Dados
Pessoais. 2018. Acessado em: 14 de julho de 2020. Disponivel em: http://
www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709.htm.

12 Idem - Ibidem.
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Esse diploma legal traz em seu texto os requisitos, principios e
responsabilidades que os agentes de tratamento estao submetidos.
Os agentes de tratamento segundo o artigo 5°, IX: “o controlador
e o operador;”, e para esclarecer melhor, “VI - controlador: pessoa
natural ou juridica, de direito pablico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais; VII - opera-
dor: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;”.
Entdo nesse cendrio de controlador e operador, veja em empresa:
presidente, diretor, gerente, supervisor, equipe que tem acesso a
dados, seja digital ou fisico, basicamente todos da empresa.

No viés de desenvolvimento de sistemas, também pode ser
citado, a necessidade se seguranca de autenticacao principalmente
quando sao tratados dados sensiveis, segundo ao Artigo 11, g:

Art. 11. O tratamento de dados pessoais sensiveis
somente poderd ocorrer nas seguintes hipoteses:

g) garantia da prevencao a fraude e a segu-
ranca do titular, nos processos de identifica-
cao e autenticacao de cadastro em sistemas
eletrénicos, resguardados os direitos mencio-
nados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais
do titular que exijam a prote¢ao dos dados pesso-
ais.’ (Grifo nosso).

Seguindo o principio da prevenciao presente no artigo 6° da
mesma lei, que é basicamente o que é proposto como controle de
falhas no desenvolvimento de todo sistema que se direciona com os
processos de seguranca da usabilidade.

13 Idem - Ibidem.
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Ainda falando sobre a LGPD e o desenvolvimento de sistemas,
o Artigo 49 deste normativo legal versa:

Art. 49. Os sistemas utilizados para o tratamento
de dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguranca,
aos padroes de boas praticas e de governanga e aos
principios gerais previstos nesta Lei e as demais
normas regulamentares. (Grifo nosso).

Esses requisitos de seguranca assim como as prevengoes pre-
vistas no artigo 11, podem ser facilmente atingidos com a utiliza¢ao
também dos principals, securables e a criptografia no desenvolvi-
mento da aplicagdo. Lembrando que as boas praticas para o desen-
volvimento nao sdo basicamente relacionadas com o que foi citado
neste pardgrafo, nem é unicamente utilizando cédigo de desen-
volvimento, visto que ha a necessidade de gestao e governanga no
setor de sistemas da informacao.

Mas todos da empresa precisam receber treinamento da ade-
quacdo a LGPD? Sim, o trabalho de implementagio da LGPD é
equivalente a qualquer trabalho de Compliance, deve ser tone at the
top'*, deve iniciar do topo, assim atingir todo o time da organizagao.

Treinamento da LGPD ¢é Obrigatério?

O treinamento continuo é essencial para uma implementagao
eficaz e eficiente da LGPD, inclusive pode ser percebida no caput do
artigo 50 da lei, quando versa que, nas boas praticas de governanca,
as acdes educativas devem estar presentes, veja in verbis:

Art. 50. Os controladores e operadores, no
ambito de suas competéncias, pelo tratamento
de dados pessoais, individualmente ou por

14 Compliance Total. Tone from the top. 2020. Acessado em: 14 de julho de
2020. Disponivel em: <https://www.compliancetotal.com.br/compliance/
tone-from-the-top>.
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meio de associa¢des, poderdo formular regras
de boas praticas e de governanga que estabe-
lecam as condigdes de organizagdo, o regime de
funcionamento, os procedimentos, incluindo
reclamagOes e peti¢cdes de titulares, as normas
de seguranca, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tra-
tamento, as acoes educativas, os mecanismos
internos de supervisio e de mitigagao de riscos
e outros aspectos relacionados ao tratamento de
dados pessoais. (Grifos nossos). '°

A implementagido do artigo 50 da LGPD envolve a propria
LGPD e outros normativos legais de acordo com o produto/ser-
vico, além de normas e padrdes internacionais, como algumas ISO
da familia 27k. Mas direcionando ao que estd na lei, veja que a
organizagao devera ter em suas boas praticas as a¢des educativas,
até que por ricochete a implementacao seja da LGPD, uma ISO, de
uma politica, é necessario capacitar quem devera seguir.

Mas como incentivar o time por completo em treinamentos
direcionados a implementagao da LGPD, e ndo apenas com base em
apresentar qual a responsabilidade e san¢do de cada um diante de
um incidente de seguranca da informagao provocado por si em uma
organizacao, se bem que é muito eficaz também.

Gamificagdo nas Ag¢oes Educativas da LGPD

A Gamificagao estd cada vez mais presente em aplicagbes
de gestdo, institui¢gdes de educagdo por exemplo. A Gamificagao
podera ser direcionada por varios aspectos para incentivar como:

* Quem concluir primeiro de forma eficaz e eficiente no teste;

* Quem concluir em tempo habil com maior pontuagao em
teste;

15 Idem — Ibidem.
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* Quem ajudar mais pessoas com duvidas no treinamento;
* Quem der mais sugestdes uteis diante da analise de risco.

’

E muito importante deixar claro que a colaboragao é essen-
cial para que ocorra um éxito massivo, até pelo motivo que todos
devem estar preparados para a LGPD e ndo apenas um. Poderd fazer
também a distribuicao:

e Por setor;
* Por equipes;
* Por equipes formadas por pessoas de varios setores;

* Por equipes formadas por pessoas com conhecimentos
diversos.

O incentivo para os treinamentos poderd estar relacionado
com um programa de recompensas, tipo uma pontuagao que cada
um receberd de acordo com o treinamento efetuado, grau de efici-
éncia, nota de teste, trabalho em equipe, colaboracio. E essa pontu-
acao sera liberada pela equipe, time da empresa, ou de acordo com
o programa de governanga proposto pela organizagao.

E qual a finalidade dessa pontuagao? Trocar por produtos, fol-
gas, sair mais cedo, chegar mais tarde, aumentar a hora do inter-
valo, ou qualquer outro ponto que seja incentivador na organizagao,
respeitando a sustentabilidade, resiliéncia e o direito.

CONSIDERACOES FINAIS

Segundo a investiga¢do realizada e com base em experiéncia
profissional, a implementa¢ao de uma norma é sempre um trabalho
que possui inicio e meio, pois por ser um trabalho continuo o fim
nao esta presente nesse quadro.

O CTF - Capture de Flag pode ser um método que faz com que
pessoas trabalhem em equipe com uma finalidade em comum, ven-
cer um desafio, como o proposto pelo proprio jogo. A Gamificagiao
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podera ser uma evolugdo desse CTF, fazendo com que pessoas além
de vencerem, recebam recompensas por tal feito.

A LGPD ¢é uma norma que deve estar presente no programa de
conformidade de basicamente todas as organizagbes, que efetuam
tratamento de dados segundo os seus requisitos, seja material ou
digital. A Gamifica¢ao associada a implementag¢ao da LGPD podera
fazer com que o time adquira um aproveitamento mais eficiente
no programa de implementacao das a¢oes educativas, pois permite
que cada um receba recompensas pelo o seu feito.

A organizagdo e o time devem caminhar juntos para que ocorra
uma implementagao eficiente, e para se obterem melhores resulta-
dos para todos, nada melhor que a adesao de algo que os promova,
respeitando a sustentabilidade, resiliéncia e o direito.
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GESTAO AGIL NA ADVOCACIA

Marcos Florao!

INTRODUCAO

O que é preciso para inovar na advocacia? Tal indagacao vem
ocupando cada vez mais os debates nos meios juridicos, num claro
sinal de que a busca por novos métodos de trabalho e de gestao
vém ganhando espago.

Muitas vezes associada a uma cultura tradicional, é notério o
interesse crescente do ambiente juridico na adogdo de novas meto-
dologias. Todavia, essa intengao muitas vezes encontra resisténcias
devido a crenga de que uma cultura ja bastante arraigada impde
dificuldades quando se trata de inovar e experimentar na advocacia.
Assim, é de se pensar que a implementacdo da chamada “gestdo
agil” no direito seja igualmente desafiadora.

1 Graduado em Ciéncias da Computagao, com pds-graduagio em Web Systems.
E Certified Scrum Master pela Scrum Alliance. Possui MBA em Gestdo
Empresarial e formacio executiva pela Harvard Business School. Atua ha
mais de vinte anos na industria de tecnologia, software e servicos. Tem
ampla experiéncia em solugdes inovadoras nas areas de Analytics, Ciéncia de
Dados, Cloud, Inteligéncia Artificial e Mobility para o ecossistema da Justica
no ambito publico e privado. Atualmente, é diretor de Inovagao da Softplan,
maior LawTech da América Latina.
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Na verdade, tanto a gestao da inovagao e como a gestao agil
coadunam-se para facilitar as rotinas de trabalho. J4 amplamente
adotadas em empresas de tecnologia, ambas tém sido adaptadas e
absorvidas com bastante frequéncia também em outros segmentos
do mercado, incluindo, mais recentemente, o Direito.

Equipes juridicas que se dispdem a rever praticas buscando
atuar de forma inovadora, seguindo os preceitos da gestao agil, ten-
dem a ter aumento de produtividade e maior comprometimento
com os projetos em andamento nos negocios juridicos. Estes
ganhos, geralmente, surgem como reflexo da mudanga de gerencia-
mento, que deixa de ser vertical e se torna horizontal.

No gerenciamento vertical, a definicdo e priorizagdo das
demandas juridicas sdo realizadas no ambito das liderancas, e
determinadas a equipe. Ou seja, trata-se de um modelo em que
os profissionais dos times limitam-se meramente a executar o que
lhes é determinado.

Ja o gerenciamento horizontal, por sua vez, rompe com o
modelo hierdrquico tradicional e o transmuta para um modelo mais
participativo. Nele, a equipe juridica ganha relevancia e protago-
nismo, contribuindo ativamente na defini¢ao das prioridades e dos
planos de acao.

APRENDER, DESAPRENDER E REAPRENDER

A implementagdo da gestao da inovagao e da gestao agil con-
tribuem para a evolu¢ao da advocacia, contudo, para que ganhem
espaco, dependem do desenvolvimento e aplicagio de uma outra
capacidade, muito importante para os tempos atuais: aprender,
desaprender e reaprender. A inser¢ao da advocacia a contempora-
neidade de um mundo em constante transformacao depende, em
grande medida, desta habilidade.

Segundo o escritor e futurista norte-americano Alvin Toffler, a
capacidade de aprender, desaprender e reaprender constantemente
¢ uma das mais importantes habilidades dos profissionais da nova
era. Para Toffler “os analfabetos do século 21 n3o sio aqueles que

~ 240 ~



nao sabem ler e escrever, mas sim aqueles que nao sabem aprender,
desaprender e reaprender”.?

Por meio de um experimento bastante incomum, o engenheiro,
e também norte-americano, Destin Sandlin, encontrou uma forma
ltdica de demonstrar o desafio de aplicar na pratica esta habilidade.
Num episddio bastante popular transmitido em seu canal de videos
na plataforma de YouTube, Sandlin mostrou como ¢ dificil desape-
gar-se de modelos mentais incrustados para adotar novos padroes de
execucao. Para ilustrar o conceito, Sandlin valeu-se de um ato sim-
ples: dirigir uma bicicleta, porém, configurada de forma incomum.?

No experimento, a légica de conduc¢do de uma bicicleta foi
propositalmente invertida, ou seja, o ato de girar o guiddo para a
esquerda fazia com que a roda dianteira se voltasse para a direita,
e vice-versa.

Incapaz de pilotar o peculiar veiculo mesmo apds inameras
tentativas, Destin precisou de oito meses de treinos didrios até con-
seguir livrar-se do modelo mental que conhecia e aplicava desde a
infancia. “Meu pensamento estava preso ao costume”, disse ele.
Para alcancar o objetivo almejado, precisou desaprender o que
sabia, treinar novas habilidades e entao adquirir novas capacidades,
superando uma curva de aprendizado.

Sandler comprovou que desaprender o que esta cristalizado e
abrir espago para adquirir novas habilidades exige tempo e requer
persisténcia. Porém, sua experiéncia também mostrou que retornar
ao modelo inicial demanda bem menos esfor¢o. O engenheiro pre-
cisou de apenas 20 minutos para recuperar a capacidade de andar
numa bicicleta convencional. Ou seja: o esforgo exigido para retor-
nar ao padrio conhecido, ou seja, a chamada “zona de conforto”, é
bem menor.

2 VALENCA, Deygles. Aprender, desaprender e reaprender: Atualizando o
padrio para o século XXI. Disponivel em: https://administradores.com.br/
artigos/aprender-desaprender-e-reaprender. Acesso em: 21/07/2020.

3 SANDLIN, Destin. A bicicleta do cérebro invertida: Smarter Every Day
133. Disponivel em: https://www.youtube.com/watch?v=MFzDaBzBILO.
Acesso em: 21/07/2020.
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A intencao por trds da descri¢do desse experimento é provo-
car um questionamento reflexivo: para onde os habitos enraizados
levam? Uma afirmacio atribuida ao fisico e tedrico alemao, Albert
Einstein, diz: “Fazer, todos os dias, as mesmas coisas e esperar
resultados diferentes é a maior prova de insanidade”.*

Depreende-se, portanto, que a expectativa de obter resulta-
dos diferenciados deve ser precedida por mudangas tanto no pen-
sar como no agir. Estas condutas estao perfiladas ao que, de certo
modo, define-se como inovagao: a busca por novos e melhores
meios de desempenhar as fun¢des inerentes a certa ocupagao.

Conclusdo: uma advocacia realmente inovadora depende da
capacidade de aprender, desaprender e reaprender. Numa era em
que vivemos a chamada quarta revolu¢do industrial, na qual o
conhecimento evolui a uma velocidade sem precedentes, a demanda
por profissionais capazes de se reinventar serd cada vez maior, e o
direito nao sera excecao.

SCRUM NA ADVOCACIA: METODO AGIL
PARA UMA GESTAO EFICAZ

Bastante conhecido e utilizado em empresas de tecnologia, o
Scrum ainda é um método pouco difundido entre os profissionais
da 4rea do Direito.

De forma resumida, pode-se dizer que o Scrum é uma forma
de organizar a maneira como as equipes trabalham, auto-organi-
zam-se e aprimoram a qualidade do trabalho que desenvolvem. Jeff
Sutherland, criador do método Scrum, explica a origem do termo:

O termo vem do jogo de rugbi e se refere a maneira
como um time trabalha junto para avangar com a
bola no campo. Alinhamento cuidadoso, unidade

4 EPOCA NEGOCIOS. 317 frases de Albert Einstein para inspirar sua vida
e trabalho. Disponivel em: https://epocanegocios.globo.com/Vida/noti-
cia/2016/03/17-frases-de-albert-einstein-para-inspirar-sua-vida-e-trabalho.
html. Acesso em: 21/07/2020.
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de propésito, clareza de objetivo, tudo se unindo.
Trata-se de uma metafora perfeita para o que uma
equipe deseja fazer.®

Conceitos de Sprints e Standup Meetings

A metodologia Scrum traz termos sob os quais ha que se ter
dominio para uma correta implementagdo, mesmo que apenas no
campo tedrico. Assim, define-se como “Sprints” os periodos de pla-
nejamento a curto prazo, ou seja, aqueles em que determina-se o
que é esperado como resultado ao fim do intervalo de uma semana,
15 dias ou um més.

Via de regra, nesse planejamento especificam-se as agdes a
serem tomadas e, frente a esse conhecimento, apontam-se quais
sao prioritdrias, logo, classificadas como “Pendéncias”. O objetivo
é que tais pendéncias sejam concluidas até o término do periodo
definido para a Sprint.

A eficicia da metodologia Scrum é percebida quando as agdes
a executar na Sprint sao de dominio da equipe juridica. Para isso, é
importante que a relagdo de atividades e prioridades seja acessivel
a equipe que a executard. Esta visibilidade do trabalho a ser reali-
zado na Sprint pode ser proporcionada ao time de diversas formas,
podendo-se utilizar desde uma simples relagdo afixada em uma
parede até ferramentas de automagao e softwares especificos.

A dinamica da metodologia Scrum evolui cada pendéncia para
uma a¢ao em desenvolvimento a medida em que é executada. A
condic¢do de concluida é determinada pela inexisténcia de pendén-
cias a solucionar.

Dentre as principais cerimonias de comunicagao e alinhamento
adotadas pelo Scrum estdo as chamadas “Standups Meetings” que, em
uma traducao livre, significam “reunides em pé”. O termo faz alu-
sao ao modo como transcorrem as reunides de acompanhamento

5 SUTHERLAND, Jeff. Scrum: A arte de fazer o dobro do trabalho na metade
do tempo. 2.ed. Sdo Paulo: Leya, 2016.
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da Sprint, nas quais o time reporta o avan¢o de forma objetiva num
encontro rapido e com todos em pé.

As standup meetings ocorrem diariamente, e seu formato fomenta
a agilidade no relato do progresso do trabalho da Sprint. Seu tempo
maximo ¢é de 15 minutos, devidamente cronometrados. Disciplina
¢ importante.

O Scrum adota reunides didrias com regras bem definidas
visando centrar-se na produtividade. Sendo assim, orienta que
ocorram no proéprio local de trabalho, ou entdo de modo online,
caso o regime de trabalho seja o chamado home office.

Em sintese, a pratica do Scrum é regida pela constincia. A
orientacao € para que as reunides em pé, além de didrias, tenham
horario determinado para acontecer, com a presenca de todos os
profissionais.

Essas exigéncias decorrem do entendimento de que é o com-
partilhamento peridédico do avanco de cada agao que garante a con-
clusao de uma Sprint satisfatéria. Tal compartilhamento deve ser
feito de maneira adequada, cabendo a cada envolvido discriminar:
1) as agbes executadas no altimo periodo de trabalho; 2) as agbes
que exigirao o envolvimento de mais profissionais para serem con-
cluidas; 3) as a¢des que serdao executadas no préximo periodo de
trabalho; 4) eventuais impedimentos (bloqueios ou dificuldades
relevantes ao avanco).

O continuo uso da metodologia em empresas de tecnologia e
em alguns escritérios de advocacia comprova que alguns resultados
sdo imediatos quando se aplica o Scrum: 1) descentralizagao das
decisdes; 2) maior envolvimento das equipes nas a¢des executadas;
3) maior senso de responsabilidade; 4) maior envolvimento dos
profissionais nos projetos.

Por consequéncia, percebe-se uma tendéncia de que as ativida-
des sejam cumpridas com maior rapidez, ou seja, de modo agil. O
foco é a produtividade e a qualidade do produto. No caso da advo-
cacia, a produgao das pegas juridicas e de tudo o mais que permeia
o trabalho dos operadores do direito.
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A adogao de métodos ageis, tais como o Scrum, na gestao dos
projetos e agdes dos escritdrios e departamentos juridicos, embora
ainda incipiente, ¢ uma tendéncia. Nota-se um crescente inte-
resse pelo tema, bem como, paulatinamente, observam-se relatos
e exposi¢oes cada vez mais frequentes acerca de sua utilizagao no
ambiente juridico. O estabelecimento de tal método de trabalho
reveste-se de grande potencial para imprimir maior agilidade e efi-
ciéncia ao trabalho dos operadores do Direito, assim como ja ocorre
em outros segmentos e inddstrias que o praticam a mais tempo.

KANBAN: SUA UTILIZACAO NA ADVOCACIA PARA
ORGANIZACAO E CONTROLE DE DEMANDAS

H4 um nivel de mintcias na advocacia que torna imprescindi-
vel um modus operandi de extrema organizacao, produtividade e
atengio aos prazos. O Kanban, por ser um sistema de gestao visual,
aplicado especialmente para controlar tarefas e fluxos de trabalho,
apresenta-se como uma possibilidade para o gerenciamento de
demandas da advocacia.

Termo japonés cunhado por Taiichi Ohno, engenheiro da fabri-
cante de veiculos Toyota, Kanban traduz-se como “cartao”. Em
sintese, surgiu como uma ferramenta para os funcionarios organi-
zarem a produgao da fabrica, facilitar a comunicagio entre as areas,
a rotina de trabalho e agilizar a entrega dos automoveis.®

A inser¢ao do sistema Kanban e seus principios nas empre-
sas de tecnologia deve-se a David J. Anderson. Ao implementar
o Kanban no desenvolvimento de software, popularizou-o pelo
mundo, salientando que “é um mito o Kanban ser apenas para tra-
balhos de manutengao de TI e nao para projetos de grandes porte”.”

6 OHNO, T. Sistema Toyota de producdo: Além da produgio em larga
escala, Porto Alegre: Bookman, 1997.

7 CAMPOS, Leonardo; Fer, Everton. Kanban com o pioneiro: Entrevista com
David J. Anderson. Disponivel em: https://www.infoq.com/br/articles/
kanban-david-anderson- conceitos-e-mitos/. Acesso em: 23/07/2020.
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Por essa afirmagao, percebe-se que hd um aparente estimulo
para que o Kanban extrapole, como extrapolou, o limite das empre-
sas de tecnologia para servir de ferramenta também para outros
segmentos de mercado.

Equipes de marketing, prestadores de servicos e a propria
advocacia sao ambientes dos quais o Kanban ja faz parte como sis-
tema de gestdo.

Principios do método Kanban

Define-se o Kanban como um sistema 4gil e visual. Agil porque
imprime rapidez ao gerenciamento de tarefas e visual por organizar
sistematicamente as atividades em um esquema visivel e editavel
pela equipe juridica.

A representacio fisica dessas atividades, especialmente daque-
las a serem finalizadas em um dia de expediente, fomenta clareza
acerca das tarefas a cumprir dentro do periodo didrio de trabalho,
a partir do acesso a transparente visualizagao daquilo que precisa
ser executado.

Importante salientar que ha respeito quanto ao limite da capa-
cidade produtiva da equipe no Kanban. Exceder essa capacidade
significa sobrecarga de trabalho, assim entendida por Anderson:

“Precisamos equilibrar a demanda com a nossa capacidade. E
importante evitar sobrecarregar essa capacidade, ir além dela. Se
criamos uma sobrecarga, na verdade produzimos menos, com qua-
lidade inferior e muitas vezes de forma mais lenta. Ao manter um
equilibrio, podemos melhorar nossa capacidade e aumentar a velo-
cidade. Faremos mais e com mais qualidade”.?

Preconiza-se no Kanban também o foco, para evolu¢ao conti-
nua do trabalho. Idealmente, a dinamica estabelece como conduta
padrdo a necessidade de conclusao de uma atividade antes de dar
inicio a uma nova demanda. Intenta-se, com isso, uma fruicao no
desempenho e performance.

8 Idem.
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Implementagdo do Kanban na advocacia

A implementagido do Kanban na advocacia ainda é percebida
por muito sob a ética da novidade. Importa que as equipes juridi-
cas se disponham a compreender o sistema, muito simples em sua
esséncia, composto por cartdes, colunas e quadro branco.

O cartao é o item destinado a registrar cada acao relevante nos
projetos ou processos judiciais gerenciados pela organizagdo. Um
sistema de cores pode determinar responsavel, prioridade ou tipo
de acdo, a critério da equipe.

As colunas dao o panorama sobre a evolugao das a¢des ine-
rentes aos processos judiciais. E usual haver trés divisdes, assim
nomeadas: “A Fazer” para a coluna de ag¢bes (tarefas) a iniciar; “Em
Execu¢ao” para a coluna de a¢gdes em andamento; e “Feito” para
a coluna de a¢des concluidas. Igualmente, a critério da equipe o
numero de colunas pode variar, assim como suas nomenclaturas.

O quadro branco é o objeto onde sao configuradas as colu-
nas e organizados os cartdes conforme a classificagao: A Fazer; Em
Execucdo; e Feito. Novamente, a critério da equipe, uma janela,
uma diviséria ou uma parede podem representar o quadro branco.
Interessa poder expor as colunas e fixar os cartdes.

Com isso, formata-se a representagio visual da
operagdo dos processos judiciais preconizada
pelo Kanban, cujo planejamento é continuo.
Sobre isso, Reinaldo Moura afirma: “Ajustes
serdo necessarios sempre que houver falhas
durante a utilizagdo do sistema Kanban, para
isto, é importante reunides entre os envolvidos,
a fim de detectar falhas e consequentemente cor-
rigir tais falhas”.’

9 MOURA, Reinaldo A. A simplicidade do controle de produgao. 3.ed. Sdo
Paulo: IMAN,1989.
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Entende-se, com o que Moura diz, que a estrutura¢do do
Kanban esta passivel de adequagbes até remover afunilamentos que
tém por consequéncia atrasos dos servigos juridicos. Nesse inte-
rim, ressalta que é importante observar:

Das empresas que implantaram o Kanban com
sucesso, vem o conselho para nido planejar a
implantacio com muitos detalhes. E impossivel
prever em detalhes os problemas que ocorrerao.
(...) a implantagao é um processo de autodes-
coberta através da experiéncia — aprendendo e
fazendo. Antes da implantagao os gerentes, espe-
cialmente diretores, devem compreender todas
as suas ramificacdes, e consequentemente trei-
nar o pessoal para suas novas responsabilidades
(...). Na medida em que forem melhorando suas
tarefas de maneira organizada, e evoluindo gra-
dativamente na implanta¢do do sistema Kanban,
sem duvida, atingird a meta desejada (...)."°

Na implementacao do Kanban na advocacia, tem-se apenas
como imprescindivel o preparo da equipe juridica, o mapeamento
dos processos, a definicao do esquema de cores, sendo o caso, e de
priorizacgao, e a avaliagdo para possiveis melhorias.

O preparo da equipe da-se no sentido de explicar o funciona-

mento do Kanban e de solucionar possiveis incertezas a respeito do
novo sistema de trabalho.

O mapeamento dos processos identifica como as a¢bes sao exe-
cutadas. E determinante para consolidar as colunas que definirao a
evolucio da atividade até a conclusao.

A priorizagao e o esquema de cores molda a comunica¢do, no
tocante ao entendimento referente as agdes urgentes e as com menor
importancia, ou seja, institui uma hierarquia para as atividades.

10 Idem.
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Por fim, a avaliagdo para possiveis melhorias relacionam-se aos
ajustes mencionados por Moura. E presumivel que a adaptacio da
advocacia ao Kanban fomente desafios e dificuldades. A averigua-
¢ao e resolucao desses fatores subsidia o Kanban como sistema de
gestdo na advocacia.

CONSIDERACOES FINAIS

Como visto, o Scrum é um método 4gil para gestao de proje-
tos. Sprints e Standups Meetings, ou seja, planejamento para curtos
intervalos de tempo e breves reunides diarias, sao seus principais
elementos.

Ainda, pelo exposto, apresenta-se o Kanban como uma fer-
ramenta para gerenciamento e organiza¢io das equipes juridicas.
Cartao, colunas e quadro branco é tudo o que se precisa para imple-
mentar o sistema na advocacia.

Scrum e Kanban sao métodos diferentes, que podem ser uti-
lizados de forma isolada ou em combinagio. A disparidade é com-
plementar na implementa¢ao do Scrum e do Kanban na advocacia.
O segundo organiza os processos operacionais, ao passo que o pri-
meiro atenta-se para os prazos, uma das sensiveis especificidades
da advocacia. Assim, combinados, expOe em pormenor 0s proces-
sos, identificam confluéncia de atividades e medem a produtividade
individual e coletivamente.

Desta maneira, é possivel concluir que quando se trata de
Scrum e Kanban na advocacia, utiliza-los acarretara em beneficios,
haja vista a ruptura do tradicionalismo e o novo modelo de organi-
zagao do planejamento e da gestdo dos processos operacionais que
instituem a advocacia.
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A EDUCACAO DIGITAL
NO AMBIENTE CORPORATIVO
NAS MICRO E PEQUENAS EMPRESAS

Rodolfo Rolim Morais!

INTRODUCAO

A transformacgao digital faz com que o processo de mudanca
ocorra em diversos setores. Em todo e qualquer servico que se
tenha necessidade atualmente nos deparamos com algum processo
que passa por uma ferramenta digital ou tecnoldgica, assim como
uma necessidade de melhoria continua.

A educagio estd presente em todos 0s processos sociais, e prin-
cipalmente sendo um diferencial para o labor e suas melhorias, seja
em amplitude funcional, empresarial ou pessoal. Algumas pessoas
ainda assim mostram oferecer alguma forma de resisténcia para
este novo cenario.

Para isto, iremos nos debrucar em métodos e em conceitos

muito antigos para compreendermos este fendmeno denominado
educagao digital, sobretudo no ambiente corporativo. Iremos

1 Bacharelandoem Direitona FAP-CE, Graduando em Anélise e Desenvolvimento
de Sistemas pela Cruzeiro do Sul. Certificado DPO Experience. DPO-E1.
Membro pesquisador do grupo de pesquisa Juscibernética. Gestor na SNR
Sistemas Notarial e Registral.
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analisar aqui se estamos diante de um fendmeno passageiro, se ele
é de fato efetivo, se é eficaz e se sua aplicabilidade é dispensavel ou
pode ser substituido.

A EVOLUCAO DA INFORMACAO DA SOCIEDADE

Inicialmente, é necessario compreender que estamos presen-
ciando uma evolu¢iao da utilizagdo da informag¢ao em nossa socie-
dade, visto que a necessidade cada vez mais de velocidade através
acOes automaticas traz-se para nossa sociedade atual uma massi-
ficagdao da utilizagdo da informdtica em tudo que se faz, seja para
educacgao, para o trabalho ou lazer.

A utilizagdao da informag¢ao no meio cientifico e académico s6
tende a aumentar. Ainda que fique claro que nio é uma influéncia
direta para a expansao da informac¢ao, contudo cada sutil mudanga
¢ uma contribui¢do para mudangas realizadoras. Tendo em vista
que os recursos e precisao, que modernidade tecnoldgica propor-
ciona, tornam cada vez mais possivel realizar pesquisas, producao
de novas ideias e aprofundamento de conceitos ja consolidados
com velocidade e instantaneidade.

O ensino a distancia proporciona que individuos com uma
rotina mais preenchida, com instabilidade de horarios e que estao
sempre viajando possam investir em si mesmos por meio da edu-
cacao a distancia. Atualmente, nao se fala em educacio a distincia
sem mencionar os meios pelos quais esta chega até o seu publico
alvo. Novamente, os computadores, smartfones, tablets, dentre
outros equipamentos, como os leitores de ebook estdo presentes
na rotina destes estudantes e profissionais.

Ja no trabalho, pessoas e empresas buscam, obviamente, cada
vez mais a moderniza¢ao dos seus processos, procedimentos. Isto
também se consegue além de investir em novas tecnologias e equi-
pamentos, aplicar parte do investimento, grande parte inclusive, na
modernizacao dos seus funciondrios, oferecendo oportunidade de
capacitacao em que eles poderao evoluir por meio de treinamen-
tos, workshops, cursos, especializa¢cdes, congressos e outros meios.
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Tudo citado neste paragrafo nos leva ao seguinte ponto: a tecnolo-
gia ndo avanca sozinha, ela avanca sempre por pesquisa de alguém,
um profissional dedicado a tal tarefa. Isso nao quer dizer que ape-
nas este tipo de profissional podera realizar o feito de melhorar na
perspectiva da educagao.

Ainda na perspectiva do exposto acima, podemos apurar que
todos os profissionais necessitam deste investimento na sua pré-
pria educagio. O profissional do amanha estard ligado diretamente
com a tecnologia, para isso desde ja& o mesmo precisa saber como
lidar com ela. Isto serd possivel por meio da educagio digital. A
educagao digital deve estar também presente em qualquer tipo de
ambiente. Seja ele profissional ou nao.

Nao sé as redes sociais digitais como também os aplicativos de
entretenimento como o Youtube e o Netflix s3o os principais meios
de diversao nas novas casas possivelmente o processo de diversifi-
ca¢io da industria de entretenimento nunca foi tdo amplo e abran-
gente como atualmente vem sendo nos ultimos anos. Os servigos
de consumo de midia sofreram um grande avang¢o com consumo
destas plataformas a Netflix que era uma empresa de locagao de
filmes se tornou uma gigante que fornece servigo de streaming, o
Youtube desde seu lancamento nunca foi tao influente e consumido
como na ultima década. As pessoas nao oferecem resisténcia para
modernizar as suas formas de laser. Ainda mais quando passa a
oferecer isto no conforto da casa delas.

Vale lembrar que os jogos eletronicos ja fazem parte de nossos
lares desde muitos anos. Desde os consoles das antigas geragoes
até os jogos para computadores, e hoje consomem os aparelhos
celulares, tablets, consoles de altima geracao e outros equipamen-
tos de milhares de pessoas em todo o mundo. A modernizagao é
iminente, n3o ha como lutar contra ela, ha apenas como aceita-la
e prepara-se para que através da educagio digital possamos tornar
cada avan¢o um meio de produtividade e acréscimo pessoal e pro-
fissional. Para que possamos entender melhor tais situagdes pre-
cisamos imergir em alguns conceitos, dentre eles o de informacao
digital e de cibercultura.
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Uma clara diferencia¢ao entre dado e informacao, desta maneira
é necessario compreender os dois conceitos previamente e adentrar
no estudo de cada um deles. Por informagao, pode-se entender um
conhecimento qual é atribuido por meio de um fato ou situagio
ocorrida. O dado ¢é entende-se que € a insercao desta informacao,
o registro desta informacgao percebida anteriormente?. Contudo no
discorrer desta escrita, os dados e ou informagao serido tratados
apenas com o nome de informacao.

Cibercultura

Para Levy Pierre, hd uma construtividade do conceito e apli-
cabilidade da cibercultura em trés importantes fatores. O que tra-
taremos brevemente, apenas com a perspectiva de trazer um olhar
conceitual deste importante componente que faz parte da educagao
e sociedade moderna.

Assim sendo, o primeiro ponto a ser considerado é o prazo de
validade dos conhecimentos adquiridos em experiéncias profissio-
nais. Podemos considerar que atualmente a velocidade em que se
adquirem conhecimentos é a mesma em que os mesmo podem ficar
obsoletos, ou necessitando de uma reciclagem, deste modo consi-
derando a longa produtividade profissional e a quantidade de anos
em que um bom profissional permanece atuando, no final de sua
carreira, suas primeiras experiéncias parecerao ultrapassadas. A
maioria delas passa a se quer servir, em termos praticos, no senario
em que se encontra. Isso levaria ao segundo ponto, onde a segunda
se reafirma que profissionalmente falando, a troca de informagdes,
que se transforma em conhecimento, passa a ser inerente a condi-
¢ao laborativa. Em poucas palavras, trabalhar é passar, transmitir,
bem como receber e adquirir conhecimento e informagoes.

Uma terceira variante a ser considerada nesta soma de fatores
constatados seria que as func¢des cognitivas do ser humano estao

2 MACHADO, Felipe Nery. Seguranca da informagao: Principios e Controle e
Ameagas. 1 ed. Sao Paulo: Erica, 2014, p. 14.
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em constante modifica¢gdo e aprimoramento por todos 0s novos
métodos, técnicas e tecnologias que passam a surgir, assim como
mencionado no paragrafo anterior. De maneira natural, necessdria
e constante, esta evolu¢ao nao tente a ficar estatica e sim intensi-
ficar o seu avanco, proporcionando um upgrade nas ideias, criativi-
dade, dindmicas, interatividade na produ¢ao e concep¢ao de novos
frutos destas atividades laborativas que venham a ser agraciadas
com o avanco desta tecnologia®.

Desta maneira, temos alguns aspectos de cibercultura, como
citado supra, em que ha a transmissao de habitos, valores, proce-
dimentos, conhecimento, desenvolvimento das pessoas profissio-
nalmente, ou nio, no desempenhar das suas atividades diarias. E
importante, no universo da tecnologia, ndo estar em inércia, procu-
rar sempre a evolu¢ao e novos métodos que proporcionem aprimo-
ramento do desempenho das atividades, pesquisas, estudos, novos
pensamentos, teorias para um melhor resultado. A cibercultura,
como bem disse Lévy, ¢ uma variante progressao de transmissao de
informagdes utilizando-se da tecnologia.

Alguns dos métodos e meios utilizados para a utilizagdo da
cibercultura sao a rede mundial de computadores, a internet, bem
como suas varias ferramentas. Assim sendo, um questionamento
presente neste meio é quanto a seriedade, veracidade e credibili-
dade destas ferramentas. O préprio Lévy em sua obra bem explica
o modo de processo para classificar a veracidade ou nao das infor-
magoes encontradas na rede. Como ¢é sabido por todos, o contetido
armazenado em um website, por exemplo, é de responsabilidade de
quem o hospeda. Desta forma, é possivel verificar a credibilidade
daquilo que se 1&, verificando onde o fez. Universidades, grandes
portais onde se encontra conteudo académico, mantém uma rigida
andlise antes de sua publicagao.

Ainda no sendrio anteriormente exposto, € necessario direcio-
nar a pesquisa, a transmissao de informag¢des e o compartilhamento

3 LEVY, Pierre. Cibercultura. 3. ed. Sio Paulo: 34 Ltda, 2014, p. 159.
(TRANS).
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de contetido académico, cientifico e corporativo. Ou seja, a maneira
mais eficiente para um direcionamento eficaz da transmissao de
informagoes praticando a cibercultura sdao precaugdes quanto as
ferramentas e fontes utilizadas pelo préprio individuo. Como todo
local 0 mundo da internet possui boas e més fontes, ferramentas
eficientes e ineficientes, uma boa verifica¢ao podera ser fundamen-
tal na qualidade, veracidade e integridade da constru¢ao de ideias
e cibercultura.

Mantendo estas premissas nos atos constantemente pratica-
dos, hd muitos subsidios para a evolugao das ideias, e a possibili-
dade de se tornar um profissional, pesquisador obsoleto é reduzida
consideravelmente, tendo em vista a constincia que se bebe nas
novas fontes compartilhadas de conhecimento. Compartilhando e
reciclando ha maior probabilidade de continuar progredindo e nao
se tornar refém de praticas, teorias e conhecimentos ultrapassados.
Este pode ser um dos maiores pontos dentro do que entendemos
de cibercultura.

EDUCACAO DIGITAL

A cada dia que passa, a tendéncia é que as pessoas possam
interagir cada vez mais com as tecnologias por meio dos equipa-
mentos hoje disponiveis, computadores, smartphones, tablets dentre
varios outros. O grande ponto é que estes tém como fungao facilitar
ou permitir que os humanos utilizem os mesmos para desempe-
nhar suas atividades laborativas, de lazer, de estudos e interacao
e comunicagdo com as outras pessoas, 0 que volta ao ponto: as
pessoas ainda operam estes dispositivos, e ainda se capacitam para
sua operagao*.

Segundo exposto anteriormente é claro que mesmo na era da
modernidade e tecnologia o ser humano ainda desempenha o papel

4 FRAIMAN, Leo. Valores Essenciais em um mundo cada vez mais digital.
et al. (Org.) ABRUSIO, Juliana. Educa¢io Digital. Sio Paulo: Revista dos
Tribunais, 2015, p. 9.
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mais importante. O dever de manusear estes instrumentos tecno-
logicos, sendo assim, este tem como obrigacao real, capacitar-se
para tal. Tal capacitagdo ainda tem como principal quesito o conhe-
cimento técnico, visto que este permitira que o individuo encon-
tre condi¢oes de desenvolver a atividade com a vantagem oferecida
pela tecnologia. Ele precisa saber, tecnicamente, lidar com ela, para
torna-la uma ferramenta eficaz.

E primordial colocar em pauta que, além da capacitacio téc-
nica, o sujeito operador da tecnologia necessita de instru¢des além
da compreensao do funcionamento do equipamento. Estas seriam
instrugdes relacionadas ao uso indevido do equipamento, as con-
sequéncias de utilizar, por exemplo, a internet, de maneira irres-
ponsavel. Ou seja, assim fica claro que a educagio precisa indicar,
através de valores, que nem mesmo a tecnologia com todo o seu
avanco ¢é util, construtiva e eficaz se o seu operador nio passar por
um processo de educagio digital.

Para que fique ainda mais claro, a educagio é uma das garan-
tias, protegidas pela Constituicao Federal de 1988, mais preci-
samente em seu Artigo 6%, esta que traz uma série de valores e
principios que regem o ordenamento juridico brasileiro, tem como
um dos seus direitos sociais, o direito a educagio.

Quando se menciona a educag¢do digital, o intuito é aplicar
valores sociais e morais na construciao de melhores usudrios da tec-
nologia. Outro questionamento importante é a quem ¢é pertinente
esta educacdo. Ou seja, a quem deve ser atribuido o dever desta
educagio.®

5 BRASIL. Constitui¢do Federal do Brasil, 1988. Artigo 6°: “S3o direitos sociais
a educagio, a saude, a alimentagao, o trabalho, a moradia, o transporte, o
lazer, a seguranca, a previdéncia social, a prote¢io a maternidade e a infan-
cia, a assisténcia aos desamparados, na forma desta Constitui¢io.”. Acessado
em: 10 de Janeiro de 2021. Disponivel em: < http://www.planalto.gov.br/
ccivil_03/constituicao/constituicao.htm>.

6 FRAIMAN, Leo. Valores Essenciais em um mundo cada vez mais digital.
Op. Cit. p. 17.
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E um complexo atribuir esta grande responsabilidade apenas a
um sujeito. Entao, tende-se a fazer a descentralizagio desta respon-
sabilidade para que assim ela venha a ser mais eficaz, sendo rami-
ficada com solidez. Ainda sobre o exposto no paragrafo anterior, é
cultural no Brasil que educagio cabe aos pais de uma crianga, que
naturalmente sao os responsaveis pela forma¢ao de uma crianga,
mas com o passar dos anos, esta tende a desenvolver-se e um dos
principais influenciadores é a escola, assim os professores e mes-
tres tendem a ter influéncia nesse processo.

Em outros termos, é claro o posicionamento que nao pode
existir uma educagdo digital sem um comprometimento mutuo
que, segundo Freiman, é o principal responsavel para que haja a efi-
ciéncia esperada, ou ideal, é necessario que esta colaboragio mutua
seja também continuada, uma vez que, no mundo cada vez mais
online, a tendéncia é que os sujeitos se tornem cada vez mais dis-
persos a atividade em que desempenham, seja qual for. No caso das
criangas e adolescentes aos estudos, no caso dos adultos projetos e
atividades profissionais.

O grande ponto que a obra trata como dificuldade é a necessi-
dade que as pessoas tém atualmente de estarem sempre desempe-
nhando mais de uma atividade ao mesmo tempo.” Sobra interesse
em desenvolver e falta tempo para dedicar-se a todas estas ativida-
des, projetos, obrigacdes, trabalho, estudo e a vida social e pessoal.
Entao, na era em que todos vivem grande parte do seu dia conecta-
dos, muitas vezes até por necessidade, a solucao apresentada seria
o policiamento para que o foco na evolu¢ao acontega. Com a educa-
¢ao digital nao é diferente.

7 Idem. Ibidem.
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ETICA

A ética pode ser definida de varias maneiras, mas para que pos-
samos chegar a tais defini¢bes, é primordial que alguns aspectos
sejam considerados. Dentre tais aspectos, estd o seguinte fato: a
vida, a ética tem como uma de suas principais fun¢des a manu-
tencao da convivéncia das pessoas em sociedade. Assim, todas as
condutas que contribuem para que a sociedade continue coesa,
estdo diretamente ligadas a ética, estando diretamente ligadas a
obrigatoriedade de condutas morais. Dentre varias destas condu-
tas quais precisam ser consideradas, uma delas merece destaque.
Comumente, temos o habito de classificar coisas, acontecimen-
tos fatos em ruins ou bons, ou seja, positivos e negativos, estando
aqueles que diretamente estao ligados a crescimento, positividade,
contribui¢ao para desenvolvimento a vida, como bons. E, por sua
vez, aqueles que respectivamente estejam ligados a degradagao,
destruicao, perda de desenvolvimento e construtividade, ligadas ao
que ¢é negativo ou em outra defini¢ao, ruim.® Isso por que tudo a
ética visa protegao da sociedade que tem como intuito a convivén-
cia entre as pessoas que, por sua vez, buscam qualidade de vida,
assim valores estao diretamente ligados ao conceito de ética.

A COESAO

A ética esta diretamente ligada a educagio, isso é claro, depois
de expostos e comparados os dois conceitos. A ética esta inserida
na pratica da educagao. A educagao digital, atualmente, vem com
uma importancia muito maior para esta geracao que vem crescendo
ja na era digital.

Diferentemente das geracdes anteriores que tiveram a oportu-
nidade de montar primeiramente os seus valores éticos e morais,
tiveram previamente uma educagdo voltada a socializagdo com a

8 LEISINGER, Klaus; SCHMITT, Karin. Etica Empresarial: Responsabilidade
global e gerenciamento moderno. Petrépolis RJ: Editora Vozes, 2001, p. 231.
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possibilidade de buscar uma inser¢ao tecnoldgica. As novas gera-
¢Oes vivem isto de maneira simultinea, criancas estao sendo inseri-
das na sociedade digital ao tempo em que recebem esta educagao.’

Como mencionado outrora, ao contrario das pessoas que sé
obtiveram contato com a tecnologia para desempenhar atividades
profissionais, muitas delas sequer possuem perfis em redes sociais,
assim mantendo o minimo possivel do seu tempo conectadas aos
instrumentos da tecnologia. Estas possuem um comportamento
social, as vezes até profissional, diferente. Isto se deve a resisténcia
apresentada a modernizagao de seus procedimentos particulares e
profissionais.

Em contrapondo ao pardgrafo anterior, quando se citam os
individuos que estao constantemente envolvidos, profissional ou
até particularmente utilizando durante todo o tempo tecnologia,
que nio possuem a sua cidadania completamente formada, ao
menos nao antes de dar o primeiro passo em contato com o mundo
da informagao, internet e tecnologia. Estes além de mais expostos e
vulneraveis a sofrerem delitos por meio da internet, estao sujeitos a
cometer alguns, seja por falta de informagao ou por falta de educa-
cao digital. A educagao digital ja definida e exposta anteriormente
se mostra um dos principais meios de combate a falta de impericia
para com o uso da internet e ferramentas digitais.

Ainda com base no exposto nos paragrafos anteriores, estes
sdo os fatores que determinam a qualidade dos futuros profissio-
nais operadores dos dispositivos tecnolégicos em breve. Fica claro
que em todos estes topicos abordados a educagao aparece, sempre,
como um dos principais pilares para a producao de bons operadores
da tecnologia, que estd diretamente ligada a qualificacdo de profis-
sionais que atuam em pequenas e micro empresas. Afinal, antes da
formacgao profissional, deve ser trabalhada a formagdo social, ética
e moral.

9 PINHEIRO, Patricia Peck. Direito Digital. 6 ed. Sao Paulo: Saraiva, 2016, p.
525.
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TREINAMENTO CONTINUO

Todo o processo produtivo de uma empresa é baseado em seu
produto, no seu conceito de produgao e processo de construgao e
aplicacdo dele. Com base no conceito de soft skills, teremos sem-
pre a ligagdo direta com as habilidades dos colaboradores contri-
buindo diretamente para o produto, visto que todos eles sao parte
do processo produtivo. Este seria um conceito facilmente aplicado
em toda e qualquer gama de atividade visto que todos se locam em
alguma parte do processo, independente da atividade da empresa.

Em artigo publicado na Forbes, Julia D. Spagna, em julho de
2017, define soft skills como sendo habilidades subjetivas, de difi-
cil identificagao, diretamente relacionadas a inteligéncia emocional
das pessoas. E as tais experiéncias seriam adquiridas no decor-
rer da vida. Nao sendo adquiridas em dogmaticas e em doutrinas
literarias.™®

Diante do acima disposto, podemos apurar a veracidade desta
afirmativa em varias situagOes praticas. Integramos um quadro de
colaboradores em uma empresa de softwares, atuamos em varios
Estados brasileiros e tratamos com diversas pessoas de diferentes
culturas. E impressionante como a mesma atividade desempenhada
por cada um dos membros da equipe pode conter o mesmo nivel
de qualidade, mas quando observamos os resultados de treinamen-
tos, de implantagdes, cada um consegue um resultado especifico a
depender do perfil do cliente. Para alguns, o resultado é realmente
muito bom com relagao a quantidade de informac¢des compreen-
didas e quando o cliente avan¢a no uso do software, bem como
outros conseguem uma relagdo de comunicagiao e estreitamento
muito maior que outros.

Isso também surte efeito no setor comercial, no setor adminis-
trativo. Na gestao da equipe e nas diversas situagdes encontradas

10 SPAGNA, Julia D. FORBES - 6 Soft Skills mais requisitadas pelo mercado.
2020. Disponivel em: <https://forbes.com.br/carreira/2017/07/6-soft-skills
-mais-requisitadas-pelo-mercado/#fotol>. Acessado em: 12 ago. 2020.
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e utilizadas para manuten¢ao e desenvolvimento das atividades
desempenhadas. A educagio digital é a alma da manutengio da
qualidade destas atividades, afinal a atividade principal € voltada
a uma solugio tecnoldgica para facilitacio do trabalho do nosso
publico alvo, mas a expertise e a visao que a equipe possui indivi-
dualmente sao muito influentes no produto final e no meio em que
as tarefas sdo constantemente desencadeadas.

Continuamente tiramos proveito das soft skills da equipe pas-
sando em um rodizio de treinamentos coletivos, em que sdo esti-
puladas tematicas voltadas as atividades principais, contudo com
qualificacbes mais abrangentes, treinamentos constantes relacio-
nados a protecao de dados, capacitacdo comunicativa, desenvolvi-
mento e pesquisas relacionadas a diversas dreas sao frequentemente
fomentadas. Apenas entendendo que o treinamento continuo é
uma ferramenta permanente que precisa de manuten¢ao, as demais
atividades nao sofrerdo limitagao da sua qualidade por questdes
temporais.

CONSIDERACOES FINAIS

Aqui estamos, verificamos inicialmente conceitos chave, como
os de informagao, cultura e cibercultura, ética e educagao para sé
entao compreendermos a realidade, importancia e a verdadeira apli-
cagdo de educagdo digital. Foi necessario o conjunto de informa-
¢Oes, conceitos, para abordar algo simples, corriqueiro que nao pode
parar de ser abordado e posto em pauta. Educagdo, sem ela nao
seriam possiveis a criagao de novas tecnologias, o desenvolvimento
de meios, mecanismos e solugdes que a humanidade vem criando
e evoluindo ao longo de toda sua existéncia. O preenchimento do
conhecimento digital na contemporaneidade ¢é algo natural, e pode-
mos dizer que inevitavel. Nao ha como voltar, de fato uma nova
realidade. Nao ha mais como tratar de educacao sem abordar a edu-
cagdo digital, nas mais diversas e extremas situa¢des hoje imagina-
das, o universo digital sera visto como solu¢ao, ferramenta, meio ou
até unico método a depender da especificidade do caso.
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A educagao digital é sem duvida grande avanco da evolugao
deste mundo moderno, foi e continua sendo essencial na sua glo-
baliza¢do. Onde é principal método de capacitagdo para assuntos
tematicos, que antes sequer eram possiveis. A tecnologia vem
dando sua enorme contribui¢do para o desenvolvimento e assim é
necessario que exista uma seriedade enorme na hora de nos voltar-
mos a sua utilizagao.

Podemos entao concluir que a ética, a cultura e a educagao con-
vergem para uma nova necessidade de utilizagdo dos meios digi-
tais como subsidios da educagao empresarial, académica e até base.
Voltando as problemadticas de seguranga, impericia no manuseio,
negligéncia com os dados, atualmente existem normas nacionais
e internacionais que regulamentam e determinam como devem
ser tratados dados, banco de dados e informagdes. Isso ja visando
regulamentar o que é de fato inevitavel. O direito informatico apa-
rece cada vez mais presente em todas as areas de atuagio para que
direitos e garantias fundamentais, que regem a dignidade da pessoa
humana sejam mantidos.
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BREVES CONSIDERACOES
ACERCA DA ISO 27701

Rosangela Tremel!

INTRODUCAO

A Regulamenta¢ao Geral de Protecio de Dados da Uniao
Europeia (GDPR) e, no rastro dela, a brasileira Lei Geral de Protecao
de Dados (LGPD), cuja data de entrada em vigor tantas vezes se
alterou, ambas deram realce para a série de normas ISO, que se
tornaram essenciais para a atividade de compliance. Este é cerne do
estudo aqui registrado, que gira em torno da ISO de nimero 27701,
publicada em agosto de 2019, que trata da Gestdao da Seguranca da
Informacao, do tratamento ético emprestado aos dados crescente-
mente coletados.

1 Mestra em Politicas Estratégicas com louvor (ESAG-UDESC), Advogada
(Univali); Jornalista (UFSC); Administradora de empresas (ESAG-UDESC);
Membro Efetivo da Comissao de Direito Digital OAB/SP- Butanta 2019-2021;
Criadora do projeto e Editora-Chefe da Revista Juridica da Unisul “De fato
e de direito” - versdes impressa e eletronica; Especialista em Advocacia e
Dogmatica Juridica (Unisul); em Marketing (ESAG-UDESC) e em Ciéncias
Sociais (UFSC); autora de obras juridicas, colaboradora de periédicos especia-
lizados e palestrante entusiasmada.
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O CENARIO SOCIAL

E sabido por todos, vale dizer que é publico e notério, que o
direito trata do que Tobias Barreto ja definia no século XIX como
“ordem de fatos humanos, que tem por objeto um dos tragos carac-
teristicos da humanidade, faz parte, por conseguinte, da ciéncia
do homem”?. Dentro deste universo quase infinito, até bem pouco
tempo seria dificil ou pouco comum encontrar expressivo numero
de pessoas que se preocupassem com a ética, sabendo sua defini¢cao
de cor. Isto se deu pelo espaco conquistado pela atividade de com-
pliance, ou seja, pela necessidade imperiosa de estar em conformi-
dade com as regras das boas praticas e de mostrar a institui¢ao que
os parametros seguidos estdo em conformidade com as normas de
controle em todas as areas.

A proposito da ética, e de forma bastante sucinta, hd que se
resgatar que, na antiga Grécia, Platdao adotava postura idealista,
pregando que, conforme o conhecimento das esséncias, o homem
adquiria os principios éticos que norteavam o mundo social.
Aristoteles seguiu seu mestre Platao até certo ponto, mas adotando
visao empirica, de ordem eminentemente pragmatica. O filésofo
dinamarqués Sgren Aabye Kierkegaard® autor do esquema triadico:
o estadio estético, o ético e o religioso, sendo interesse do recorte
do objeto do presente estudo o segundo estadio, o ético, aduz que,
neste estadio, o homem submete-se a lei moral. Trata-se de cada
um organizar a sua vida em relacao ao cumprimento do dever. Diz
Kierkegaard: “A esfera ética é uma esfera de transi¢ao, que, toda-
via, n3o é atravessada de uma vez por todas [...]”*. De certa forma,
este autor embasa a esséncia do presente estudo, que traz a marca
dos codigos de ética e normas de conduta que vieram para ficar e
para evoluir, deixando no passado aqueles manuais empresariais do
tipo que se chama “compliance de papel”, ou compliance de fachada
ou ainda sham programs. Ha que se referir, neste contexto, a Kant,

2 BARRETO, Tobias. Estudos de direito. Brasilia: Senado Federal, 2004, p. 38.

3 KIERKEGAARD, Sgren Aabye. Stadi sul cammino della vita. Milano: BUR,
2001, p. 693.

4 Idem.
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cujos tratados sobre a ética reforcam o principio por ele enunciado:
“age de tal maneira que possas querer que tua maxima se torne lei
universal (qualquer que seja a finalidade desejada por ti)”°. Para os
que adotam o ensinamento kantiano, a esséncia da ética, nao ha
lugar para o ‘jeitinho brasileiro’, a ‘lei de Gerson’ e o ‘faga o que
digo e nao o que fago’. As empresas inteligentes que rapidamente
abracaram o novo, adotando programas de compliance bem elabora-
dos e devidamente implementados, além de serem mais atraentes
para formagdo de parcerias, permitem aos seus administradores e
dirigentes passarem pelo processo de tomada de decisao com mais
confianga e, certamente, este ¢ um ponto em comum para todos os
que se filiam a esta pratica, como resume Lidice:

O Programa de Compliance tem um papel funda-
mental, eliminando e corrigindo posturas anti-
éticas, em um esfor¢o conjunto entre gestores,
equipe, areas envolvidas e terceiros, com foco
no incentivo, fortalecimento e implementagio
da cultura ética nas organizacdes, na detecgdao
de comportamentos antiéticos, fraudadores e
detentores de informagdes, promovendo agdes
de melhores praticas, buscando uma gestao mais
horizontal, com atua¢ao imparcial, cuja agdo tera
sua eficdcia, independentemente de nivel hierar-
quico, mitigando potenciais conflitos nas empre-
sas e instituicdes.®

O CENARIO LEGAL

O mundo juridico costuma ser definido como um cipoal de leis,
que se entrelaca, nem sempre sem dar nés no meio do caminho.
Nas palavras de Tobias Barreto, datadas do século XIX: “A teoria é

5 KANT, Emmanuel. Sobre a discordéncia entre a Moral e a Politica, a propdsito
da paz perpétua. In: Textos Seletos. Petrépolis, Vozes, 1985, p. 144.

6 LIDICE, Roberta. Canal de dentincias: business intelligence compliance para conso-
lidar o comportamento ético nas organizagdes. Disponivel em: <https://jus.com.
br/artigos/59969/canal-de-denuncias-business-intelligence-compliance-para-
consolidar-o-comportamento-etico-nas-organizacoes>. Acesso em: 25 jun. 2020.
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sempre franca e generosa, a pratica sovina e mesquinha”.” E esta
tradicdo se mantém, muitos sao os diplomas legais e a existéncia
de alguns gera necessidade e especifico regramento minudenciado
em outro dispositivo. Nao foi diferente com a Lei Geral de Prote¢ao
de Dados, primeiro na Europa, depois no Brasil, que impulsionou a
criagio de uma nova ISO, a de nimero 27701, que se constitui em
norma padrao internacional para identificacao, coleta, aquisi¢do e
preservacao de evidéncias forenses digitais em todas as etapas no
processo de investigacao. Esta ISO trata da Gestao da Seguranca
da Informagio, indispensavel para que o mundo corporativo seja
regido pela ética nos negdcios.

Estas regras mundiais tém sua origem em uma das maiores
organizagdes que desenvolve normas no mundo, e foi criada a par-
tir da unido da International Federation of the National Standardizing
Associations (ISA) e a United Nations Standards Coordinating Committee
(UNSCC), a qual se denomina ISO. Sua missao, posto que expres-
sivos sdo seus objetivos, passa pela necessidade de se conferir
sistematicidade a legislacao que tangencia o tema, além do fortaleci-
mento dos érgdaos que atuam no combate a corrupgao e, ainda, pela
concatenac¢ao da atuagdo desses 6rgaos, monitorados por regras de
compliance — sejam elas autodeclaracgio, verificagao de integridade,
auditorias feitas por consultores especializados, canal de denun-
cia ou adogio de ISO especifica, recorte deste estudo que analisa
a de namero 27701, o novo padrio internacional de Sistema de
Gerenciamento de Informacdes de Privacidade (PIMS). Podem-se
usar as classicas palavras de Garcia-Marz4 que, em seu livro Etica
empresarial — do didlogo a confianca na empresa, partindo das pre-
missas de Jurgen Habermas, que afirma:

Uma empresa poderia ser considerada ética,
quando as decisoes, agdes e politicas que adota,
assim como as consequéncias e os efeitos das
mesmas, em relacdo aos interesses em jogo,

7 BARRETO, Tobias. Estudos de direito. Brasilia: Senado Federal, 2004.
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pudessem ser aceitos por todos os implicados e/
ou afetados, presentes e futuros, em um didlogo
aberto e em condig¢bes simétricas de participagao®.

Entdo, a ISO 27701 vem para salientar a importancia da ética
no que se refere a garantia do que se poderia chamar metaforica-
mente de cadeia de custddia, no ambito da seguranca de informagao.
Segue-se buscando o proposto por Garcia-Marza, adotando novos
mecanismos norteadores que se apresentam como indispensaveis
no momento em que as organizagdes devem implementar politi-
cas e procedimentos para garantirem a conformidade com a lista
crescente de regulamenta¢des de privacidade, face a uma transfor-
magao digital rapida, na qual a coleta de dados e o processamento
estao aumentando exponencialmente. Este crescimento paralelo no
volume de dados e nos requisitos regulatérios torna a conformi-
dade, a atividade de compliance, cada vez mais complexa para todos
os tipos de organizagdes. Seguir a norma é medida que se impode
para sobrevivéncia na selva empresarial.

ISO 27701

A ISO 27701 é um padrdo internacional para protecao de
dados. Trata-se de uma norma que chega ao mercado para ser fer-
ramenta internacional de adequagao as mais diversas regulacoes de
protecoes de dados em diversos paises, como a LGPD - Lei Geral
de Protecao de Dados do Brasil e a GDPR — General Data Protection
Regulation da Europa.

A empresa que se predispuser a conquistar este selo, terd que,
primeiro, obter a certificagdo na ISO 27001 — Sistemas de gestao de
seguranca da informacao e, em seguida, fazer uma extensao para
ISO 27701 - Sistemas de gestao de seguranca privada. Isso ocorre

8 GARCIA-MARZA, Domingo. Etica empresarial: do didlogo 4 confianca
na empresa. Sao Leopoldo: Unisinos, 2007, p 161; HABERMAS, Jurgen.
Consciéncia moral y accién comunicativa. Barcelona. Peninsula, 1985.
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porque a ISO 27701 é uma norma de extensao e estd diretamente
relacionada a ISO 27001, como complemento para requisitos rela-
cionados a privacidade de dados e de adequagdo as regulagdes
internacionais.

Através de controles e medidas de prevengao, a ABNT NBR
ISO/IEC 27701 podera ajudar as organizagdes a tratar com as ques-
toes de privacidade, evitando casos de uso indevido dos dados pes-
soais, através da implementacio, operagao, manutenc¢ao e melhoria
continua de um Sistema de Gestao da Privacidade da Informacio
(SGPI), cujo objetivo maior é a prote¢ao dos dados pessoais.

Para os que pensam ser uma op¢ao lidar com a privacidade de
dados em um mundo tao avassaladoramente escancarado, Rafael
Freire Ferreira realca:

Um dos bens mais valiosos da atualidade é a
informacao esta informagao circula em forma de
dados. E os seres humanos sao um composto de
dados. Esses dados formam a imagem fotogra-
fica e social da pessoa. Ao se viver em sociedade,
naturalmente haverd exposi¢ao desses dados e a
circulacdo dos mesmos ocorre de maneira incon-
troldvel. A tutela da privacidade tem de alcangar
a essa velocidade informativa’.

Tanto a LGPD quanto a GDPR ganham refor¢o com a ISO
27701 para que a tutela de privacidade nao seja diferencial de algu-
mas empresas, mas premissa de permanéncia no mercado, evitando
que o cliente escolha a que se alinha com a prote¢ao de dados em
detrimento da que nio observa este aspecto.

Por meio de controles e medidas de preven¢iao, a ABNT NBR
ISO/ IEC 27701 indicara agdes para que as organizagdes tratem,
com especial atencdo e redobrada cautela, as questdes de privaci-
dade, evitando casos de uso indevido dos dados pessoais (DP). Isto

9 FERREIRA, Rafael Freire. Autodetermina¢io informativa e privacidade na
sociedade da informag3o. 2. Ed. Rio de Janeiro: Lumen Juris, 2017, p. 74.
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se dara através da implementacao, operagao, manutengao e melho-
ria continua de um Sistema de Gestao da Privacidade da Informacao
(SGPI), cujo objetivo maior é a proteciao dos dados pessoais.

Detalhes da ISO 27701

Longe da pretensdo de esgotar os detalhes da norma em
comento, seguem alguns destaques.

A recém-chegada ISO vem para proteger o uso comercial
indevido e o valor crescente dos DP, quais sejam aqueles que pos-
sam ser usados para estabelecer um vinculo entre a informagao e
o individuo ao qual esta se relaciona. Ganham especial destaque,
neste contexto, figuras como titular de DP, controlador de DP e
operador de DP, atividades vistas como de alta demanda e exce-
lente mercado indispensaveis para efetivacao da ISO no cotidiano
da empresa. Em “seu planejamento estratégico, a organizagao
deve, também, determinar os fatores externos e internos pertinen-
tes para seu contexto e que afetam a sua capacidade de alcancar
resultados pretendidos”.'®

Elaborada no dmbito do Comité Brasileiro de Computadores
e Processamento de Dados (ABNT/ CB-021), a norma é exten-
sdao de outros documentos internacionais ja adotados no Brasil:
a ABNT NBR ISO/IEC 27001:2013 - Tecnologia da informagao
- Técnicas de seguranca - Sistemas de gestao da seguranca da
informagdo (SGPI) - Requisitos e a ABNT NBR ISO 27002:2013
- Tecnologia da informacgao - Técnicas de seguranca - Cédigo de
pratica para controles de seguranc¢a da informacdo. Seu escopo ¢&,
portanto, a estruturagido guiada por principios como seguranca,
consentimento e responsabiliza¢do, criando condi¢des para que a

10 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS - ABNT. ABNT NBR
ISO/IEC 27701: Técnicas de seguranca: Extensio da ABNT NBR ISO/IEC
27001 e ABNT NBR ISO/IEC 27002 para gestdo da privacidade da infor-
macgio — Requisitos e diretrizes. Disponivel em: www.abntcatalogo.com.br.
Acesso em: 25 jun. 2020. Item 5.3.1
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privacidade seja estabelecida de forma consistente com os requi-
sitos apresentados pelas legislacoes de protecao de dados de cada
pais e, a0 mesmo tempo, de acordo com um padrao reconhecido
internacionalmente.

O referido detalhamento é especialmente importante, pois,
segundo Barreto!!' cujos ensinamentos se perpetuam séculos afora,
“para que nao haja vaguidao especulativa, [...], ndao deve se modi-
ficar o método, mas o objeto”. Neste caso, ele se apresenta com
recorte bem especifico e ampliado visto que aproveita aspectos
de ISOs anteriores. A melhoria continua vem indicada através do
item 5.3'2 e seus desdobramentos elencados como: lideranca; poli-
tica; autoridade; responsabilidade e papéis organizacionais; pla-
nejamento, sempre considerando aspectos de confidencialidade,
integridade e disponibilidade dentro de um cendrio de controle
operacional, avaliagao de riscos, de desempenho, auditoria interna
continua, tudo com vistas a fornecer feedback para aprimoramento
da almejada seguranca. E de advogar que a atividade que o admi-
nistrador chama de PDCA, ¢ a esséncia deste tépico, conforme bem
define Assi:

PDCA (Plan, Do, Check, Act), ferramenta de quali-
dade utilizada no controle de processos que tem
como foco a solu¢ao de problemas. A sua aplica-
¢ao consiste em quatro fases descritas a seguir: P
(plan, planejar). Selecionar o processo ou a ativi-
dade que realmente necessita de melhoria e ela-
borar medidas claras e executaveis. D (do, fazer)
implementac¢ao e divulga¢ao de plano elaborado.
C (chck, verificar) andlise critica dos resultados
obtidos com a execugio do plano e se devemos
reavalia-lo (quase sempre sim), pois entre teoria

11 BARRETO, Tobias. Estudos de direito. Brasilia: Senado Federal, 2004.

12 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS - ABNT. ABNT NBR
ISO/IEC 27701: Técnicas de seguranca: Extensdo da ABNT NBR ISO/IEC
27001 e ABNT NBR ISO/IEC 27002 para gestdo da privacidade da infor-
macgio — Requisitos e diretrizes. Disponivel em: www.abntcatalogo.com.br.
Acesso em: 25 jun. 2020.
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e pratica existe um vale. A (act, agir) Apos alguns
pequenos ajustes, o novo processo deverd ser
documentado e transformado em novo padrio
operacional’®.

Segoes da ISO 27701 em destaque

A secao seis alberga diretrizes especificas de um sistema de
gestao de privacidade da informagao, em parte ratificando os da
27002.

Ao tratar de politicas de seguranca de informacao, o dispo-
sitivo traz normas de organiza¢do interna, definindo papéis e
responsabilidades no que se refere a seguranca de informagcao,
indicando a importancia, inclusive, de que a empresa determine,
especifica e claramente, quem serd o contato formal que fara a
ligacdo entre a organizagdo e o cliente. Ao mesmo tempo, sugere
que haja mais de uma pessoa responsavel pelo “desenvolvimento,
implementa¢do, manuten¢do e monitoramento de um programa
amplo de privacidade e governanga da organizagio, para assegurar
compliance em todas as leis e regulamentac¢des aplicaveis”.!*

Nesta se¢do, seguem, ainda, atribui¢des que exigem habi-
lidades e competéncias como capacidade para lidar ndo s6 com
autoridades como com grupos especiais, a0 tempo em que garante
seguran¢a no gerenciamento de projetos, dispositivos moveis e
no atualissimo e crescente trabalho remoto, lidando com todas
as midias, inclusive as removiveis, dominando técnicas de seu
descarte ou de transferéncias fisicas, bem como acesso de usu-
arios, mesmo os privilegiados, gerenciando senhas, aplicando
regras de predefinidos acordos de confidencialidade, desenhando,

13 ASSI, Marcos. Compliance, como implementar. SZo Paulo: Juridicos Trevisan,
2018, p. 61.

14 ISO/IEC 27701: Técnicas de seguranca: Extensio da ABNT NBR ISO/IEC
27001 e ABNT NBR ISO/IEC 27002 para gestdo da privacidade da infor-
macgio — Requisitos e diretrizes. Disponivel em: www.abntcatalogo.com.br.
Acesso em: 25 jun. 2020.
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implementando e aprimorando controle de criptografia, além
de lidar com as indispensaveis copias de seguranga, bem como
com diferentes formas de recuperacao de dados, de transferéncia
de informagbes, tudo em ambiente fisico seguro para abrigar os
equipamentos.

Como diretrizes adicionais, a Norma'® arrola questdes de: tra-
balho remoto e de recursos humanos, estes desde a selecio até a
contratagiao, sempre com claras definicdes de responsabilidade e
conscientizagdao da importancia da seguranca de informacao atra-
vés de treinamento especifico na area, a cargo de expert no assunto.

As segoes sete e oito

As segOes sete e oito apresentam diretrizes adicionais da ABNT
NBR ISO/IEC 27002 para os controladores e operadores de DP.

A norma parte da premissa de que é cristalina a necessidade
imperiosa de licitude de todo o processo, de acordo com as jurisdi-
¢oes aplicaveis.

Superada a fase de planejamento da classica férmula de Fayol
(apud CHIAVENATO, 2014) PO3C'¢ (planejar, organizar, coman-
dar, coordenar e controlar), vale dizer o planejamento, a norma que
acentua o controle e o faz listando diretrizes nao exaustivas, nem
mutuamente exclusivas, expressamente distante de nameros clau-
sos, face as diferentes situacdes que deverao estar fartamente docu-
mentadas em conformidade com base legal.

A propdsito, este o rol apresentado: consentimento dos titula-
res do DP; cumprimento de normas contratuais; compliance com lei;

15 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS - ABNT. ABNT NBR
ISO/IEC 27701: Técnicas de seguranca: Extensdo da ABNT NBR ISO/IEC
27001 e ABNT NBR ISO/IEC 27002 para gestao da privacidade da infor-
macgio — Requisitos e diretrizes. Disponivel em: www.abntcatalogo.com.br.
Acesso em: 25 jun. 2020.

16 CHIAVENTATO, Idalberto. Introdugdo a Teoria Geral da Administracio -
Compacta. 4. ed. Sdo Paulo: Manole, 2014.
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protecao dos titulos vitais do DP; desempenho de tarefa de inte-
resse publico, interesses legitimos do controlador do DP, que pode
incluir, por exemplo, objetivos de seguranca de informagao que,
por sua vez, devem ser balanceados com as obrigac¢des dos titulares
dos dados relacionados a protecao de privacidade, com inclusao de
categorias operacionais em seu sistema de classificagdo.

O tratamento dos dados pessoais pode exigir expresso consen-
timento, em harmonia com o objetivo da coleta. Como exemplifica
a prépria norma (item 6.2.3)'7, pode haver necessidade de nio estar
vinculado a outros acordos, a pesquisas cientificas ou pertencerem
a menores de idade. Esta autorizacao deve ser fornecida livremente,
para a finalidade especifica e em termos precisos.

A transparéncia deve permear todos estes procedimentos, quer
sejam para obter, modificar ou cancelar o fornecimento de dados e
seus usos, lembrando que a propria ISO realca que algumas juris-
di¢bes tém restricdes sobre o assunto. O cerne, porém, é que as
formas de cancelamento devem ser similares as de consentimento
que, por sua vez, devem limitar-se ao minimo relevante ao objetivo
da atividade, incluindo hipéteses de uso em anonimato, bem como
considerando a reten¢ao tao somente pelo tempo necessario.

A secao oito traz dispositivos adicionais, sempre alinhando
o uso de dados as regras de compliance. A preocupacio que salta
aos olhos é aquela com marketing e propaganda. Fica muito nitido
quando explicita o expresso consentimento para tanto.

O descarte de dados merece especial destaque, lado a lado com
transferéncias, compartilhamento e divulgacao.

17 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS - ABNT. ABNT NBR
ISO/IEC 27701: Técnicas de seguranca: Extensio da ABNT NBR ISO/IEC
27001 e ABNT NBR ISO/IEC 27002 para gestdo da privacidade da infor-
macgio — Requisitos e diretrizes. Disponivel em: www.abntcatalogo.com.br.
Acesso em: 25 jun. 2020.

~ 275 ~



CONSIDERACOES FINAIS

No que se refere as empresas e organizagdes, urge a adogao
destas normas, pois quanto mais agil for a resposta corporativa ao
desafio chamado de ISO 27701, melhor para o avango rumo a con-
formidade com um padrao internacional envolvendo a privacidade
da informagao, seguindo a indispensavel ética e de acordo com a
LGPD e a GDPR.

Cumpridos os requisitos, que devem ser geridos por espe-
cialista no tema, com formagdo como DPO, profissao do futuro,
a empresa devera buscar sua certificagao e seguir girando sempre
o PDAC, cumprindo os preceitos enunciados por Fayol: PO3C!,
detalhados ao longo do estudo. Parecem férmulas de sucesso, e os
sdo.
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LIBERDADE DE EXPRESSAO E A INTERNET:
CONFLITOS DE PRINCIPIOS

Allisson Barros Rozendo!

INTRODUCAO

Desde a Grécia antiga até os dias modernos, o ser humano vem
debatendo o conceito de liberdade, um dos aspectos fundamen-
tais de uma existéncia digna enquanto homens. Esse direito sofre,
desde entao, ataques injustos, limita¢des necessarias, remodelagoes
e adequagdes para melhor acompanhar as formas de sociedade.

Uma das decorréncias da liberdade permite aos homens o livre
exercicio de se expressar, de se informar, garantindo um ambiente
em que as ideias possam circular sem barreiras desnecessarias. Eo
meio pelo qual o conhecimento se torna acessivel aos que o buscam
e serve também de ferramenta na insurgéncia contra os governan-
tes, na manutenc¢ao da prépria liberdade em sentido amplo.

Sendo um pilar da democracia, tratando-se de direito funda-
mental, a liberdade de expressao nao ¢ uma prerrogativa absoluta,
ilimitada, pois, assim como os demais direitos fundamentais, é cer-
cada pelos privilégios dos outros individuos, bem como por outros

1 Advogado pés-graduando em Direito Civil e Empresarial, gamer por natureza
e Desenvolvedor de Software, membro pesquisador no Juscibernética. E-mail:
allissonrozendo @gmail.com
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direitos de igual grandeza, como a honra, a imagem, a privacidade
e a vida.

Algumas das limitacdes a liberdade de expressao estao defini-
das na Constitui¢ao Federal brasileira, enquanto outras s6 podem
ser definidas frente aos conflitos postos, quando os individuos
exercem tal direito de forma exacerbada. Havendo a violacao, deve
haver também a consequéncia, que sé podera ser afirmada frente ao
cuidadoso exame do caso e pela ponderagio diante dos principios
violados, evitando-se a0 maximo recorrer a censura.

A internet, enquanto ferramenta de comunicag¢do, ¢ um meio
idealmente livre ao exercicio do debate, da proliferacao de ideias,
porém nio é exce¢dao a regra e deve obedecer a limites impostos
a liberdade de expressao. Ocorre que a forma e a velocidade que
as informagdes sdao veiculadas na rede mundial de computadores
fizeram surgir novos questionamentos e conflitos, demandando um
reexame e sopesamento dos principios fundamentais envolvidos
para a pacificagio social.

LIBERDADE DE EXPRESSAO

A liberdade ja recebeu diversos conceitos, dos mais gerais e
abrangentes aos mais especificos. Esse direito é principio basilar
de uma existéncia digna e tem implicagdes em todas as a¢gdes em
decorréncia da natureza humana. Assim como todo direito, nao é
absoluto, tendo suas limitagdes relacao direta com quao regula-
mentada é a sociedade.

Para Hobbes, em sua obra Leviata, de 1651, o homem seria
livre para tudo que, gragas a sua forca e inteligéncia, fosse capaz de
fazer, sem impedimentos?. Tal conceito pode ser utilizado para defi-
nir a liberdade de qualquer criatura e nao s6 dos humanos, sendo
ineficaz para descrever a complexidade das restricdes langadas ao
homem.

2 HOBBES, Thomas. Leviata. Sao Paulo: Martins Fontes, 2003, p. 73.
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A liberdade de expressao, enquanto parte de um todo, decor-
rente da liberdade em sentido amplo, foi conceituada por Kelsen
como a esséncia das democracias, nao devendo sofrer interferéncia
dos governos e se tratando, por conseguinte, de um direito funda-
mental®>. Em nosso ordenamento, a propria Constituicao Federal,
no art. 5°, inciso IV, ao estabelecer a liberdade de expressao com
direito fundamental, impoe uma limita¢ao?, de forma que a ideia de
Kelsen se encontra superada.

A partir desses conceitos, resta claro que nao ha liberdade abso-
luta, o que nao quer dizer que tal ideia permita tamanhas restri¢oes
ao ponto de se chegar a censura. Os limites deveriam proporcionar
meios de equilibrio entre esses principios que, em situa¢cdes nor-
mais, deveriam coexistir naturalmente.

Nesse contexto, a defini¢ao de Montesquieu em 1748 ¢ ainda
muito atual, ja incorporando as restri¢gdes ao seu conceito: “A liber-
dade ¢é o direito de fazer tudo o que as leis permitem”>. Exemplo
disso é que tal definicdo encontra-se positivada na Declaragao dos
Direitos do Homem e do Cidadao, em seu art. 4°¢, e em diversas
Constituicoes desde entao.

Ocorre que, em relagdes complexas, principios se encontram
em lados opostos e surgem conflitos que nao tém solu¢ao predeter-
minada na legisla¢ao, cabendo aos operadores do Direito manipular
as normas a fim de definir, com base nos casos concretos, uma saida
pratica a esses conflitos, mantendo a unidade do tecido normativo.

w

KELSEN, Hans. A Democracia. Sao Paulo: Martins Fontes, 2000, p. 183.

4 BRASIL. Constitui¢ao da Republica Federativa do Brasil. Brasilia, 1988. “Art.
5°, IV — ¢ livre a manifestagdo do pensamento, sendo vedado o anonimato.”

5 MONTESQUIEU, Charles de Secondat. O espirito das leis. S3o Paulo: Martins
Fontes, 2000, p. 166.

6 FRANCA. Declara¢io dos Direitos do homem e do cidadio. Versalhes, 1789.

“Art. 4° — A liberdade consiste em poder fazer tudo o que ndo prejudique o

préximo.”
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COLISAO DE PRINCIPIOS CONSTITUCIONAIS

Os principios sio a esséncia do ordenamento. E a partir deles
que se desdobram os mandamentos legais que constituem a espi-
nha dorsal dos diplomas legais. A desobediéncia a um principio
constitui violagao grave, sendo contra nao somente ao teor de uma
norma, mas a todos os reflexos que surgiram a partir dele, como
aduz Mello:

Principio [...] é, por defini¢do, mandamento
nuclear de um sistema, verdadeiro alicerce dele,
disposi¢ao fundamental que se irradia sobre dife-
rentes normas compondo-lhes o espirito e ser-
vindo de critério para sua exata compreensao e
inteligéncia exatamente por definir a logica e a
racionalidade do sistema normativo, no que lhe
confere a tonica e lhe da sentido harmoénico’.

Segundo Alexy, principios sao: “normas que ordenam que algo
seja realizado na maior medida possivel dentro das possibilidades
juridicas e faticas existentes”®. A partir deste postulado, podemos
distinguir principios de regras: principios podem se somar e ser
aplicados parcialmente de maneira a preservar a maior quantidade
de direitos e garantias possiveis, enquanto as regras se aplicam
inteiramente ao caso concreto ou deixam de ser aplicadas.

No caso especifico de um conflito entre duas regras contradi-
térias, ndo havendo a introdug¢do de uma cldusula de exce¢iao que
permita a vigéncia das duas no mesmo ordenamento, uma sera
fatalmente extinta, como dispde Alexy:

Em um determinado caso, se se constata a apli-
cabilidade de duas regras com consequéncias
juridicas concretas contraditérias entre si, e essa

7 MELLO, Celso Antbénio Bandeira de. Elementos de Direito Administrativo.
Sao Paulo: Revista dos Tribunais, 1991, p. 230.

8 ALEXY, Robert. Teoria dos direitos fundamentais. 22 ed. Sao Paulo: Malheiros,
2015, p. 90.
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contradi¢do nao pode ser eliminada por meio da
introducdo de uma cldusula de excecio, entao,
pelo menos uma das regras dever ser declarada
invélida®.

Ja concernente a colisao de principios, o processo de pacifica-
¢ao passa pela andlise de qual a maneira mais adequada para se pre-
servar o maior namero de direitos sem declarar a absoluta invalidez
de um principio em face do outro, uma vez que principios estdo
dispostos em uma escala hierdrquica muito menos vertical que,
quando aplicados aos casos concretos, podem ser executados de
maneira parcial ou determinando que seja tomada uma providéncia
diferente, que harmonize de forma menos danosa as divergéncias.
[lustrando tal cendrio, Alexy propos:

O Estado fundamenta a persecu¢ao do objetivo
Z com base no principio P,. Ha pelo menos duas
medidas, M, e M,, para realizar ou fomentar Z,
e ambas s3o igualmente adequadas. M, afeta
menos intensamente que M, — ou simplesmente
nao afeta — a realizagdo daquilo que a norma de
direito fundamental com estrutura de principio
- P, — exige. Sob essas condi¢des, para P, ¢ indi-
ferente se se escolhe M, ou M.. [...] Na quali-
dade de principio, P, exige uma otimiza¢ao tanto
em relagdo as possibilidades faticas quanto em
relacdo as possibilidades juridicas. No que diz
respeito as possibilidades faticas, P, pode ser rea-
lizado em maior medida se se escolhe M, em vez
de M,. Por isso, pelo ponto de vista da otimiza¢ao
em relacdo as possibilidades faticas, e sob a con-
dicao de que tanto P, quanto P, sejam validos,
apenas M, é permitida [...]".

9 ALEXY, Robert. Teoria dos direitos fundamentais. 22 ed. Sdo Paulo: Malheiros,

2015, p. 92.
10 Idem, op. cit., p. 119.
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As aplicagdes de tal exemplo a casos praticos envolvem mais
varidveis, sendo a harmoniza¢io entre os principios um exercicio
de alta complexidade e de reflexos perceptiveis no cotidiano de
uma sociedade.

Como decorrem de cada principio indmeras regras, o trabalho
de harmoniza¢ao também é um exercicio de resolu¢ao de conflito
de regras, uma vez que, no sopesamento da colisao de principios,
algumas regras serdo anuladas para garantir a preserva¢ao do maior
numero de direitos.

Novelino cita que os direitos fundamentais que deram ori-
gem aos principios nao surgiram a partir de abstragdes legislativas,
mas de momentos e exigéncias sociais peculiares a cada época'l.
A primeira dimensao de direitos fundamentais visa a prote¢ao ao
proprio direito a vida, a liberdade, a propriedade e aos direitos poli-
ticos e religiosos. Sao reflexos dos questionamentos e demandas
da Revolugao Francesa e, via de regra, tém prevaléncia sobre os
direitos das demais dimensdes que, quando em colisao com estes,
acabam sendo remodelados para se compatibilizarem, priorizando
0s primeiros.

A segunda dimensdo dos direitos fundamentais, de acordo
com Silva Junior, exige participagiao estatal na sua concretizacao,
diferindo essencialmente dos direitos de primeira geragao que exi-
gem absten¢ao da maquina do Estado!?. Sao direitos referentes a
efetivacao da liberdade material, que surgiram a partir dos conflitos
laborais oriundos da Revolu¢ao Industrial, forcando o Estado libe-
ral a prestar contraprestagoes que, em tese, atenuassem as diferen-
¢as sociais.

Os principios oriundos dos direitos fundamentais de primeira
e segunda geracdes se complementam. Os de primeira geracao

11 NOVELINO, Marcelo. Direito Constitucional. 3° ed. Sio Paulo: Editora
Método, 2009.

12 SILVA JUNIOR, Nilson Nunes da. Segunda dimensio dos direitos fundamen-
tais. In: Ambito Juridico, Rio Grande, XIII, n. 74, mar. 2010. Disponivel em:
<https://ambitojuridico.com.br/cadernos/direito-constitucional/segunda-
dimensao-dos-direitos-fundamentais/>. Acesso em: 06 de julho de 2020.

~ 286 ~



conceituaram a maioria dos principios constitucionais vigentes
enquanto os de segunda geracao trataram de fornecer os meios de
efetivacdo dos primeiros que, no atual ordenamento, tém trata-
mento de regra normativa, assim como estabeleceram novos valo-
res a serem protegidos via atuagdo estatal.

A liberdade de expressao foi positivada no art. 5°, inciso 1V,
da Constitui¢ao Federal, resguardando em clausula pétrea um
direito fundamental de primeira dimensao. Os direitos a intimi-
dade, a privacidade, a honra e a imagem estdo contidos no inciso
X3 do mesmo dispositivo supramencionado, sendo também direi-
tos humanos fundamentais de primeira dimensao e tendo o mesmo
tratamento irrevogavel da liberdade de expressao.

Somente pelo exercicio do sopesamento descrito por Alexy é
que podem ser solucionados conflitos entre esses dois principios
de forma adequada, uma vez que a analise genérica e abstrata pode
incorrer em erros e excessos quando em face da situagdo de fato,
como evidencia Barroso:

[...] o entendimento que prevalece é o de que a
lei nao pode impor solugdo rigida e abstrata para
esta colisao, assim como para quaisquer outras.
E ainda quando a solug¢do proposta encontre res-
paldo constitucional e seja em tese valida, isso
nio impedira o julgador, diante do caso concreto,
de se afastar da férmula legal se ela produzir uma
situacdo indesejada pela Constitui¢ao'.

Dessa forma, nao sendo a legislagiao de extrema especificidade,
com escopo restrito a situagdes que efetivamente comportem a

13 BRASIL. Constitui¢do da Republica Federativa do Brasil de 1988. Brasilia,
1988. “Art. 5°, X - s3o invioldveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indeniza¢io pelo dano material
ou moral decorrente de sua violagdo;”

14 BARROSO, Luis Roberto. Colisdo entre Liberdade de Expressdo e Direitos da
Personalidade. Critérios de Ponderacdo. Interpretacao Constitucionalmente
adequada do Cédigo Civil e da Lei de Imprensa. 22 ed. Porto Alegre: Livraria
do Advogado, 2007.
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mesma solucio, restard ao Supremo Tribunal Federal (STF) a tarefa
de sopesamento e decisdao, nao sendo a lei garantia de adequacao
para todos quando a matéria versas sobre direitos fundamentais
com base em principios.

LIBERDADE DE EXPRESSAO NA INTERNET

A difusao de pensamentos e o exercicio da prépria liberdade
de expressao ultrapassaram inimeras fronteiras com o surgimento
da internet e o seu uso popular civil. O uso em massa dessa ferra-
menta deu origem a novas formas de comunica¢io, integrando os
individuos no movimento de criacao e divulgacao de informacgdes.

Dentro de um espa¢o que, em teoria, todos sdo livres para
divulgar seus pensamentos, endossar ou criticar ideias de outras
pessoas de forma extensiva, como ainda unir-se a outros com as
mesmas convic¢oes, as barreiras entre ambientes publicos e priva-
dos ganharam novos contornos e os limites existentes no mundo
fisico nao foram transferidos inteiramente para o ambiente virtual.

Com a adequagao social a ambientes de ampla publicidade,
surge uma cultura de ampla exposi¢ao, onde é comum se compar-
tilharem contetidos oriundos de conversas privadas em ambientes
virtuais, apesar da possibilidade de incorréncia em crime tipificado
no art. 153 do Cédigo Penal’.

O palco das redes sociais, por outro lado, nao compartilha da
mesma natureza privada, sendo essencialmente publicos todos os
dados compartilhados nesses ambientes, como vemos nos proprios
termos dessas redes:

Informagoes publicas podem ser vistas por qual-
quer pessoa, dentro e fora de nossos Produtos,
inclusive se essa pessoa nao tiver uma conta.

15 BRASIL. Cédigo Penal. Rio de Janeiro, 1940. Art. 153 - “Divulgar alguém,
sem justa causa, conteido de documento particular ou de correspondéncia
confidencial, de que é destinatario ou detentor, e cuja divulgacao possa produ-
zir dano a outrem: [...]”.
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Isso inclui seu nome de usudrio do Instagram;
qualquer informa¢do que vocé compartilha
publicamente; informag¢des de seu perfil publico
no Facebook; e o contetdo que vocé comparti-
lha em uma P4gina do Facebook, conta publica
do Instagram ou qualquer outro férum publico,
como o Marketplace do Facebook!®

Com o compartilhamento de informagdes e pensamentos,
o exercicio da liberdade de expressdo tornou-se algo comum em
espacos publicos e de facil difusdo. Ideias e pensamentos antes res-
tritos agora estdo ao alcance de milhdes, assim como todas as con-
sequéncias decorrentes dos limites impostos a essa liberdade.

Ao exercer a liberdade de expressdo, conscientes ou nio,
nao sio raros os casos de violacOes a outros direitos fundamen-
tais, principalmente os ja citados, contidos no art. 5°, inciso X, da
Constituicao Federal. Nesses casos, faz-se necessario recorrer a
jurisprudéncia oriunda do Supremo Tribunal Federal, érgao com-
petente a fazer tal sopesamento entre tais principios.

No julgamento da Reclamagao 18.638, em que se discutia proi-
bicao a veiculo de imprensa de divulgar noticia relacionada a crimes
cometidos pelo entao Governador do Estado do Ceard, o Eminente
Ministro Relator Roberto Barroso, em decisdo, elenca elementos a
serem considerados no sopesamento entre liberdade de expressao
e direitos da personalidade!”:

Os conflitos entre a liberdade de expressao e os
direitos da personalidade sao paradigmaticos na
doutrina constitucional. Tive a oportunidade de
dedicar estudo especifico ao tema [...], no qual
defendi a existéncia de oito critérios a serem

16 FACEBOOK. Politica de Dados. Facebook. Disponivel em: https://www.face-
book.com/privacy/explan ation. Acesso em: 13 jul. 2020.

17 STE RECLAMACAO: RCL 18638 CE 2018. Relator: Ministro Luis Roberto
Barroso. DJ: 02/05/2018. Disponivel em: https://jurisprudencia.stf.jus.br/
pages/search/despacho860694/false. Acesso em: 14 jul. 2020.
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considerados na ponderagdao entre a liberdade
de expressao e os direitos da personalidade: (I)
veracidade dos fatos; (II) licitude do meio empre-
gado na obtenc¢do da informagio; (III) persona-
lidade publica ou privada da pessoa objeto da
noticia; (IV) local do fato; (V) natureza do fato;
(VI) existéncia de interesse publico na divulga-
¢ao em tese; (VII) existéncia de interesse publico
na divulgacao de fatos relacionados com a atua-
¢ao de drgaos publicos; e (VIII) preferéncia por
sanc¢des a posteriori, que nio envolvam a proibi-
¢ao prévia da divulgagao.

Ao fazer a andlise do caso concreto, o Ministro decidiu que
nao cabe tal restri¢ao a liberdade de expressao e, passando pelos
critérios pertinentes, foi favoravel ao direito a livre manifestacio,
nao restringindo possiveis demandas de quem porventura se sentir
ofendido e buscar reparagio posterior a veiculacao das informagdes.

Em vista dos principios levantados por Barroso e dos pilares
que sustentam regimes democraticos, como a aversao a censura,
encontramos a preferéncia por sangdes posteriores a divulgacao
e que somente em casos extremos sejam aplicadas restricoes em
forma de censura, conforme o exemplo:

Mas no caso da intimidade, se se divulgar que o
casal se separou por disfun¢ao sexual de um dos
conjuges — hipétese que em principio envolve
fato que nao poderia ser tornado publico — ndo
ha reparacao capaz de desfazer efetivamente o
mal causado.’®

Ocorre que a velocidade e o volume de informagdes que cir-
culam na internet praticamente impossibilitam uma restri¢do

18 BARROSO, Luis Roberto. Colisdo entre Liberdade de Expressdo e Direitos da
Personalidade. Critérios de Ponderagdo. Interpretagio Constitucionalmente
adequada do Cédigo Civil e da Lei de Imprensa. 22 ed. Porto Alegre: Livraria
do Advogado, 2007.
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anterior a propria divulgacao, ja que estamos falando de milhoes de
pessoas compartilhando pensamentos, noticias, fotos, videos e os
mais diversos meios de propagac¢io de conhecimento. As restri¢oes
impostas a midia tradicional nao teriam efetividade para evitar os
danos causados no exemplo citado se esse tipo de intimidade fosse
divulgado em uma rede social.

A Lei n° 12.965, denominada de Marco Civil da Internet'’,
determina em seu artigo 3°, inciso I, em consonancia com a
Constituicdo Federal, que serd garantida a liberdade de expres-
sa0 na internet, porém decisdes do STF no ambito do Inquérito n°
4.781%° ganharam notoriedade nacional pelo tom diverso do que
preconiza a Constitui¢ao e o Marco Civil, impedindo o livre acesso
de pessoas a redes sociais.

Neste cendrio, onde n3o é possivel exercer um controle ante-
rior que filtre a natureza das informag¢des sem incorrer em cen-
sura, podemos caminhar para os niveis mais altos de liberdade de
expressao ou institucionalizar a censura, em um debate que impde
maior responsabilidade e consequéncias mais severas.

O mesmo conflito de principios entre liberdade de expressao e
protecao a imagem e a privacidade esta posto sob novos parametros
e legislacao. Informacdes sensiveis sao divulgadas a todo instante
causando danos muitas vezes irreparaveis e sem uma solugdo juri-
dica que pacifique o ambiente virtual entre a liberdade irrestrita ou
a censura.

19 BRASIL. Lei n® 12.965, de 23 de abril de 2014. Disponivel em: <http://www.
planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm>. Acesso em:
29 jul. 2020.

20 STE INQUERITO: INQ 4781 DF 2020. Relator: Ministro Alexandre de
Morais. Disponivel em: <http://www.stf.jus.br/arquivo/cms/noticiaNoti-
ciaStf/anexo/mandado27maio.pdf>. Acesso em: 29 de jul. 2020.
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CONSIDERACOES FINAIS

A liberdade de expressio enquanto direito fundamental é
necessaria & manuteng¢io das democracias, sendo instrumento efi-
caz para moldar o meio social, porém, assim como todos os direitos
fundamentais, ndo é uma prerrogativa absoluta, ilimitada.

Diante do exercicio exacerbado da liberdade de expressao, o
agente poderd enfrentar consequéncias, uma vez que ji sao paci-
ficados quais sdo os limites minimos a tal direito, como os crimes
contra a honra e as violagoes a privacidade.

Conforme avancamos enquanto sociedade, novos valores se
apresentam. Aspectos sociais antes protegidos perdem o contexto
social, como também surgem conflitos, como € o caso do exercicio
da liberdade de expressiao em relagdo a diversos outros direitos pro-
tegidos constitucionalmente.

As solugdes dadas para esse conflito ja se encontram obsoletas
e casos concretos tém recebido solu¢des diversas do que a juris-
prudéncia majoritdria apresentava até entdo. Perfis sdo banidos
de redes sociais, ordens judiciais interrompem o uso de softwares
de troca de mensagens, enquanto o mérito dessa questao perma-
nece nao sendo apreciado de forma abrangente pela Suprema Corte
nacional.

Enquanto surgem novos problemas demandando uma solu¢ao
nessas circunstancias, é absolutamente importante lembrar a licao
do Ministro Barroso que opta pela ponderagao, decidindo, quando
possivel, por solu¢des posteriores ao proprio exercicio da liber-
dade de expressao, evitando, de forma clara, aproximagdes com a
censura.
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INFLUENCIADORES DIGITAIS

Anelize Mendes da Rocha'

INTRODUCAO

Trazer conteudos diferentes, inspirar pessoas, ditar comporta-
mentos, esse € o papel dos influenciadores digitais no mundo atual.
Aquela pessoa que estd saindo da normalidade e virando figura
publica por tras das telas vem conseguindo ainda mais adeptos,
alvo de campanhas de marketing de grandes empresas, mas sem
pardmetros de comportamento digital, o influenciador nao percebe
a importancia que pode gerar ao exibir um recebido ou induzir o
consumidor a adquirir ou experimentar o que ele atesta ser bom.
A responsabilidade do influenciador ao engajar pessoas a seguirem
comportamento igual ao dele é preocupante e poderd acarretar pro-
blemas futuros.

1 Advogada formada em direito pela Universidade Regional de Blumenau/
SC - FURB, 1998. Pés-graduada em Direito Digital e Compliance pela
Damasio Educacional, 2018. Pés-graduanda em Compliance Contratual pela
Rede de Ensino LFG, 2020 até o momento. Presta assessoria juridica para
Influenciadores Digitais. Membro da Comissao de Direito e Tecnologia, OAB
Blumenau-SC. Email: anelizerocha.adv@gmail.com
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O QUE SE PRODUZ SE ANUNCIA

Vender um produto ou anunciar um servi¢o é o objetivo da
comunica¢ao do fabricante com o mundo consumidor ativo e con-
sumista. Esta comunicagdo ocorre através da propaganda, a qual
fornece informagdes e funcionalidades de algo como modo de atrair
o interesse do potencial consumidor, a fim de torna-lo consumidor
efetivo.

Publicidade e propaganda nio sido sindnimas. Enquanto a
publicidade (do latim, publicus) é tornar publico algo ou alguma
coisa, a propaganda é a reproducao de algo em um meio propagavel
(conhecido e/ou divulgavel).

Pode-se definir a propaganda como sendo “(...) um conjunto de
acOes especificas e sistematicas realizadas para dar conhecimento a
algo ou alguém. O termo deriva do latim propagare, que significa
“reproduzir por meio no qual mergulha®”.

Tem como principal objetivo fornecer conhecimento e divulga-
¢ao sobre determinado produto ou servi¢o ao publico em massa, a
fim de convencer, influenciar e persuadir a opinido da ponta final
dessa cadeia, ou seja, o receptor.

Geralmente a propaganda se serve de um conjunto de agdes
e estratégias com finalidade especifica, cujo perfil a ser atingido
ja foi previamente definido. Em assim sendo, observa-se que esse
conjunto de a¢des envolve segmentos diversos, desde a drea de pes-
quisa de mercado até chegar ao seu escopo final, qual seja, a absor-
¢ao da informagio pelo publico destinatario.

Na histéria antiga, ha registros de que o Egito j& anunciava
a publicidade através das técnicas de comunicagdo em desenhos
sobre pedras e rochas, bem como nos papiros em forma de car-
tazes. Mais tarde, na Grécia, encontram-se registros em tabuas
onde se divulgavam as casas de banhos, bem como as lutas entre os

2 VOUK. Um pouco da histéria da propaganda. Disponivel em: <http://www.
vouk.com.br/view/16/um-pouco-da-historia-da-propaganda>. Acessado em:
22 de julho de 2020.
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gladiadores. Evoluindo ainda mais para os antuncios politicos por
volta dos anos 500 a.C.?

No Brasil, a propaganda surgiu ao se dar a divulgacao da terra,
do indio e das riquezas brasileiras ao rei Dom Manuel em Portugal,
através da carta de Pero Vaz de Caminha. Quase como uma pres-
tacdo de contas ao que aqui chegou e deu publicidade da colénia
portuguesa ao rei.

Longo tempo transcorreu até que a propaganda adotasse os
meios de comunicagdo modernos — jornais, radios, televisao -
utilizando-se de pessoas conhecidas a fim de que relatassem sua
(suposta) experiéncia acerca de determinado produto ou servico,
impregnando assim a empatia do personagem a marca divulgada.
Quem nao se lembra do garoto propaganda da Bombril? Certamente
as empresas, ja a época, buscavam identificar e gravar as marcas em
massa, eis que o que se buscava era o volume e n3o a especialidade
do publico.

Com o custo elevado na divulgacdo através dos meios de
comunicagao com pessoas notaveis ou publicas, a propaganda pas-
sou a ser remodelada e se buscou direcionar mais o publico a quem
era dirigida. As campanhas publicitarias se aprimoraram em focar
varios segmentos e formas de direcionamento a fim de obterem
melhores resultados, deixando de lado a ideia original de convenci-
mento em massa para melhor impactar grupos especificos.

NOVO CENARIO

Com o surgimento da internet e das redes sociais, tudo se
conectou, e a informagao passou a correr de maneira incrivelmente
facil e ampla. Surgiu, entdo, importante expoente no segmento dessa
cadeia propagavel: as pessoas comuns, que passaram a relatar roti-
nas cotidianas, aparentemente sem grandes eventos, mas que divi-
diam e tornavam publico através de um didrio on-line, chamado blog.

3 WIKIPEDIA, diciondrio. Disponivel em: <https://pt.wikipedia.org/wiki/
Dicion%C3%A1lrio>. Acessado em: 26 de julho de 2020.
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E o que é um blog? A palavra deriva dos termos em inglés web
e log, significando “didrio de rede”. E uma pagina, um sitio eletro-
nico previamente formatado que permite inserir informagoes frag-
mentadas, eventuais ou didrias, chamadas de postagens em textos,
fotos e figuras. E aqueles que alimentam as informagdes de um blog
sao chamados de blogueiros ou blogueiras.*

Desse compartilhamento de informagdes casuais, por pessoas
nao conhecidas (blogueiros ou blogueiras) e a divulgacao das paginas
dos blogs, observou-se um mercado a ser explorado pelas empresas
afetas aquelas pessoas comuns que detém alto poder de divulgacao
e empatia ao publico.

Nasce deste modo, e ainda que timidamente, o “Influenciador
Digital”, termo original conhecido como Digital Influencer.’

O influenciador digital amplia ainda mais o canal de divul-
gacdo no compartilhamento de suas informagdes, indo além do
blog e entrando ativamente no segmento video, através do canal
do YouTube e das redes sociais, Facebook, Instagram e Twitter. O
publico que acompanha os influenciadores digitais em suas posta-
gens é chamado de “seguidores” e é a quantidade desses seguidores
que influird na investida das empresas na divulgacao de seus pro-
dutos e servicos.

Percebe-se que a segmenta¢ido dos influenciadores digitais e
o publico que os acompanha s3o essenciais na determinagao das
empresas que passam a participar ativamente desse mercado. A
principio, observa-se o interesse das empresas em divulgar produtos
e servicos através da quantidade de seguidores que o influenciador
digital traz consigo, e que teoricamente reverte-se em aquisi¢oes
dos produtos divulgados.

4 BLOG A ORIGEM DAS COISAS, a origem da palavra blog. Disponivel em:
<https://origemdascoisas.com/a-origem-da-palavra-blog/>. Acessado em:
24 de julho de 2020.

5 CANALTECH, redes sociais, digital influencers. Disponivel em: <https://
canaltech.com.br/redes-sociais/digital-influencers-afinal-o-que-e-ser-um-in-
fluenciador-nas-redes-162554/>. Acessado em: 24 de julho de 2020.
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O poder de empatia do influenciador digital é notavel, seus
seguidores o tém em grande considera¢do, admira¢do e afeicao
aquela personalidade do outro lado da tela e que lhe é tao préxima
a0 mesmo tempo.

A consequéncia imediata dessa aproximagao é o alto poder
de determinar, influenciar e persuadir o publico cativo. As empre-
sas interessadas apostam nesse publico fiel, oferecendo ao influen-
ciador produtos a serem testados e divulgados em seus canais de
relacionamentos.

Um influenciador digital gera conteido, determina novo com-
portamento e engajamento social através de caracteristicas muito
presentes, tais como a identidade com seu publico, o alinhamento
de perfil, a confianca que lhe é conferida, a autoridade que ele
emprega e o poder de engajamento com os seus seguidores.

A relagao das empresas com os influenciadores digitais é
chamada de Marketing de Influéncia, que atinge niveis elevados de
abrangéncia e de investimentos. Conforme pesquisa realizada pela
Consultoria Provokers®, analisando-se um periodo de quatro anos,
concluiu-se que o tempo de permanéncia no YouTube e nas redes
sociais aumentou em 135%, sendo que na televisao cresceu meros
13%. A empresa também demonstrou que um dos fatores respon-
saveis pelo sucesso é a popularizagao dos smartphones, resultando
em 55% das horas dedicadas aos videos na internet, deste modo
criando e estabelecendo um importante lago afetivo com o produ-
tor do conteudo digital e o publico que o segue.

Segundo a tltima pesquisa do Youpix’, 60% dos influenciadores
digitais com mais de 1 milhao de fas sao homens, e 2% dos influen-
ciadores geram 54% das interagdes na internet. Estio distribuidos

6 MARKETING CULTURAL, pesquisa o marketing de influéncia no Brasil.
Disponivel em: <https://marketingcultural.com.br/wp-content/uploads/
sites/1/2018/10/Pesquisa-O-mapa-do-marketing-de-influe%cc%82ncia-no-
Brasil-1.pdf>. Acessado em: 24 de julho de 2020.

7 ldem
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no Instagram (31,9%), no Facebook (31,3%), no Twitter (20,5%) e
no Youtube (16,2%).

COM A PALAVRA, AS INFLUENCIADORAS DIGITAIS:

Influenciadora Digital, Luciene Perussi Christé Santos, desde
2013, segmento viagens e culindria. Em 24 de julho de 2020,
Blumenau-SC. Instagram: @luatentica.

1 - “ndo tive a inten¢do de comegar nada, apenas
em guardar fotos das viagens, achava mais inte-
ressante a plataforma do Instagram, tive o celu-
lar roubado numa ocasido e as fotos estavam na
minha rede social, ainda nao usava o recurso de
guardar em nuvem e foi assim que comegou.

Eu nao imaginava que pudesse interagir com as
pessoas, menos ainda servir de inspira¢ao a quem
quer que seja. E hoje essa é a minha maior satis-
fagdo, gosto de ouvir histérias e relatos, eu me
interesso por pessoas, tento conversar com mais
de duzentas pessoas por dia, fora as minhas obri-
gagdes com a familia e meus videos de culindria.

Pontos negativos de tudo isso é inveja e pessoas
que copiam algo que fago, um pouco o atrevi-
mento também de algumas pessoas pois nio
exponho a minha familia e tém as cobrangas
quando me reservo ao direito de ndo aparecer,
parece que devo satisfagao de tudo que eu fago.
Em algumas situa¢des eu dou um corta quando
me irritam, coloco cada um no seu lugar mas sao
0s poucos que se passam. Ja vou logo avisando:
posso decepcionar a qualquer momento.

Comecei mostrando as viagens que costumamos
fazer em familia, relato todos os passos, detalhes
de como é viajar, os lugares, paises, comidas, cul-
tura. As pessoas vinham me agradecer quando eu
contava como o aviao pousava, passei a explicar
como funcionava e isso realmente me comoveu,

~ 300 ~



pois muitas delas nao tém a oportunidade de
andar de avido. Ou outras confessam sentir medo,
entdo através das minhas viagens elas estavam
comigo. E também compartilho videos de culina-
ria, comidas que fago para a minha familia.

Percebi um publico fiel e que se identifica com o
meu jeitdo de ser, € muito gostoso essa troca. Nao
faco propaganda de nada, e ndo ganho dinheiro
com isso, o que me dd essa liberdade. E assim
sd0 essas pessoas que gostam do que eu mostro
e me acompanham. Eu faco o que gosto e nada é
por obrigac¢do.”

Influenciadora Digital Jussara Zerminani Floréncio, desde
2011, segmento maternidade. Em 21 de julho de 2020, Timbd6-SC.
Canal Youtube E Af Sara? Instagram: @vlogeaisara

2 - “comecei em 2011, com videos de maquia-
gem no blog fazendo o passo a passo de como
se maquiar e também com videos no YouTube,
divulgava na rede social Orkut sobre a postagem
do blog.

Tive a ideia de fazer parcerias com lojas de
maquiagem para testar os produtos e poder indi-
car quais eram melhores. Consegui fazer a parce-
ria com uma loja do Rio de Janeiro e passei a usar
e indicar os produtos que recebia. No comego eu
era chamada de blogueira e que testava os produ-
tos. Passei a divulgar também no meu Facebook
e entdo também no meu Instagram. Meu perfil
sempre foi mais de videos do que escrever em
blog. Gosto mais de contar, falar mesmo.

Com o tempo, muitas coisas aconteceram na
minha vida particular, engravidei da minha ter-
ceira filha que nasceu prematura e via mais
sentido em compartilhar algo relacionado a
maternidade do que maquiagem. Percebi que o
que existia na internet sobre maternidade era
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sendo perfeita, resolvi mostrar a real com humor
sem deixar de abordar assuntos complexos.

Afinal minha filha havia nascido de 25 semanas,
foram dias e mais dias em UTI, passei a compar-
tilhar essa rotina e a vida de uma prematura, dia
apoés dia. Eu nao pensava em ser influenciadora
em 2015, nem em ter parcerias, queria apenas
fazer meus videos engracados para as pessoas.

Quando o meu canal completou um ano, comecei
a fazer parddias (utilizava musicas populares e
adaptava a letra de forma engracada). E foi uma
delas que me levou para o programa Encontros
da Fatima Bernardes, na Rede Globo de Televisao
em 2016, com a musica “All About That Bass” da
cantora Meghan Trainor, mas com a minha letra
sobre a jornada de ser mae. A parddia Mae Nao
Pira deu o pontapé importante para o meu canal
até hoje.

Sobre as parcerias, tudo comegou com um pre-
sente que eu recebi de uma seguidora e resolvi
compartilhar mostrando a gentileza recebida.
E foi assim que passei a ser influenciadora, as
pessoas (seguidoras) comegaram a procurar os
produtos que eu comentava no meu canal. As
empresas entdo me procuraram para que divul-
gasse os produtos e servigos.

O sentimento que tenho é de muita alegria,
gosto demais de ser reconhecida e me pedirem
fotos. Percebo um compromisso muito grande
em divulgar os produtos que recebo e mostro,
pois ndo quero quebrar essa confianga que me
depositam e, principalmente, s6 indico aquilo
que realmente eu gosto e que meus seguidores
irao gostar. Sou muito sincera e nao estou nessa
profissao apenas por dinheiro. Fagco por gostar
mesmo.

E muito gratificante ter o retorno dos seguido-
res, eles atestam que valeu a pena a minha suges-
tdo, que o que eu escolhi foi também aceito e
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apreciado por eles. Sinto muita responsabilidade
e comprometimento em relagdo a cada um dos
meus seguidores.

O PERIGO DA PROPAGANDA VELADA

Influenciadores Digitais, cumprindo a fun¢ao de “influenciar”
seus seguidores, podem - de forma indireta ou culposa — influen-
ciar a pratica de condutas negativas, prejudiciais ou danosas. Em
assim sendo, ha de se considerar acerca da responsabilidade (civil
ou até mesmo penal) que divide um estilo de vida em rede social
ou plataforma de videos. Sao os influenciadores digitais, muitas
vezes, contratados a fim de servir de propagandistas para empresas
devido a similitude do perfil apresentado ao interesse no mercado
a que representam.

Antes, ainda, é oportuno compreender de que modo os criado-
res de conteudo se posicionam no mercado.

a) O recebido - quando um influenciador recebe um produto na
sua residéncia com a finalidade de testa-lo, ou mesmo de presente,
por qualquer pessoa ou empresa, ndo ha uma “obrigacao”, ainda
que niao aparente, em divulgar o recebido (termo utilizado no qual
ele grava um video, tira fotos e compartilha o momento do recebi-
mento com seus seguidores). Fica entao ao livre arbitrio divulgar
ou nio o produto, muitos relatam que esse é o primeiro contato
feito; as empresas entram em contato e pedem o enderego para
onde deverdo enviar a fim de que o influenciador conhega o produto
primeiramente. Nao ha nesse caso nenhum acordo firmado, nem
mesmo tacitamente.

b) Press Kit / Kit de Imprensa — nessa situacao, o influenciador
é convidado ou se oferece a divulgar um produto ou servico de
uma determinada empresa ao seu publico fiel, e em contrapartida a
empresa retribuird com o fornecimento por determinado tempo ao
parceiro digital, tempo esse ajustado entre as partes envolvidas. O
Press Kit vem acompanhado de uma carta de apresentagao, resumi-
damente com as informagdes sobre como nasceu a empresa e sobre
os produtos.
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c) Publicidade Efetiva — além do Press Kit, as partes, influencia-
dor e empresa, firmam um contrato de publicidade propriamente
dito, geralmente por tempo determinado, por nimero de antincios
feitos, por videos realizados dentro da empresa e demais critérios
que julgarem adequados ao negécio. A remuneragao podera se dar
através do fornecimento de produtos, somado ao pagamento mone-
tario, ou somente este. A publicidade podera ocorrer de forma
exclusiva ou nio.

Esta ultima situagao, em que se concretiza uma publicidade
através de um gerador de contetido nas midias sociais, faz com que
se reflita acerca de sua natureza juridica, lancando-se o seguinte
questionamento: ao divulgar um produto ou servi¢o em suas pagi-
nas, estaria o influenciador digital criando um vinculo com a marca?

A propaganda velada é, portanto, a publicidade feita pelo
influenciador digital sem especificar, ou deixar claro em suas posta-
gens, que estd sendo anunciado determinado produto ou servico e
que ele estd sendo remunerado para isso. A informagao é necessa-
ria para dai reconhecer de maneira inequivoca a responsabilizacao
juridica do influenciador.

Visto que poderia o influenciador digital incorrer até mesmo
em situa¢io de propaganda enganosa, assim estabelecido no Codigo
de Defesa do Consumidor, Lei 8.078 de 11 de setembro de 1990,
em seu artigo 37:2

Art. 37. E proibida toda publicidade enganosa ou
abusiva.

§ 1° E enganosa qualquer modalidade de infor-
magao ou comunica¢do de cardter publicitario,
inteira ou parcialmente falsa, ou, por qualquer
outro modo, mesmo por omissao, capaz de indu-
zir em erro o consumidor a respeito da natu-
reza, caracteristicas, qualidade, quantidade,

8 BRASIL, lei 8.078, cédigo de defesa do consumidor. Disponivel em: <http://
www.planalto.gov.br/ccivil_03/leis/18078compilado.htm>. Acessado em; 27
de julho de 2020.
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propriedades, origem, preco e quaisquer outros
dados sobre produtos e servigos.

§ 2° E abusiva, dentre outras a publicidade dis-
criminatéria de qualquer natureza, a que incite
a violéncia, explore o medo ou a supersticao, se
aproveite da deficiéncia de julgamento e experi-
éncia da crianga, desrespeita valores ambientais,
ou que seja capaz de induzir o consumidor a se
comportar de forma prejudicial ou perigosa a sua
saude ou seguranca.

§ 3° Para os efeitos deste cédigo, a publicidade
é enganosa por omissao quando deixar de infor-
mar sobre dado essencial do produto ou servico.

Alei 10.406 de 10 de janeiro de 2020, Cédigo Civil, determina
a responsabilizagiao objetiva, como segue’:

Art. 186. Aquele que, por a¢ao ou omissao volun-
taria, negligéncia ou imprudéncia, violar direito e
causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular
de um direito que, ao exercé-lo, excede mani-
festamente os limites impostos pelo seu fim
econdmico ou social, pela boa-fé ou pelos bons
costumes.

Art. 927. Aquele que, por ato ilicito (arts. 186
e 187), causar dano a outrem, fica obrigado a
repara-lo.

Paragrafo tnico. Havera obrigagdo de reparar o
dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos
de outrem.

9 BRASIL, lei 10.406, cddigo civil. Disponivel em: <http://www.planalto.gov.br/
ccivil_03/leis/2002/L10406compilada.htm>. Acessado em: 03 de agosto de 2020.
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Vimos a importancia que deu o legislador ao atribuir a res-
ponsabilizacdo objetiva, quando determina que toda atividade, pela
prépria natureza, implicar em risco a terceiros motivard o dever de
reparar o dano causado, sem haver a comprovagio da culpa.

Assim, o influenciador, mesmo que sem precisar poderd ser
responsabilizado civilmente por exercer atividade que gera padrao
de comportamento sugerido por ele ao atestar e validar produtos e
Servicos.

Nao ha duvidas de que a publicidade é uma ferramenta gera-
dora de negdcios, gerando renda, empregos e riquezas, e para
tanto ha que se atentar ao fato de que a divulgagiao de um produto
deverd ser a mais transparente possivel ao consumidor. No caso
dos influenciadores, ndo se trata apenas de dar o testemunho de
que “aquilo que estd anunciado é bom” e influenciar os seguido-
res a adquiri-lo, cabe a eles também a responsabilidade objetiva
pelo que anunciam, bem como deixar claro o fato que estd sendo
remunerado ao publicar nas plataformas. Ou seja, hd a necessidade
de uma ética publicitdria em que o influenciador assuma que esta
fazendo a divulgacdo de determinado produto nao por acreditar
irrestritamente neste produto, mas sim por estar sendo pago para
tanto.

O Conselho Nacional de Autorregulamentacao Publicitaria,
CONAR, ¢ quem fiscaliza e aplica as medidas punitivas aos conte-
udos de carater publicitdrio nas postagens feitas nas redes sociais.°
Um influenciador poderd atuar no polo passivo de processo judi-
cial em se tratar de ma-fé ao divulgar o produto. Saliente-se que,
mesmo sendo a empresa a responsavel direta, terd ele a ima-
gem colocada em risco, negécios perdidos e talvez uma carreira
comprometida.

10 TODA A MATERIA, redes sociais. Disponivel em: <https://www.todamate-
ria.com.br/redes-sociais/>. Acessado em: 22 de julho de 2020.
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INFLUENCIADORES COMPROMETIDOS

Para nao cair na armadilha de se praticar a publicidade velada,
o influenciador digital devera indicar claramente que é remunerado
para anunciar seu parceiro comercial utilizando de forma explicita
ou entdo em formato de hashtag nas seguintes siglas nas postagens:
#PUBI / # PUBLICIDADE / #ADS / #AD.

Quando se fala em influenciadores digitais, deve-se reconhecer
o fato — hoje consolidado — de que nao se trata de mera atividade
de adolescentes, que se limita apenas a um grupo restrito de pes-
soas ou que se trata de um novo modismo e logo passard. Hoje
em dia, o influenciador digital faz parte do dia a dia de inumeras
pessoas, assim como o fazia o radialista ou o apresentador de pro-
gramas televisivos. N6és mesmos conhecemos ou seguimos algum
influenciador.

O influenciador digital se encontra a disposicdo em qualquer
momento — contrariamente a figura do radialista ou apresentador
televisivo — podendo ser acessado em sua plataforma a qualquer
hora, o que faz com que seu grau de influéncia seja infinitas vezes
maior e mais abrangente. Ademais, ha uma identificagdo de estilo
de vida, personalidade, politica, social ou profissional.

Inegavel se tratar de novo mercado de negbcios, que cresce
e atrai mais pessoas. A geracao que aparece diante das cameras,
muitas vezes trazendo consigo uma aparéncia desleixada, vestindo
pijamas, desabafando, contando casos corriqueiros e parecidos com
a realidade vivida pelas pessoas comuns, cresce assustadoramente.

Muitos passam a virar celebridades familiares, entrando diaria-
mente em casa, dando retorno financeiro, interagindo e ganhando
popularidade até entao restrita aos canais de televisao ou no cinema.

Fazem algo espetacular? N3o. Na maioria das vezes, compar-
tilham realidades comuns e simples. E é por compartilhar a sim-
plicidade dos consumidores comuns, que caem no gosto popular e
conquistam a simpatia coletiva, de maneira instantdnea ou gradual.

De olho nesse mercado informal e de certa forma barato,
os negoécios sao feitos por mensagens instantaneas, simples e
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dinamicas. O novo modelo de divulgagao estd sendo adaptado por
grandes empresas que ji reservam percentual de investimento e
objetivam crescimento através dessa ferramenta moderna, barata e
eficiente, que so os influenciadores digitais.

Ainda se estd aquém da regulamentagdo juridica necessdria a
protecao de direitos para e com os digital influencers'!, assim como
seus deveres e conduta a serem observados e seguidos, afinal é ine-
gavel que seu poder de influéncia deve ser observado.

A observacao dos limites de influéncia nao deve ser encarada
como limita¢ao a liberdade de expressao. O influenciador nao se
expressa apenas. O influenciador determina seguidores e potenciais
consumidores, realiza propaganda comercial e deve obedecer aos
limites observados a divulga¢do da propaganda. Além das disposi-
¢oes previstas no Cédigo de Defesa do Consumidor, héd a necessi-
dade de legislagdo clara e abrangente acerca desta nova modalidade
de propaganda.

A transparéncia serd a porta certa para o bom entendimento
entre marca, influenciador e seguidor, a coeréncia na condugao dos
negocios, o modelo simples e direto em anunciar algum parceiro
comercial serd essencial para a nova profissdo dos “realities” da
vida real.

CONSIDERACOES FINAIS

A inser¢io no mercado de negdcios de um influenciador digital
vai além da popularidade e da produgao de contetido do entreteni-
mento virtual.

O perigo da propaganda velada alerta para uma mudanga de
comportamento dos geradores de conteido em rela¢do a responsa-
bilizagdo objetiva da atividade que exercem. Mudanga que devera
ser assertiva na conducio desse novo mercado de trabalho.

11 CANALTECH, redes sociais, digital influencers. Disponivel em: <https://
canaltech.com.br/redes-sociais/digital-influencers-afinal-o-que-e-ser-um-in-
fluenciador-nas-redes-162554/>. Acessado em: 24 de julho de 2020.

~ 308 ~



Deixar transparente as informagdes, a remuneragao paga ao
anunciar algum parceiro comercial e de participar os seguidores
sobre os acordos feitos e o posicionamento dele em relagdo ao
que valida, da credibilidade e compartilha confianca ao se manter
influenciado
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O JORNALISMO MEDIADOR:
RESPONSABILIDADE SOCIAL EM INFORMAR

Diogo de Almeida Viana dos Santos!’
Guilherme Saldanha Santana?

INTRODUCAO

O objetivo desta pesquisa é identificar, nos codigos de con-
duta profissional jornalistica os principios e mecanismo que auxi-
liem a promogao e fortalecimento das liberdades de expressio e
opinido. Primeiramente se busca A historiografia tradicional do
Mundo Ocidental é apresentada por uma periodizagiao cronoldgica

1 Doutor (PhD) em International Cooperation--Governance and Law -
Universidade de Nagoya-Japao (2010), Mestre (LL.M). Comparative Law -
Universidade de Nagoya-Japao (2007), Bacharel em Direito Bacharelado pela
Universidade Federal do Maranhio (2003). Atualmente é professor de Direito
Constitucional, Direito Internacional Publico e Direito Econdmico - UNESA e
Faculdade Pitagoras.

2 Advogado, Professor da Rede Publica do Estado do MA. Graduado em
Direito Bacharelado pela Universidade CEUMA. Graduado em Histéria
Licenciatura pela Universidade Estadual do Maranhao. Pés-Graduado em
Relagbes Internacionais pela Pontificia Universidade Catélica de Minas
Gerais. Mestrando em Ciéncias Juridicas na Universidade Auténoma de
Lisboa. Doutorando em Ciéncias Juridicas na Universidade Auténoma de
Lisboa. Professor de Direito Constitucional, Direito Internacional e Filosofia
do Direito no Centro Universitario Estacio de Sao Luis.
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didatica que proporciona um processo de ensino e aprendizagem
mais limpido sobre a a¢do do homem no tempo. O — Novo — Mundo
Contemporaneo é o resultado da chamada Sociedade da Informagao,
constituida em um cendrio internacional de solidificacao Ntic’s®.

O Mundo Virtual, internet, aproxima os espagos mais distantes
observando as primeiras impressdes concretas da Globaliza¢ao pro-
postas pelas Ciéncias Sociais. A quantidade de informagio supera
definitivamente a capacidade de detencao de conhecimento, as
geracdes recentes acompanham a coexisténcia da teoria de ondas
de Alvin Toffler* perpassando pela Revolugao Agricola, Industrial e
Tecnologica, conforme destaca Cardoso:

Por enquanto, as trés civilizagdes coexistem no
planeta. As sociedades da primeira onda provéem
produtos primdrios: matérias-primas agricolas
e minerais. As da segunda onda proporcionam
trabalho barato e produgdo massificada. As da
terceira onda possuem novos modos de criar e
explorar o conhecimento e a informagdo, algo
intangivel em compara¢ao com os fatores de pro-
duc¢io que os economistas costumam considerar:
capital, matérias-primas, terra, trabalho etc. Na
verdade, informagao e conhecimento substituem
crescentemente o capital e os demais recursos,
reduzindo custos.’

O espago internacional pds-segunda guerra mundial evoluiu
da organizagdo bilateral, ocasionada pela corrida armamentista
entre EUA (capitalista) e URSS (socialista), ao multilateralismo
polimorfico, multisubjetivo e heterébnomo, proporcionando o sur-
gimento dos blocos econdmicos regionais e diversificando os atores

3 Novas Tecnologias de Informag¢io e Comunicagio.

TOFFLER, Alvin. A Terceira Onda. 62 ed. Rio de Janeiro: Record, 1980.

5 CARDOSO, Ciro Flamarion. No limiar do Século XXI. Revista Tempo da
Universidade Federal Fluminense. v. 1, n.2. p. 15

NN
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internacionais. Os individuos adquirem o carater de sujeito de
Direito Internacional.

Ora, a0 mesmo tempo, ocorreu o fortalecimento dos Direitos
Humanos Internacionais (p6s genocidio) e foi construida uma
indispensabilidade do Principio da Dignidade da Pessoa Humana
aparente nas cartas constitucionais dos Estados signatarios.

Carta das Nag¢des Unidas. A liberdade, a igualdade, a frater-
nidade e até propriedade apenas teriam sentido diante a observa-
¢ao da dignidade ao tempo da Globalizagdo, do encurtamento das
fronteiras, do avango das telecomunica¢des, da diversificacao dos
espacos de noticias, do individuo agente internacional e mesmo
da consolidagido do terrorismo, os Estados recuperam a reivindi-
cagio de suas soberanias nacionais colidindo com a perspectiva da
Comunidade Internacional pacifica e acentuando os movimentos
nacionalistas e patrios. O conservadorismo alcanga novos espagos
no cendrio politico internacional.

O carater instantaneo do acontecimento social através do com-
partilhamento da noticia, altera o cendrio do jornalismo internacio-
nal, as emissoras de televisao nao sao mais as detentoras dos furos,
das exclusividades de reportagens. O newsmaking coloca o usudrio
da rede como fonte da midia, o usudrio estd em qualquer lugar,
a qualquer tempo, pronto para compartilhar, emitir likes, criticar;
julgar.

Entretanto, a midia oficial permanece a responsabilidade social
de informar com o compromisso da noticia, tornar o cidadao mais
esclarecido, préximo aos fatos, interpretar estes a sociedade, nos
termos dos Cédigos de Conduta Profissional.

No Brasil, por exemplo, o Cédigo de Etica dos Jornalistas
Brasileiros apresenta em seus dois primeiros capitulos: o direito a
informagio; e a conduta profissional do jornalista, de forma subse-
quente, demonstrando a indispensabilidade comum e interdepen-
dente aos dois na responsabilidade de informar.

O Mundo Virtual inaugurou uma diversidade de profissoes
empiricas, profissdes nao regulamentadas, novas perspectivas as
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geracOes presentes e futuras, diversificou o campo das lides, pro-
porcionou uma nova dinadmica a informacao, tornou palpavel a per-
cepcao da biblioteca de Alexandria.

Kevin Kelly® — conhecido como um dos criadores da internet —
em coluna publicado no jornal The New York Times, observa a cons-
tituicdo de uma biblioteca universal que abrange “num s6 espago,
todo o conhecimento passado e presente.”. Afirma que a “Biblioteca
Alexandria foi construida por volta de 300 a.C. com o objetivo de
acomodar todos os pergaminhos que existiam no mundo”. A possi-
bilidade de digitalizar grande parte de livros aliados a interatividade
e imediatismo percebido pela internet, permitiriam a constituicao
deste sonho.

Ora, a entrevista supramencionada retrata o espago virtual no
ano de 2006, passados 11 anos ¢é perceptivel que a internet tomou
propor¢des inimagindveis, a tecnologia trouxe a realidade virtual
para o espago real, as pessoas possuem espacos de socializagao con-
comitantes e a informagao saiu do monopdlio das redes oficiais de
midia. Os profissionais de todas as dreas competem entre si e prin-
cipalmente; com os amadores influenciadores digitais. Surge uma
nova mentalidade inter-geracional: a geracdo dos nativos virtuais
chega a maioridade e toma os espagos de participagao politica, e
formacgao de opinides e politicas publicas:

The idea of a constantly connected society is
one that was not even fathomable prior to the
Internet. Now, however, current generations are
digital natives and they cannot fathom a society
that is not constantly connected. As these digital
natives come into power, they will continue to
press governments to change to accommodate
their values related to their interconnectedness.

6 KELLY, Kevin. Scan this book! The New York Times. New York, p. 1-2. 14
maio 2006. Disponivel em: <https://www.nytimes.com/2006/05/14/maga-
zine/14publishing.html>. Acesso em: 10 mar. 2019. “A tecnologia estd pronta
para abrigar num tinico acervo toda a produgdo cultural do planeta. E isso jd estd aconte-
cendo.” [trad. nossa]
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Existing laws and legal principles dating back
hundreds of years will come into conflict with
the values of these new digital natives. The
fundamental legal principles underlying access
to information, transparency in government,
the right to share information, and the right to
assemble and protest are not new, but how they
are being applied to the new digital landscape
is new. Governments are being faced with sig-
nificant challenges as citizens gain the ability to
instantly communicate with and organize large
numbers of people.”

Neste cendrio adverso, a midia oficial cabe ainda mais respon-
sabilidade com seus cédigos de conduta profissional, informar de
forma sensata, ciente que a opinido servird de construcdo critica
aos consumidores da noticia.

No espago da teoria do newsmaking, dos amadores, ou das novas
profissdes, o jornalista deve ser ainda mais prudente na emissao
de opinides, tentando estabelecer a imparcialidade na narragido dos
fatos, evitando pré-conceitos, estabelecido nos pressupostos do
Estado Democratico de Direito.

Em momento algum pode ser discutida as garantias constitu-
cionais de liberdade de expressao ou direito a informacgao, a cen-
sura nao ¢ uma op¢ao no Estado Democratico de Direito. Ocorre
que ao jornalista a emissdo de opinides parciais, preconceituosas,
ou mesmo que possa incitar o publico, fogem ao papel social de sua
profissao. O vender, a forte audiéncia, ndo pode superar a respon-
sabilidade social, o interesse publico mencionado por quatro vezes
no Cédigo de Etica dos Jornalistas Brasileiros.

7 EDWARDS, Sam; SANTOS, Diogo. Preface. In: EDWARDS, Sam; SANTOS,
Diogo (Ed.). Revolutionizing the interaction between state and citizens
through digital communications. Hershey Pennsyivania: IGI Global, 2015.
Disponivel em: <https://www.igi-global.com/book/revolutionizing-interac-
tion-between-state-citizens/104621>. Acesso em: 10 fev. 2019.
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Sobre essa perspectiva o jornalista deve compreender que o
discurso por ele comecado sera observado por uma grande parcela
da sociedade como verdade absoluta e uma vez construido sera pro-
pagado instantaneamente, principalmente se o profissional repre-
sentar a midia oficial (emissoras de televisdo, jornais impressos,
revistas, sites) que sao consumidos diariamente como fonte abso-
luta de informagao confidvel. Sobre o tema os professores Inessa
Azevedo, Milena Nunes e Carlos Souza:

Esclarecemos que a midia nao é vista meramente
como um suporte

- TV, radio, internet, jornal — a manifestagio
material dos discursos. Concordamos com o lin-
guista Dominique Maingueneau, que defende
que a midia é mediacao, pela qual uma ideia tor-
na-se “forca material”.®

A resolugao alternativa de litigios — a mediac¢do, conciliagao
e arbitragem — observam a necessidade de uma sociedade menos
conflituosa, pautada nos preceitos da Revolu¢ao Francesa de igual-
dade, liberdade e fraternidade, mas observando principalmente
a compreensao da Dignidade da Pessoa Humana em destaque na
Ciéncia Juridica.

Entretanto, a responsabilidade social e aplicabilidade da
mediacdo ndo pode ser condicionada apenas ao Direito — a Ciéncia
Juridica - deve ser incorporada por outras Ciéncias Sociais, assim
como pela midia com o intuito de evitar que posicionamentos pes-
soais, preconceituosos, ou motivagdes carregadas de emogdes, que
possam produzir discursos oficiais que incitam e constroem danos
irreparaveis a sociedade.

8 MAINGUENEAU apud AZEVEDO, Inessa; Et. Al. O discurso jornalistico na
mediagdo de conflitos: a linha ténue entre o acirrar e o atenuar. In Mediagio,
linguagem, comportamento e multiculturalismo. p. 76.
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O oficio do jornalista, do profissional da midia, ou das pro-
fissdes que surgem com o crescimento dos meios alternativos de
informacgao proporcionados pela internet atingem uma boa parte
de cidadaos assustados com violéncia mundial, agoniados por
um ambiente interno pacifico e uma comunidade internacional
utdpica, muitas vezes sem o tempo devido a interpretacao dos
discursos.

A esses agentes da midia a responsabilidade social orientada
em seus cddigos profissionais pode ser compreendida como a
media¢do ao informar, preparar a noticia, suavizar a realidade atra-
vés de uma analise menos ideoldgica e mais imparcial, comprome-
tida com a realidade dos fatos.

A Resolugao Alternativa de Litigios (RAL), substitui a litigan-
cia judicial dos conflitos cotidianos ao mundo juridico social, seja
pela arbitragem, ou pela mediagdo proporcionando a um terceiro
neutro imparcial a possibilidade de conduzir, ou decidir sobre a lide.

Dentro do complexo juridico social, ampliam a possibilidade
de resolucao de conflitos, diversificam as escolhas das partes, per-
mitem uma reflexao da expectativa de direito e proporcionam de
forma mais célere a resolutividade. Por fim, conduzem as deci-
soes fora do espectro juridico orientam uma maior autonomia da
sociedade.

A Lein.°13.140/2015, da ordem normativa brasileira, destaca
— em seu Art. 2° — a principiologia a ser observada pela media¢ao
destacando a imparcialidade do mediador como primeiro meca-
nismo da engrenagem da RAL.

Ao mundo juridico o instituto supramencionado contribui
gradativamente com a solucao de litigios, tem sido ferramenta glo-
bal de acesso a justica, da observa¢iao do Principio da Dignidade
da Pessoa Humana, proporcionando celeridade e alternativas ao
litigio.

A interdisciplinaridade das Ciéncias Sociais desperta ao Direito
a possibilidade de influenciar, através da media¢do da informacao,
na profissdo dos jornalistas conduzindo a fungao social prevista em
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seus codigos de ética profissional e construindo uma noticia com-
promissada com os fatos, sem condug¢des preconceituosas cada vez
mais imparcial.

A IMPRESSA TRANSMISSORA DA VERDADE “ABSOLUTA”

A sociedade do - Novo — Mundo Contemporaneo é compre-
endida por uma miscigena¢do de geragoes que presenciaram desde
o surgimento da televisdao até a democratizagao da internet propor-
cionando ao smartphone a capacidade de realizar um aglomerado de
compromissos diarios simultaneamente e mantendo o Mundo ins-
tantaneamente informado. A globaliza¢ao da informacgao superou a
capacidade de assimilagao do conhecimento disposto na rede.

A autora Angela Kretschmann destaca que “a informacio
tende a se tornar o principal bem de consumo do século XXI"°.
Compreende ainda aquela como mercadoria e objeto de consumo
do presente século, caracteristica da Sociedade Atual diante dos
avancos das telematicas, especialmente da internet.

Ao tempo o oficio do jornalista diversifica e compde nao apenas
a apresentacao de noticidrios, ou venda de matérias, mas principal-
mente a entrada no espago das redes sociais, com a possibilidade
de manifesta¢io de suas opinides singulares compondo a atividade
profissional e influenciando os consumidores de informagao, sua
audiéncia.

A imprensa oficial cabe a apresentacdo da noticia com respon-
sabilidade, nos termos de seus codigos profissionais e das garantias
constitucionais de liberdade de expressao e o direito a informacao,
sem, contudo, esquecer que no mundo aquecido pela competicao
entre as emissoras — onde a audiéncia ¢ indispensavel ao sucesso
— expor os fatos com um posicionamento se tornou diferencial na

9 KRETSCHMANN, Angela. O papel da dignidade humana em meio aos desa-
fios do acesso aberto e do acesso universal perante o direito autoral. In Direitos
de Autor e Direitos Fundamentais, p. 86.
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atividade jornalistica, buscando um perfil do publico consumidor
da informacao.

Os discursos jornalisticos constroem uma realidade apresen-
tada a sociedade e cada vez mais diversificam a capacidade de atua-
¢ao e de apresentagao da noticia, seja pela linguagem utilizada, ou
mesmo pela o canal onde serd apresentada, alias hd uma comple-
mentariedade dos meios de comunica¢ao que fortalece o discurso
construido, convalida o posicionamento do mesmo, o solidifica.

Dessa forma, a teoria da newsmaking surge para explicar uma
nova maneira de apresenta¢cdo de noticias adequada a realidade
virtual e instantanea, observada no Mundo pelo desenvolvimento
expressivo das novas tecnologias de comunica¢do e informagao,
a verdade é construida pelos fatos, pressdes sociais e interesse
daquele que informa.

Discurso jornalistico

A noticia é construida e distribuida por individuos, mesmo
que estes representem uma emissora de televisao, de radio, um site
da internet, para tanto, aquela é sempre envolvida de imparcialida-
des evidentes as realidades sociais das pessoas que olham o fato, o
interpretam e posteriormente o transmitem ao meio social.

O discurso tem como ferramenta principal a linguagem e
a possibilidade de adequagao ao publico alvo, a transmissao da
informagio, que pode ser conduzida através da constru¢io de uma
interpretagio da realidade baseada nos interesses e praticas sociais
daquele que informa e serd transmitido aos consumidores da noti-
cia como verdade absoluta, assim como, imediatamente, reprodu-
zido massivamente.

No que tange a importancia da linguagem utilizada no dis-
curso os autores Inessa, Milena e Carlos mencionam Orlani desta-
cando as permanéncias ou rupturas da realidade social: “A linguista
Orlandi (1990) considera a linguagem, por meio do discurso, o eixo
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mediador entre o homem e a realidade social, capaz de promover-
lhes permanéncia ou transformagao.”*°

Apresentada a importancia da linguagem para constru¢ao do
discurso, devemos destacar a aplicabilidade deste no oficio do jor-
nalista. E evidente que o profissional da imprensa precisa cons-
tantemente de noticias novas e céleres, que possam provocar uma
grande audiéncia, para tanto ndo s6 a polémica acaba adentrando
como varidvel, mas a necessidade de posicionamento singular,
que possa conduzir a ideia de aproximag¢ao entre o individuo e o
profissional.

O jornalista é reflexo, refém e autor de seu préprio discurso.
A neutralidade, a imparcialidade com a informagao dispostas nos
cédigos profissionais ficam cada vez mais distantes do oficio, ndo
apenas pela necessidade de vender a noticia, de apresentar o furo
da reportagem, do sucesso profissional, mas também pela cobranga
social.

Com a diversificagao das redes sociais na internet o telespecta-
dor ndo é mero absorvedor da informagao do jornalista, mas debate,
questiona, concorda e produz noticias, lado a lado. Estd mais pro-
ximo da noticia, ele é o primeiro a noticiar e cobrar as interpreta-
¢Oes, o desenrolar dos fatos.

Ora, fica cada vez mais aparente a necessidade do discurso
indicar as ideologias do meio em que é produzido, a forma que
é apresentado, e acompanhado, estupendo conduzida uma nova
forma de fazer e refazer a noticia no Mundo atual.

A teoria do newsmaking

A sociedade da informagdo atinge uma amplitude gigantesca
com democratizagdo da internet e sua inser¢ao nos dispositivos
moveis (smatphone’s) o que permite um contato imediato do usudrio

10 ORLANDI apud AZEVEDO, Inessa; Et. Al. O discurso jornalistico na media-
¢do de conflitos: a linha ténue entre o acirrar e o atenuar. In Mediag3o, lingua-
gem, comportamento e multiculturalismo. p. 79.
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da rede com a noticia que estd sendo produzida diante a constru¢ao
da realidade feita pelos jornalistas e érgaos de imprensa.

A autora Angela Kretschmann percebe que a internet promove
0 acesso ao exercicio da cidadania, assim como desenvolve e diver-
sifica as acOes ilicitas.

Felizmente a internet surgiu como programa
que deveria funcionar para distribuir informa-
¢Oes de forma livre e ilimitada. Ninguém nega
que sua disseminagdo criou novas oportunidades
de exercicio da cidadania, mas também de acOes
ilicitas."!

Diante o supramencionado podemos perceber que a internet
¢ um ambiente de informagdo amplo, sem obstaculos, que acaba
proporcionando um contato imediato do individuo com a noticia
e permite a0 mesmo a transformacao e reproducio dela, este sai
do cendrio de agente passivo da midia para se transformar agente
ativo, escolhe sobre o que quer ter informagdes, opina e principal-
mente exige posicionamentos dos veiculos de imprensa.

O ciberespago acaba construindo uma nova forma de apresen-
tagdo da noticia, o jornalista ndo fica restrito ao espago oficial de
publicacio, sua atividade continua pelas redes sociais, pela emissao
de suas opinides, reflexo de suas ideologias, suas paixdes, de sua
maneira de observar e discutir sobre o mundo.

Para tanto, o profissional n3o possui uma linguagem neutra e,
sendo assim, n3o apresentara o reflexo exato da realidade, mas ape-
nas uma vertente sobre a mesma, repleta de suas opinides pessoais,
assim como, as do 6rgao que representa.

A realidade é construida pelos veiculos de imprensa e realizada
diante as ideologias que os compde, para o publico que deseja atingir,

11 KRETSCHMANN, Angela. O papel da dignidade humana em meio aos desa-
fios do acesso aberto e do acesso universal perante o direito autoral. P. 77.
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e nao ha exatidao dos acontecimentos. Os autores Inessa, Milena e
Carlos citam Pena sobre a construgio da teoria do newsmaking:

Pena (2012) define da seguinte forma o modelo
tedrico do Newsmaking: “é no trabalho de enun-
ciagdo que os jornalistas produzem os discur-
sos, que, submetidos a uma série de operagdes
e pressOes sociais, constituem o que O senso
comum das redacdes chama de noticia. Assim,
a imprensa nao reflete a realidade, mas ajuda a
construi-la.’

A construgao da noticia. O newsmaking é a observagao da rea-
lidade através de uma sele¢ao dos fatos que podem ser noticias, a
sistematizagdo destes para até a rotina de publica¢do e por fim a
percep¢ao daquilo que podera sera consumido pelo publico, nos
termos do senso comum jornalistico.

O discurso jornalistico, construido nos termos da teoria do
newsmaking, deve ser observado com relativo cuidado ao oficio do
jornalista, este ja ndo atinge o publico por apenas um veiculo, mas
continua sua atividade nas redes sociais é referéncia, sua manifes-
tacdo indiscriminada, preconceituosa, descabida, arbitraria, pode
provocar consequéncias incalculdveis. Ainda sobre o tema desta-
cam Inessa, Milena e Carlos:

o discurso jornalistico, apesar de, por vezes, vio-
lar alguns direitos fundamentais, como a honra e
a imagem das pessoas e, do mesmo modo, per-
suadir a opinido publica, é prontamente aceito,
assumido e replicado por muitos nas redes
sociais.!?

12 PENA apud AZEVEDO, Inessa; Et. Al. O discurso jornalistico na media¢ao de
conflitos: a linha ténue entre o acirrar e o atenuar. In Mediag¢io, linguagem,
comportamento e multiculturalismo. P. 80.

13 AZEVEDO, Inessa; NUNES, Milena; SOUZA, Carlos. O discurso jornalistico
na media¢io de conflitos: a linha ténue entre o acirrar e o atenuar. P. 81.
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Ao escolher o veiculo de comunica¢io de onde absorvera a
noticia o individuo legitima o discurso conduzido por aquele, acre-
dita fielmente que o fato apresentado ocorreu como realidade pura
e reproduz o mesmo com a confianca da aparente seriedade do vei-
culo escolhido, tem a necessidade de atingir a verdade objetiva e
completa.

CODIGO DE CONDUTA PROFISSIONAL DO JORNALISTA

A liberdade de expressdo e o direito a informagao s3o garan-
tias constitucionais previstas tanto na Constituicio da Republica
Federativa do Brasil, observando a Declaracdo Universal dos
Direitos do Homem!* adotada pela assembleia geral da ONU em 10
de dezembro de 1948 e destacando a dignidade inerente ao cidadao,
o fundamento da liberdade e da paz mundial.

A carta constitucional brasileira orienta as disposi¢des norma-
tivas do cédigo de conduta profissional dos jornalistas, caracteri-
zando a responsabilidade em informar. A atividade da imprensa, da
midia, de noticiar um fato dispde de uma fungio social inerente ao
oficio do jornalista observando as garantias supramencionadas de
direito a informacao e liberdade de expressao.

Cédigo de Etica dos Jornalistas Brasileiros

Na Constitui¢ao da Republica Federativa do Brasil observamos
e seu Art. 5°, IX, a preservagio da liberdade de expressao na ativi-
dade da comunicagao, afastando a censura do espago democratico
de direito. Nos termos:

Art. 5° Todos sdo iguais perante a lei, sem dis-
tingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais

14 DECLARACAO Universal dos Direitos do Homem. Assembleia Geral da Onu.
(10-12-1948).
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a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos ter-
mos seguintes: (...)

IX - é livre a expressao da atividade intelectual,
artistica, cientifica e de comunica¢io, indepen-
dentemente de censura ou licenca;"

Culminante com o supramencionado, indispensavel destacar o
Art. 220, § 1° e seguintes, preservando liberdade de informacgao e
comunicagdo da atividade profissional do jornalista, evitando qual-
quer restri¢ao. Entretanto, apenas em 2009 foi derrubada através
da ADPF 130'¢ a Lei de Imprensa no Brasil'’, resquicio do regime
militar iniciado em 1964.

Ora, o Cédigo de Etica do Jornalista Brasileiro preceitua em
seu Art. 1 o direito fundamental do cidaddo a informac¢ao — tanto
de informar, quanto ser informado — ocorre que a conduta indicada
pelo mesmo cédigo sugere um profissional imparcial, removido de
seu contexto social, neutro aos fatos e capaz de apresentar a cons-
trucao correta da realidade.

Entretanto, a atividade do jornalista é de natureza social con-
forme Art. 3° do Cédigo anteriormente mencionado e o conheci-
mento e interpretacdo da noticia ocorrem diante as construgdes
sociais do profissional, sendo impossivel a dissociagdo do mesmo
de suas paixdes e ideologias.

A liberdade de expressao e o direito a informagio permitem
que o exercicio da profissdo do jornalista ocorra de forma inde-
pendente, respeitando as garantias e liberdades fundamentais e ao
mesmo tempo constroem diversas opinides sobre um fato. Porém,
a percep¢io de uma orienta¢do imparcial e neutra com relacao

15 BRASIL. Constitui¢ao da Republica Federativa do Brasil. 05 out. 1988. Diario
Oficial da Unido, N.° 191-A (05-10-88), p. 01.

16 BRITO, Carlos Ayres. Acérdao do Supremo Tribunal Federal, ADPF 130 - Lei
de Imprensa, DJe n.° 208, (05-11-2009).

17 LEI N.° 5.250. Diério Oficial da Unio. (09-02-97), p. 1657.
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as atividades das Ciéncias Sociais nao parece mais possivel na
Sociedade da Informac3o.

LIBERDADE DE EXPRESSAO E O JORNALISTA MEDIADOR

O jornalista mediador, observando a liberdade de expressao,
perpassa por uma linha ténue da responsabilidade social de infor-
mar sobre o mundo disposto e uma sociedade da informacao agres-
siva, em constante mudanca, onde os consumidores de noticias
desejam conhecer o mais rapido possivel o que ocorre na humani-
dade com a possibilidade de manifestar seu pensamento, sua per-
cep¢ao sobre os fatos.

Os veiculos de comunicagao oficiais ganham um relativo selo
de confiabilidade por apresentarem o fato como verdade absoluta,
ainda que suas opinides estejam demarcadas com a orientagio
social e politica nas quais foram construidas. Os jornalistas que os
representam muitas das vezes emitem opinides singulares e per-
manecem no debate da expressao da realidade nos termos de suas
percepcoes de Mundo, sdo agentes influenciadores.

Para tanto, os autores Inessa, Milena e Carlos!® destacam
no episoédio da midia brasileira onde a jornalista ancora da emis-
sora SBT — Rachel Sheherazade!® — finalizou em tom reflexivo e

18 AZEVEDO, Inessa; NUNES, Milena; SOUZA, Carlos. O discurso jornalistico
na mediac¢io de conflitos: a linha ténue entre o acirrar e o atenuar. P. 82.

19 Idem - Ibidem “O marginalzinho amarrado ao poste era tdo inocente que,
em vez de prestar queixa contra os seus agressores, ele preferiu fugir, antes
que ele mesmo acabasse preso. E que a ficha do sujeito estd mais suja do
que pau de galinheiro. Num pais que ostenta incriveis 26 assassinatos a cada
100 mil habitantes, que arquiva mais de 80% de inquéritos de homicidio e
sofre de violéncia endémica, a atitude dos “vingadores” é até compreensivel. O
Estado é omisso. A policia, desmoralizada. A Justica é falha. O que é que resta
ao cidadio de bem, que, ainda por cima, foi desarmado? Se defender, claro!
O contra-ataque aos bandidos é o que eu chamo de legitima defesa coletiva
de uma sociedade sem Estado contra um estado de violéncia sem limite. E,
aos defensores dos Direitos Humanos que se apiedaram do marginalzinho no
poste, lango uma campanha: “Faca um favor ao Brasil: adote um bandido!”
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instigador sobre um episdédio de agressao a menor suspeito de ter
cometido atos ilicitos no Estado do Rio de Janeiro, questionando
a omissao do Estado, a eficiéncia da policia e justificando a atitude
dos populares de fazer justica por seus proprios punhos. Por fim, a
jornalista debocha em tom intimidador dos defensores dos Direitos
Humanos.

Ora, a imprensa legitimada por seus espectadores, pode con-
duzir uma linha de raciocinio ideolégico extremamente influente
e perigosa, a afirmacio da jornalista supramencionada em horario
nobre televisivo impacta na instantinea manifestacao nas redes
sociais das concordancias ou discordancias dos mais diversos seto-
res da sociedade, os usudrios da rede sdo atores ativos do processo
de consolidac¢io da noticia.

A liberdade de imprensa ndo pode ser confundida com a liber-
dade de expressao, aquela estd muito mais ligada a perspectiva do
direito de informagao — aparente a todos os individuos resguarda-
dos por suas cartas constitucionais democraticas — enquanto a outra
reside na possibilidade de manifesta¢do, da expressdo de ideias, da
opiniao.

A autora Viviane Maldonado®® discute a importancia da
expressao de ideias para o desenvolvimento da sociedade e o aper-
feicoamento da raga humana, a propria constitui¢ado do homem,
sua prépria esséncia é fundamentada na capacidade de pensar, de
expressar seus sentimentos, suas opinioes.

Toda representacao da realidade subtende uma responsabili-
dade social de informar, e ao oficio do jornalista — embasado na
teoria do newsmaking — uma selecao da informagao, ou mesmo a
conducio de como serd apresentada a noticia, com a opinido singu-
lar anexa do profissional constituida por sua realidade intrinseca e
social.

Nao existe a apresenta¢ao da verdade, mas uma perspectiva da
realidade.

20 MALDONADO, Viviane Nébrega. Direito de esquecimento. P. 41.
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Liberdade de expressdo

Os pressupostos desta pesquisa fazem muito pouco sentido
em ambientes politicos totalitarios, autoritarios ou mesmo leve-
mente ndo-democraticos. Por isso precisamos adotar uma defini-
¢ao, mesmo que de trabalho, para democracia. Sendo democracia
um dos termos mais dificeis de definir na ciéncia politica, uma dis-
cussiao completa que nos fornecesse uma definicdo minimamente
operacional tomaria quase todo o espaco deste texto. Assim, adota-
mos a discussao feita por um de ndés em outra oportunidade:

Democracy is the political arrangement where
the functions of government, namely, execu-
tive, judiciary, and legislative are distributed in
a way to avoid their concentration and un- res-
tricted power of one or some social actors upon
others; so that to promote the common good, as
defined by governing rules set by the people to
limit the discretionary powers of the rulers, who
are chosen in open and competitive elections.?!

A liberdade de expressao é resultado tanto da liberdade de
pensamento, quanto da de opinido, como destaca a autora Priscila
Almeida*?. A capacidade de pensar e opinar reflete o espaco singu-
lar de cada individuo, seus sentimentos, suas crencas, seus valores,
sua compreensio de Mundo.

O Min. Alexandre de Moraes — mencionado pelos autores

Inessa, Milena e Carlos — percebe a liberdade de expressao como fun-
damento indispensavel a uma sociedade democratica, constituindo

21 19SANTOS, Diogo. Interactions between the Governed and Their Governments.
In: INFORMATION RESOURCES MANAGEMENT ASSOCIATION - USA.
Politics And Social Activism, Comcepts, Methodologies, Tools and Applications.
Hershey Pennsylvania: IGI Global. 2016. p.1078-1094. Disponivel: <https://
www.igi-global.com/chapter/interactions-between-the-governed-and-their-
governments/140016>. Acesso: 10 mar. 2019.

22 ALMEIDA, Priscila Coelho de Barros. Liberdade de expressio e liberdade de
informacio: uma anélise sobre suas distincdes. In Ambito Juridico. (01-09-10).
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através desta o pluralismo de ideias, pensamentos, tolerancia de
opinides e espirito aberto.”® Entretanto, mesmo sendo identificada
como direito fundamental, nao pode ser compreendida como abso-
luta sob a possibilidade de conflitos com outros direitos.

De acordo com Moraes (2007), a manifestacao do
pensamento, a expressao, a informagio e a livre
divulgagao dos fatos devem ser interpretadas
conjuntamente com a inviolabilidade a honra, a
vida privada e a protecao da imagem, sob pena de
responsabilidade do agente por danos materiais e
morais. O autor explica:

O direito de receber informacdes verdadeiras é
um direito de liberdade e caracteriza-se essen-
cialmente por estar dirigido a todos os cidadaos,
independentemente de raga, credo ou convicgiao
politico-filoséfica, com a finalidade de forneci-
mento de subsidios para a forma¢ao de convic-
¢Oes relativas a assuntos publicos. A prote¢dao
constitucional as informagbes verdadeiras tam-
bém engloba aquelas eventualmente erréneas ou
nio comprovadas em juizo, desde que nao tenha
havido comprovada negligéncia ou ma fé por
parte do informador. A Constitui¢ao Federal nao
protege as informagoes levianamente nao verifi-
cadas ou astuciosa e propositadamente erroneas,
transmitidas com total desrespeito a verdade,
pois as liberdades publicas ndo podem prestar-se
a tutela de condutas ilicitas.**

Na Constitui¢cao da Republica Federativa do Brasil, a liberdade de
expressao pode ser observada no Art. 5°, Incisos, IV, IX, assim como
no Art. 220, compreendendo a manifestacdo de pensamento, expres-
sao de atividade intelectual, de comunicac¢ao, sem restri¢ao e censura.

23 MORAES apud AZEVEDO, Inessa; Et. Al. O discurso jornalistico na media¢ao
de conflitos: a linha ténue entre o acirrar e o atenuar. In Mediagao, linguagem,
comportamento e multiculturalismo. P. 84.

24 Idem, p. 85.
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Ora, observado os preceitos normativos supramencionados
como fundamento essencial das democracias constitucionais, deve-
mos perceber que nem sempre o mesmo coaduna com a manifesta-
¢aodeideias inofensivas, singulares, positivas ou mesmo favoraveis.

A liberdade de expressdo pode apresentar informagdes precon-
ceituosas, causar insatisfagdes desagrados sociais, incitar a popula-
¢ao. A eficacia horizontal dos direitos fundamentais assegura que
os limites da livre manifestacdo nao agridam outros direitos dos
individuos sob a perspectiva de mera opiniao e exercicio de direito
constitucional, de uma aplicabilidade irrestrita.

A liberdade de expressdo adentrou fortemente ao oficio do
jornalista quando a mera reprodu¢ao da informag¢ao passou a nao
atender mais o perfil do profissional. A teoria da newsmaking apre-
senta uma nova forma de apresentar a noticia, permite ao jornalista
opinar sobre o fato, dispde a possiblidade de se manifestar, con-
vida-o a selecdo, nao apenas da noticia que possa ser um furo de
reportagem, mas principalmente da linguagem que pode ser apli-
cada em busca de um publico alvo.

Jornalista mediador

A mediacao adentra as possibilidades Resolu¢des Alternativas
de Litigio no Brasil, sua principiologia é compreendida na legis-
lagao como forma de atender mais célere os conflitos, as lides as
quais sao submetidos os individuos no espago social que convivem.

No que tange a imparcialidade ao mediador é indispensavel o
atendimento das partes de forma equitativa, assim como a indepen-
déncia e neutralidade sao indispensaveis a0 mesmo para lisura do
processo. Ora, a Lei brasileira n.° 13.140, de 26 de junho de 2015,
dispde em seu artigo 1°:

Art. 1° Esta Lei dispde sobre a mediagdo como
meio de solu¢ao de controvérsias entre particu-
lares e sobre a autocomposi¢ao de conflitos no
ambito da administragao publica.
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Paragrafo tnico. Considera-se mediacdao a ati-
vidade técnica exercida por terceiro imparcial
sem poder decisério, que, escolhido ou aceito
pelas partes, as auxilia e estimula a identifi-
car ou desenvolver solu¢des consensuais para a
controvérsia.?®

A discussao do tema proposto envolve a interdisciplinaridade
da principiologia da mediagdo da ciéncia juridica com o oficio do
jornalista na atividade de informar, compreendendo este como
detentor de responsabilidade social nao apenas sobre a informacao
que sera noticiada no veiculo de imprensa, mas também na conti-
nuidade de sua atividade singular de convivio no espago virtual.

A emissao de opinides indiscriminadas sob o pressuposto do
principio da liberdade de expressao culminada com a liberdade de
imprensa e o direito a informag¢ao nao podem sobrepor o interesse
social, ndo podem ferir outros direitos fundamentais, para nao oca-
sionar uma inseguranga juridica.

A imprensa é a fiscalizadora do Estado, monitora, conduz, pro-
voca a sociedade. Nos termos do jurista Rui Barbosa:

A imprensa é a vista da nagdo. Por ela é que a Nagao
acompanha o que lhe passa ao perto e ao longe,
enxerga o que lhe malfazem, devassa o que lhe ocul-
tam e tramam, colhe o que lhe sonegam, ou rou-
bam, percebe onde lhe alvejam, ou nodoam, mede
o que lhe cerceiam, ou destroem, vela pelo que lhe
interessa, e se acautela do que a ameaga. (...) Um
pais de imprensa degenerada ou degenerescente &,
portanto, um pais cego e um pais miasmado, um
pais de ideias falsas e sentimentos pervertidos, um
pais que, explorado na sua consciéncia, nao poderd
lutar com os vicios, que lhe exploram as institui-
¢oes (BARBOSA, 2004, p. 32-35).%

25 LEI N.° 13.140. Diario Oficial da Unido. (26 jul. 2005).

26 BARBOSA apud AZEVEDO, Inessa; Et. Al. O discurso jornalistico na media-
¢do de conflitos: a linha ténue entre o acirrar e o atenuar. In Mediag3o, lingua-
gem, comportamento e multiculturalismo. P. 87.
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O jornalista mediador exerce fun¢ao social de informar, inter-
preta a noticia, apresenta uma o6tica da realidade, provoca o espec-
tador a atividade de dialética, a reflexao sobre o tema apresentado.
Observa os principios de neutralidade, de imparcialidade e de inde-
pendéncia, almeja a situagdo de noticia/verdade disposta nos cédi-
gos de conduta profissional.

A proposicao da interdisciplinaridade entre as ciéncias sociais
e juridicas com a aplicabilidade das técnicas de media¢ao na comu-
nicagao surge da perspectiva do principio da dignidade da pessoa
humana e sua consolidacao no espago da construgio cientifica
social pés-segunda guerra mundial — destaque ao holocausto — as
auséncias do Estado, nas imperfei¢coes do sistema capitalista nao
podem ser justificativas plausiveis para um jornalismo preconcei-
tuoso, incitador e irresponsavel.

A fungio de mediador do jornalista vai além da mera selecao
da noticia no pressuposto da teoria do newsmaking — anteriormente
mencionada — a vida social dos individuos é bilateral na composicao
com o mundo virtual e ao profissional da imprensa cabe n3o apenas
a responsabilidade social de informar pelo veiculo que representa,
mas dar continuidade ao processo de liberdade de expressao atra-
vés da possibilidade de manifestacdo, observando a horizontali-
dade de outros direitos fundamentais previstos nos ordenamentos
juridicos.

CONCLUSAO

A imprensa exerce um papel preponderante nas sociedades das
democracias constitucionais, podendo ser utilizada pelos individuos
inclusive como ferramenta de fiscalizacdo do Estado. E indispensa-
vel que seja o0 maximo auténoma, livre, independente e neutra.

O discurso e a linguagem aplicada pelos jornalistas devem
compor a func¢do social de informar com responsabilidade, evi-
tando posicionamentos singulares que possam provocar a incitagao
da populagio e a propagacido de agdes preconceituosas. As defici-
éncias das politicas governamentais nao podem ser justificativas
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para disseminag¢ao do 6dio, ou mesmo resolu¢dao dos conflitos por
tribunais sociais baseados na lei de talido.

A internet amplia o espaco de contato entre o profissional da
comunicagao e seus espectadores, aproxima o narrador da noticia
do consumidor desta, exige que aquele se posicione sobre os fatos,
a verdade passa a ser construida sobre varias perspectivas.

A teoria do newsmaking surge nesse contexto da sociedade da
informacgao, onde a quantidade de noticias é bem maior que a capa-
cidade de absor¢ao das mesmas, cada vez mais o espectador é sele-
tivo e busca nao apenas aquilo que o interessa, mas principalmente
o veiculo que apresenta certo selo de confiabilidade.

No processo de informar a observancia do Cédigo de Conduta
Profissional do Brasil é indispensavel para identificarmos a impar-
cialidade e neutralidade como pressuposto do oficio do jornalista.

Ora, a liberdade de expressao e o direito a informagao consti-
tuem o alicerce da atividade profissional da imprensa, sao garantias
constitucionais previstas tanto no espago juridico brasileiro, quanto
no portugués. Entretanto, esses nao sao os unicos direitos funda-
mentais aparentes nas cartas e para que um direito nao se sobrepo-
nha a outro a ética da horizontalidade entre todos é indispensavel.

Ainda, a mediagdo surge através do contexto internacional
de Resolugdo Alternativa de Litigios com o objetivo de resolver as
lides de forma mais célere e justa, com a participa¢ao de terceiro
imparcial neutro e independente. A relacao entre o jornalista e seus
espectadores constituem um espago além dos meios de comuni-
cagdo convencionais, a internet encurta os espagos geograficos nos
pressupostos da globaliza¢ao — tao debatida pelas Ciéncias Sociais.

O veiculo da imprensa se confunde com o profissional que o
apresenta, a opinido deste também é compreendida como oficial,
independente da ferramenta de publicagdo por ele utilizada, seja
pessoal, ou nao. A rede virtual é a extensao da atividade do mesmo.

O Direito e sua principiologia invadem o mundo das Ciéncias
Sociais na observancia da interdisciplinaridade entre estas e a
Mediagao surge como ferramenta de composi¢cao ao discurso, a
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linguagem e aplicabilidade da teoria do newsmaking na atividade do
jornalista.

A sociedade — consumidores da noticia — necessita de uma
informag¢ao mediada, imparcial, neutra, independente e a0 mesmo
tempo oficial, que detenha de credibilidade. As técnicas de media-
¢ao compdem o ja pretendido nos cédigos de conduta profissional
sobre uma atividade afastada do jornalista, aquele que analisa o
fato de forma critica.

O jornalista mediador é influenciador social, deve evitar dis-
cursos de 6dio, apresentar a realidade de forma contundente, aten-
ciosa aos fatos, atingir o publico de forma pacifica, valorizando o
principio da dignidade da pessoa humana, sem, contudo, objetivar
almejar a verdade pura, ou mesmo apresentar apenas uma Otica
sobre a noticia, como se tnica esta fosse.
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TECNOLOGIA A SERVICO
DA PRESTACAO JURISDICIONAL EFICIENTE:
O SUS EM NUMEROS A DISPOSICAO DA JUSTICA

Felipe Costa Camarao’
Sérgio Melo?

INTRODUCAO

A partir da observacao empirica do fenémeno da judicializa-
¢ao da saude no ambito do Hospital Universitario da Universidade
Federal do Maranhao (HUUFMA), constata-se que, majoritaria-
mente, os pleitos foram apresentados em carater emergencial;
deferidos liminarmente a partir de cognicao sumaria; sem prévia
manifestacio do HUUFMA.

Como resultado, observa-se que, desconhecendo a real capaci-
dade prestacional do HUUFMA, a justica frequentemente o conde-
nou ao impossivel, isto é, aquilo que transcendeu sua capacidade
financeira e/ou estrutural. Como nos casos em que determinou a
internagdo compulséria do usudrio, quando o Hospital nao dispu-
nha de leito vago.

1 Mestre em Direito (UFMA), Prof. Universitario (UFMA), Secretario de Estado
da Educa¢io do Maranhio, Procurador Federal (licenciado).

2 Especialista em Direito Constitucional (UCAM), Advogado, Conselheiro
Estadual da Jovem Advocacia da OAB/MA.
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Nesses casos, constatou-se que ha prejuizo a saude, e por vezes
3 vida, do usudrio do Sistema Unico de Satde (SUS). Isto porque,
ao buscar o Poder Judicidrio para que este obrigue o Hospital a rea-
lizar aquilo que o mesmo é completamente incapaz de fazer (conde-
nacao ao impossivel), perde-se precioso tempo com uma “solu¢ao”
sem efeito pratico. E, como cedico, o fator tempo, na equagao das
demandas de acesso a saude, é fundamental a garantia da vida e
preservacao da saude. Ha quem perca sua vida nesse intersticio.

Diante dessa problemadtica, ciente da urgéncia que invariavel-
mente circunda as demandas direcionadas ao Hospital Universitario,
assim como da indispensabilidade da observancia da real capacidade
prestacional do mesmo a eficicia da decisao judicial relacionada a
promogao do direito a satde, poe-se em questao: como evitar que o
Poder Judicidrio condene o HUUFMA ao impossivel, sem prejudi-
car a celeridade do feito processual?

Voltado a encontrar resposta a essa questao, o presente estudo
dedica-se a propor uma solu¢do pratica a problematica das con-
denagbes ao impossivel, que seja capaz de conciliar a urgéncia da
resposta judicial os dados faticos da realidade administrativa e
prestacional do HUUFMA.

Para tanto, primeiramente examinou-se, a partir de pesquisa
documental e bibliografica, o contetdo do direito a saude no
ambito do SUS. Em seguida, empreendeu-se uma pesquisa empi-
rica voltada a observagao do fendmeno da judicializagao da saude
no HUUFMA. Para ao fim, ap6s analise dos dados tedricos e empi-
ricos, apresentar a proposta que se sugere adequada a solucao da
questao central.

Entéo, partindo-se da hipétese de que a principal causa da con-
denagao ao impossivel é desinformac¢ao do magistrado acerca das
condi¢des materiais do HUUFMA, a investiga¢ao volta-se a busca
de um mecanismo capaz de conectar o juiz a realidade do réu (o
Hospital Universitario), sem haver prejuizo a celeridade da presta-
¢ao jurisdicional.

~ 338 ~



DIREITO A SAUDE NO HUUFMA

Partindo da concepgio sobre saude adotada pela Organizagao
Mundial de Saude, para quem a satde é o estado de completo bem
-estar fisico, mental e social, o constituinte firmou, para além de
uma no¢ao meramente curativa, um conceito de satde dotado de
dimensodes preventivas e promocionais. Cuida-se de um direito fun-
damental a protecao, a garantia e a promogao a saude, que abrange a
“garantia de acesso dos individuos aos meios que lhes possam trazer,
sendo a cura da doenga, pelo menos uma sensivel melhora” (dimen-
sdo curativa); a “efetivagao de medidas que tenham por escopo evi-
tar o surgimento de doenga ou dano a saude, individual ou publica,
inclusive pelo contagio, justificando imposi¢ao de deveres de pro-
tecao” (dimensao preventiva); assim como a “busca da qualidade
de vida, por meio de a¢des que objetivam melhorar as condi¢des de
vida e de satde das pessoas” (dimensdo promocional)®.

Nesse sentido, a prerrogativa fundamental em comento
“envolve um complexo de posi¢des juridico-subjetivas diver-
sas quanto ao seu objeto, podendo ser reconduzido as nog¢des de
direito de defesa (ou de direito negativo), tendo como objeto a sal-
vaguarda da saude individual e da satide publica” contra interven-
¢oes do Estado ou dos particulares. Mas também, assume fei¢oes
de um direito a prestagdes (direito de carater positivo), “operando,
ou como um direito a prestagdes em sentido amplo, gerando deve-
res de prote¢ao da sadde individual ou publica, assim como direitos
a prestacoes de cunho organizatério e procedimental”; ou como “a
prestacdes em sentido estrito, isto é, como um direito a obten¢ao
de prestacbes materiais variadas” (procedimentos cirurgicos, érte-
ses, proteses, medicamentos e congéneres) *.

3 SARLET, Ingo Wolfgang; FIGUEREDO, Mariana Filchtiner. Reserva do possi-
vel, minimo existencial e o direito a satide: algumas aproximagdes. Revista da
Defensoria Publica, v. 1, p. 187-188, 2008.

4 SARLET, Ingo Wolfgang; FIGUEREDO, Mariana Filchtiner. Reserva do possi-
vel, minimo existencial e o direito a satide: algumas aproximagdes. Revista da
Defensoria Publica, v. 1, p. 187-188, 2008.
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Deve ser compreendido como “posi¢do juridica objetiva”. “Um
direito a prote¢ao da saude como correlativo da obrigagao” dos
poderes publicos (nacionais e supranacionais) “de impedir condu-
tas de pessoas (naturais ou juridicas, publicas ou privadas) “aptas
a prejudicarem a saude de seus titulares, bem como na perspectiva
de que governos devem atuar no sentido de implementar as dire-
trizes tracadas” para realizagao deste direito fundamental em todas
as suas dimensoes®.

Trata-se de “tipica hipétese de direito-dever, em que os deveres
conexos ou correlatos tém origem, e sao assim reconhecidos, a par-
tir da conformacao constitucional do proprio direito fundamental®”.

’

E, a um s6 tempo, direito do cidadiao e dever do Estado. O
texto constitucional “deixa claro que, para além do direito funda-
mental a saude, ha o dever fundamental de prestagao de satde por
parte do Estado”. Um dever de “desenvolver politicas publicas que
visem a reducio de doengas, a promogao, a prote¢io, e a recupera-
¢ao da saude””.

Para tanto, o constituinte determinou a construcao do Sistema
Unico de Satide, o popular SUS, para ser o braco estatal responsavel
pela concretizagdo do direito a saude. E dizer, “o sistema responsa-
vel pela promogao das ag¢bes e servicos publicos de saude, devendo
fazé-lo diretamente ou através de terceiros®”.

Nos termos da Lei 8.080/1990, o SUS é constituido pelo con-
juntode agdes e servigos de satde, prestados por 6rgaos e institui¢oes

5 RAMOS, Edith Maria Barbosa. Universalidade do Direito a Satude. — Sao
Luis: EDUFMA, 2014.

6 SARLET, Ingo Wolfgang; FIGUEREDO, Mariana Filchtiner. Reserva do possi-
vel, minimo existencial e o direito a satide: algumas aproximagdes. Revista da
Defensoria Publica, v. 1, p. 130, 2008.

7 MENDES, Gilmar Ferreira e BRANCO, Paulo G. Gonet. Curso de Direito
Constitucional. 9.ed.- S3o Paulo: Saraiva, 2014, p. 643.

8 RAMOS, Edith Maria Barbosa; MIRANDA NETTO, Edson Barbosa de. O
FEDERALISMO E O DIREITO A SAUDE NA CONSTITUICAO FEDERAL
DE 1988: LIMITES E POSSIBILIDADES AO ESTABELECIMENTO DE UM
AUTENTICO FEDERALISMO SANITARIO COOPERATIVO NO BRASIL.
Revista Juridica UNICURITIBA, v. 4, n. 49, p. 303-340, 2017.
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publicas federais, estaduais e municipais, da Administra¢ao direta
e indireta, somada ainda a participacdo da iniciativa privada em
regime de complementaridade (art. 4°, caput e § 2°).

Em outras palavras, é “um sistema formado por uma rede de
acoes e servigos publicos de saude, dotado de uma organizagao
interna e apto a prestar agoes e servicos de saude que sao de rele-
vancia publica” (...) responsavel por a¢des e servigos para a promo-
¢ao, protegao e recuperagao da saude e a reabilitagdo de doentes
com sequelas®. Cuida-se, portanto, da garantia institucional (...) a
protecdao e promogao outorgada a saude e as demais prerrogativas
fundamentais a dignidade e a cidadanial®.

Postoisso, frisa-se que o Hospital Universitario da Universidade
Federal do Maranhio, compde a rede de hospitais pertencentes ao
Sistema Unico.

Assim sendo, o direito a saide no ambito do HUUFMA abrange
o extenso, denso e custoso plexo de posi¢des juridico-subjetivas
de natureza heterogénea, que envolve direitos de defesa, protecao,
organizagao e procedimento, assim como prestacdes materiais e
processuais, voltados a protecao, a garantia e a promogao a saude,
em perspectiva preventiva e curativa'l.

Assim, ao nosso juizo, entende-se que o direito a saude, ou
seja, a prerrogativa exigivel em face do HUUFMA contempla a
totalidade das obrigacOes estipuladas na tabela de insumos e ser-
vicos indispensaveis a saide, organizada pelo SUS, pautada no
texto constitucional e na lei 8.080/90, lastreada em dados técnicos,
financeiros e organizacionais do Sistema Unico.

9 CASTRO, Ione Maria Domingues de. DIREITO A SAUDE NO AMBITO DO
SUS: um direito ao minimo existencial garantido pelo judiciario? 2012.
497 f. Tese (Doutorado) - Curso de Direito, Usp, Sao Paulo, 2012, p. 143.

10 SARLET, Ingo Wolfgang; FIGUEREDO, Mariana Filchtiner. Reserva do possi-
vel, minimo existencial e o direito a satide: algumas aproximagdes. Revista da
Defensoria Publica, v. 1, p. 130, 2008.

11 SARLET, Ingo Wolfgang; FIGUEREDO, Mariana Filchtiner. Reserva do possi-
vel, minimo existencial e o direito a satide: algumas aproximagdes. Revista da
Defensoria Publica, v. 1, p. 132 e ss., 2008.
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Em sentido diverso, entende-se como “nio-direito” a saude
a promogao de insumos ou servicos nao constantes na tabela do
Sistema Unico de Satde. Como, por exemplo, o fornecimento
de orteses, préteses e outros materiais e equipamentos médicos
nao incluidos na tabela SUS; internagdes, em hospital publico ou
particular, dentro ou fora do Estado, que desrespeitam a lista de
espera ou as normas de referéncia e contra referéncia; e a dispensa-
¢ao de medicamentos nao contemplados pela Relagao Nacional de
Medicamentos Essenciais - RENAME.

Nesse sentido caminha o entendimento do Supremo Tribunal
Federal. Em diversos julgados, a corte constitucional brasileira,
mesmo salientando o conceito amplo de satide assinado pela OMS
para fundamentar seus acérdaos, considerou que o mesmo encon-
tra limites nas diretrizes financeiras e técnicas do SUS. No RE n.
657718/MG, por exemplo, o colegiado vedou o fornecimento de
medicamentos pelo Poder Judicidrio de medicamentos nao regis-
trado pela ANVISA. Assim como na ADI 5501, na qual o STF decla-
rou a inconstitucionalidade do uso da fosfoetanolamina (“pilula do
cancer”), dentre outras razdes, pela nao comprovagao da eficacia do
medicamento.

Portanto, pode-se concluir que o direito a saude publica, ainda
que amplo, ¢ limitado as normas editadas pelo Sistema Unico de
Saude, cuja finalidade é otimizar a efetividade do SUS.

Entao, o acesso as politicas publicas de saude de forma inte-
gral — em seus varios niveis de complexidade — é direito de todos e
dever do Estado, devendo este ser ofertado de forma gratuita, sem
cobranga dos valores a qualquer pretexto, nem receber repasses dos
custos por sua prestacao do usudrio, por este motivo o Sistema
Unico de Satde representa verdadeira revolucio em termos de
saude em nosso pais, refletindo de forma cristalina o perfil de
Estado Social adotado pelo Brasil da Constitui¢cao Federal de 1988.

Notadamente, a efetivacdo do direito a saide demanda vul-
toso emprego de recursos financeiros. A concretizagao das politicas
publicas do SUS é desafiadora, principalmente considerando o fato
que o Brasil é um pais de dimensdes continentais e possuidor de

~ 342 ~



uma populag¢do, em sua maioria, desprovida de recursos minimos
que lhe permitam arcar sozinha com todas as terapéuticas de saude
de que necessita. Consequéncia disso, os Gestores do SUS enfren-
tam o encargo de planejar estratégias capazes de atender, de forma
integral e resolutiva, quantidade consideravel da populagio em
razao do todo, ademais o Principio da Universalidade da cobertura
e do atendimento do Sistema Unico de Satide determina a necessi-
dade de aumento progressivo da amplitude e alcance das politicas
publicas de satde'.

Tudo isso representa elevados custos aos cofres publicos,
naturalmente limitados, enquanto, de outra sorte, a demanda de
usuarios do SUS ¢ ilimitada, exigindo controle férreo das a¢oes de
organizacdo do sistema de saide. A capacidade de atendimento
terapéutico do paciente que busca atendimento nas Unidades inte-
grantes da rede do SUS ¢ igualmente limitada, nao somente em
virtude de sua estrutura fisica em si, como também em recursos
humanos, além das limita¢gdes provenientes de Regulacdes espe-
cificas as boas praticas hospitalares e ambulatoriais. Estes podem
ser apontados como alguns dos fatores do aumento significativo
da procura de acesso a rede através de decisdes judiciais, muito
embora a ele nao se restrinja’.

No HUUFMA nao ¢ diferente. Localizado na capital de um
estado pobre, além do amplo publico de Sao Luis, hd um numerario
significativo de usudrios que, procurando tratamento nessa cidade,
buscam atendimento no HUUFMA. No mais, nem sempre os recur-
sos sdo repassados de maneira integral e uniforme. Ha diversos
embaracos administrativos, comuns a realidade de todos os servi-
¢os publicos, que dificulta sobremaneira a execu¢do das politicas
publicas de saude. Além disso, a interven¢io excessiva do Poder
Judicidrio, sobretudo quando intervém condenando o Hospital a

12 RAEFFRAY, Ana Paula Oriola de. Direito da Satide de Acordo com a
Constituicao Federal. Sao Paulo: editora Quartier Latin do Brasil, 2005, p.
278.

13 MENDES, Gilmar Ferreira e BRANCO, Paulo G. Gonet. Curso de Direito
Constitucional. 9.ed. - Sdo Paulo: Saraiva, 2014, p. 829.
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promover insumo ou servi¢o extraordindrio, causa embaragos
administrativos que impactam diretamente a organiza¢ao da pro-
mocao dos servicos e insumos.

Desta feita, registra-se que a promog¢ao do direito a saude deve
guardar coeréncia a normatividade administrativa e, a atividade
jurisdicional, quando se fizer necessdria, deve ser racional e obser-
vadora das diretrizes econdmicas, técnicas e organicas do SUS. A
dispensacao de medicamentos e produtos de interesse a saide nao
é feita de maneira desordenada, ao contrario, obedece as defini-
¢Oes e diretrizes estabelecidas em leis, resolu¢bes, normativas e
protocolos clinicos para doencgas e agravos a saude, de modo que
a incorporagao do acervo de produtos deve pautar-se no racional
atendimento as demandas de inovagdes tecnoldgicas em saude, sem
deixar de considerar os limites or¢camentarios do poder publico e as
mais diversificadas necessidades de atendimento ao maior namero
de usudrios possivel.

Dito isso, passa-se entdo a exposi¢ao dos dados relacionados a
judicializa¢ao da satde no HUUFMA.

JUDICIALIZACAO DA SAUDE NO HUUFMA: CONDENACAO
AO IMPOSSIVEL E INEFICACIA DA DECISAO JUDICIAL

Alicercados no direito universal a satude, plasmado no art. 196
da Constitui¢ao Federal de 1988, um nimero expressivo de pessoas
tem buscado a Justi¢a visando a consecug¢iao imediata da prerroga-
tiva individual de acesso as politicas publicas de saude. Em geral,
sao demandas que visam compelir institui¢des ligadas ao SUS e ao
pronto e gratuito fornecimento de medicamentos, proteses, Orte-
ses, bem como tratamentos médico-hospitalares dos mais variados
tipos'*.

14 VENTURA, Miriam; SIMAS, Luciana; PEPE, Vera L. E; SCHAMM, Fermin
R. Judicializagio da satude, acesso a sadde e a efetividade do direito a sadde.
Revista de Saude Coletiva, Rio de Janeiro, v. 20, n. 1, p. 77-100, 2010.
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Para compreender as nuances desse fendmeno no ambiente
do Hospital Universitario da Universidade Federal do Maranhao,
langou-se mao de um estudo empirico, quantitativo e qualitativo,
de cunho retrospectivo e prospectivo, fundado na observagao dos
dados prospectados entre janeiro e julho de 2017, referentes as
acoes judiciais protocoladas em desfavor do HUUFMA na primeira
instdncia na Sessao Judiciaria do Estado do Maranhdo (Justica
Federal) entre janeiro de 2014 e julho de 2017, relacionadas ao
acesso as politicas publicas de saude no Hospital.

Verificou-se que 61 (sessenta e uma) tramitam na Justica
Federal, do Estado do Maranhao, sendo que 2 (duas) tiveram inicio
no ano de 2015, 17 (dezessete) tiveram inicio no ano de 2016 e 42
(quarenta e duas) tiveram inicio no ano de 2017.

Demandas HUUFMA —
Secao Judicidria da Justica
Federal do Maranhio

Apoeinie | quaia
2015 2
2016 17
2017 42

Fonte: O pesquisador.

12 (doze) demandas obtiveram decisio interlocutéria de con-
cessdo de liminar em parte, 22 (vinte e duas) obtiveram concessao
de medida liminar ou antecipagio de tutela total, 3 (trés) tiveram
negada a concessao de liminar.
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Demandas HUUFMA - Secio Judiciaria
da Justica Federal do Maranhio

Decisao Interlocutéria Quantidade

Concessao parcial de liminar 12

Concessao total de liminar e/ou
antecipacao de tutela

Negativa de liminar 3
Fonte: O pesquisador.

22

Nesse sentido, em 34 ocasides, ou seja, em 55,7% das agdes, o
pleito fora deferido em carater liminar.

No total, as prestacdes de satude solicitadas e deferidas foram:
internagao, leito de UTI e realizacdo de procedimento cirargico.
Identificamos 16 (dezesseis) demandas com solicitacao de inter-
nac¢ao, 16 (dezesseis) demandas com solicitacao de leito de UTI e
25 (vinte e cinco) demandas com solicitagao de cirurgia, principal-
mente cardiaca.

Demandas HUUFMA - Secio Judiciaria
da Justica Federal do Maranh3o

Principais prestagdes de .
satide Quantidade
Internagao 16
Leitos de UTI 16
Cirurgia 25

Fonte: O pesquisador.

Destas, constatou-se que em 36 (tinta e seis) oportunidades o
HUUFMA, mesmo condenado, ndo promoveu o servi¢co de saude,
ora por falta ou manutenc¢ao de equipamento, ora por auséncia de
leito ou material. O que representa um (alto) indice de 63,15% de
ineficdcia das decisdes judiciais prolatadas em desfavor do Hospital.

Constata-se, entdo, que frequentemente o Poder Judicidrio
condena o HUUFMA aquilo que sua capacidade prestacional é inca-
paz. Aquilo que aqui chamamos de condenag¢io ao impossivel.
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E o0 caso, por exemplo, da condenacio 4 internacio compulsé-
ria, quando o Hospital nao dispde de leito disponivel. Ou quando
ha mandamento judicial determinando a realizagdo de uma dada
cirurgia, sendo que no Hospital nao ha os instrumentos necessarios
e indispensaveis a concretizagao do procedimento.

Contudo, convém salientar, as condena¢des aqui denominadas
de impossiveis, ndo se confundem com aquelas em que, mesmo
distorcendo os paradigmas normativos do SUS, sao realizaveis.
Como, por exemplo, a condenagao ao fornecimento de um medica-
mente ou a execu¢ao de um procedimento cirtrgico, de alto custo e
sem certificagdo técnica que afirme sua eficacia.

Por condenagdo ao impossivel, leia-se: determinagdes judiciais
que impdem, face a entidade ligada ao SUS, a realizagdo de uma
prestacao irrealizavel, devido a completa auséncia de condigbes
materiais.

Assim sendo, a determinagao judicial dessa natureza ¢ ineficaz,
e, portanto, deve ser evitada.

TECNOLOGIA A SERVICO DA PRESTACAO
JURISDICIONAL EFICIENTE

Notadamente, a condenag¢ao ao impossivel é inécua e prejudi-
cial a saade e a vida do jurisdicionado e usuario do SUS. Nesse tipo
de situagdo, perde-se tempo com uma resposta judicial que ndo tem
relevancia pratica, aumentando o risco de agravamento da situagao
clinica do paciente e de morte. Portanto, deve ser evitada.

Para apresentar solu¢do a problemadtica das condenagdes ao
impossivel é imprescindivel alcangar suas causas.

Perseguindo-as, ampliando-se o campo de investigacao do
fendmeno da judicializacao da satide, observa-se que, no Maranhao,
o acesso universal e integral as politicas publicas de saide — em
seus varios niveis de complexidade — mesmo sendo direito de todos
e dever do Estado, na pratica, é deficitario e limitado (em todos os
sentidos). Na capital Sao Luis, no contexto geografico do HUUFMA,
a prestacio do servico publico de satide segue a regra geral do
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contexto brasileiro de promogao deficiente e intensa judicializagao?
(NEVES e PACHECO, 2017; SOUSA, 2015; SILVEIRA, 2019).

O estado do Maranhio ainda ocupa 26° lugar (entre 27 os luga-
res possiveis) no ranking do indice de Desenvolvimento Humano
(IDH), de modo que “a prestagao da saude publica no Maranhao,
historicamente, se insere no contexto geral de caréncia e retardo de
servigos publicos no Brasil'®”.

Com efeito, no Juizado Especial Federal do Maranhao, as
demandas relacionadas a satide ocupam a terceira posi¢ao no
ranking dos temas que mais movimentam agdes judiciais. Segundo
o Conselho Nacional de Justica, apenas em 2018 foram protocola-
dos 12.608 novos processos'’.

Em solo maranhense, a judicializa¢gdo da satide é marcada pelo
amplo deferimento dos pleitos relacionados a execugao forgosa das
politicas publicas de satde no ambito das institui¢des ligadas ao
SUS, sem que haja anterior manifestacao da parte ré ou ciéncia da
capacidade promocional da mesma's.

15 NEVES, Pilar Bacellar Palhano; PACHECO, Marcos Antdnio Barbosa.
Satde publica e Poder Judicidrio: percep¢des de magistrados no estado
do Maranhao. Rev. direito GV, Sio Paulo, v. 13, n. 3, p. 749-768, dez.
2017; SOUSA, L.C.S. A EFICACIA DAS DECISOES JUDICIAIS NO
MARANHAO: Judicializagio da satide e o acesso as unidades de trata-
mento intensivo neonatais. 2015. 110 f. Dissertacio (mestrado) — Curso
de Direito, UFMA, 2015; SILVEIRA, ]J. G. S. A. da. _]UDICIALIZACAO DA
SAUDE NOS JUIZADOS ESPECIAIS FEDERAIS: uma analise dos fun-
damentos utilizados nas decisGes dos JEFs de S3o Luis. 2019. 193 f.
Disserta¢iao (mestrado) — Curso de Direito, UFMA, 2019.

16 SOUSA, L.C.S. A EFICACIA DAS DECISOES JUDICIAIS NO
MARANHAO: Judicializagio da satide e o acesso as unidades de trata-
mento intensivo neonatais. 2015. 110 f. Dissertaciao (mestrado) — Curso de
Direito, UFMA, 2015, p. 90.

17 SILVEIRA, J.G.S.A. da. JUDICIALIZACAO DA SAUDE NOS JUIZADOS
ESPECIAIS FEDERAIS: uma analise dos fundamentos utilizados nas
decisoes dos JEFs de S3o Luis. 2019. 193 f. Dissertaciao (mestrado) — Curso
de Direito, UFMA, 2019, p. 67.

18 NEVES, Pilar Bacellar Palhano; PACHECO, Marcos Antdnio Barbosa.
Sauide publica e Poder Judicidrio: percep¢bes de magistrados no estado do
Maranhio. Rev. direito GV, Sao Paulo, v. 13, n. 3, p. 777, dez. 2017.

~ 348 ~



Segundo Pilar Neves e Marcos Pacheco, em “Satde publica
e Poder Judiciario: percep¢bes de magistrados no estado do
Maranhao”, estudo voltado a compreensao da judicializacdo da
saude no Maranhao sob a ética dos magistrados, ao entrevistarem
os juizes, os autores depreenderam que, na maioria das vezes, 0s
julgadores deferem o pleito mesmo sem ter certeza do cabimento
juridico do mesmo, tampouco da existéncia das condi¢oes faticas
para a concretizagdo real do mesmo. Isso, dentre outras motiva-
¢oes, por conta do peso emocional e das urgéncias que estao envol-
vidas nessas questoes'’®.

Prova disso nos é dado por trechos das entrevistas realizadas
por esses pesquisadores.

Geralmente lidamos como liminares. E nessas
liminares (...) se tem um juizo quase superficial.
Mas s6 que saude é um caso exauriente porque
¢ ou ndo ¢, nao se pode morrer. Ele tem que ser
dado, mesmo que eventualmente esteja-se come-
tendo um erro, um exagero, uma precipita¢io,
diante de um caso concreto. E melhor dar mais
garantia para o cidadao (...) porque pode ser irre-
versivel uma negac¢ao (p. 760).

O Entrevistado 4 afirmou ter em mente o0s
fins sociais da lei e que soluciona esse tipo de
demanda: “da forma mais favoravel a vida e a dig-
nidade da pessoa humana”. Na mesma linha, o
Entrevistado 5: “quer saber de uma coisa, melhor
conceder porque se esse cara morrer eu nao vou
ficar com esse peso na consciéncia” (p. 761).

19 NEVES, Pilar Bacellar Palhano; PACHECO, Marcos Anténio Barbosa.
Saude publica e Poder Judiciario: percep¢bes de magistrados no estado do
Maranhao. Rev. direito GV, Sao Paulo, v. 13, n. 3, p. 749-768, dez. 2017.
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Silveira?® destaca que nos juizados especiais federais, em Sao
Luis, via de regra, as decisOes judiciais privilegiam argumentos éti-
cos em detrimento dos Enunciados de Direito da Satde do CNJ, das
recomendacdes do CONITEC e das notas técnicas do Natjus, ou
seja, ha “pouca adesao dos magistrados dos jefs de Sao Luis as ten-
tativas do CNJ de aprimoramento jurisdicional” nas a¢des judiciais
voltadas a efetivagdo do direito a saude. Ou seja, as determinagdes
técnicas sao desprivilegiadas em face as argumentagdes de cunho
moral, normalmente orientadas por questdes de foro intimo (do
magistrado).

Nessa esteira, a judicializagao da satde no Maranhdo é mar-
cada por um excessivo numero de demandas deferidas em favor
do autor, cujo objeto ¢ alheio a tabela dos insumos e servigos do
Sistema Unico de Satde. Sio solicitacdes individuais que buscam
prestagdes extraordindrias, alheias as diretrizes or¢amentarias, téc-
nicas e organicas do SUS, imprescindiveis ao aprimoramento dos
niveis de eficiéncia do Sistema Unico?!. Porquanto, “o excesso de
decisOes favoraveis ao autor, baseadas em solicitacdes individuais
e concedidas sem consideragdo das politicas publicas formuladas
pelo Poder Executivo”, implica em “dificuldades na operagao do
sistema de sadde e pode resultar na producao de maiores desigual-
dades de acesso a bens e a servigos de saude no pais*”.

Em “A eficicia das decisbes judiciais no Maranhao: judicia-
lizagdo da satide e o acesso as unidades de tratamento intensivo

20 SILVEIRA, J. G. S. A. da. JUDICIALIZACAO DA SAUDE NOS JUIZADOS
ESPECIAIS FEDERAIS: uma anilise dos fundamentos utilizados nas
decisoes dos JEFs de S3o Luis. 2019. 193 f. Dissertacio (mestrado) — Curso
de Direito, UFMA, 2019, p. 106.

21 NEVES, Pilar Bacellar Palhano; PACHECO, Marcos Antdnio Barbosa.
Satide publica e Poder Judicidrio: percep¢des de magistrados no estado do
Maranhio. Rev. direito GV, Sao Paulo, v. 13, n. 3, p. 749-768, dez. 2017.

22 VIEIRA, Fabiola Sulpino. Direito a Satide no Brasil: seus contornos, judi-
cializacao e a necessidade da macrojustica. Texto para discussio, Ipea,
2020.
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neonatal”, estudo assinado por Lidia Sousa* e desenvolvido no
mesmo contexto geografico do HUUFMA (a cidade de Sao Luis),
observa-se que o Poder Judicidrio maranhense, em inimeras opor-
tunidades, condenou hospitais a promover a internagao em lei-
tos neonatais, sendo que, na pratica, a instituicdo nao dispunha
nenhuma vaga. Ou seja, condenou ao impossivel. Em regra, sem
informar-se sobre a existéncia de vagas.

No tocante ao HUUFMA, constatou-se que, na maioria das
vezes, as demandas s3o ajuizadas em carater de urgéncia; deferidas
em carater liminar, sem prévia oitiva do HUUFMA.

Assim, conclui-se que o alto indice de decisdes condenatd-
rias ineficazes deve-se, sobretudo, ao fato de que, quem condena o
HUUFMA, desconhece sua realidade administrativa e, por conse-
guinte, nao sabe se o Hospital dispde das condi¢gdes materiais indis-
pensaveis a concretizagdo da determina¢do judicial, e na duvida
opta pelo deferimento.

Nesse sentido, acredita-se que a solugao para a superagao dessa
problemadtica é a pavimentac¢do de uma via comunicativa que ligue,
de maneira célere, o Poder Judiciario a realidade administrativa e
a capacidade prestacional do HUUFMA. Assim sendo, ao decidir,
além do alicerce tedrico, o magistrado também estard apoiado nos
dados faticos que permeiam a demanda.

Para tanto, sugestiona-se que a Reitoria da Universidade
Federal do Maranhio, em parceria com o Tribunal Regional Federal
da 1° regido, desenvolva um software que atualize diariamente os
dados do Hospital relacionados as politicas publicas de saude nele
desenvolvidos. Isto é, um sistema em que conste informagao sobre
o numero de leitos (disponiveis ou nao), medicamentos a dispo-
sicdo, calendario de cirurgias e etc. O mesmo seria alimentado

23 SOUSA, L.CS. A EFICACIA DAS DECISOES JUDICIAIS NO
MARANHAO: Judicializa¢io da satide e o acesso as unidades de trata-
mento intensivo neonatais. 2015. 110 f. Dissertacdo (mestrado) — Curso de
Direito, UFMA, 2015.
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diariamente pela administragio do HUUFMA e ficaria a disposi¢ao
dos magistrados para consulta.

Com isso, mesmo decidindo liminarmente sem ouvir a parte
ré, o magistrado estard ciente das condi¢des prestacionais do réu
(o HUUFMA) sem precisar intima-lo formalmente. Supera-se, em
larga medida, a barreira do desconhecimento, sem, contudo, preju-
dicar a celeridade.

Ademais, havera diminuicao do peso emocional da decisao.
Uma vez que, alicercado em dados objetivos, sob os quais nio
tem qualquer influéncia, o magistrado ficard mais confortavel para
decidir.

No tocante ao conteudo da decisao, salvo as hipéteses de ino-
bservancia dos dados constantes no sistema ou erro na atualiza¢ao
do mesmo, questdes que fogem a inteligéncia juridica, certamente
havera aderéncia da decisao a realidade do Hospital Universitario.

Com efeito, inexistird condenagdo ao impossivel. Visto que
o juiz estard informado da possibilidade ou nao da efetivacao da
tutela pleiteada pelo autor da demanda.

Nesse contexto, o jurisdicionado estard objetivamente infor-
mado sobre as condi¢des materiais do Hospital, e n3o correra o
risco de perder tempo com uma medida ineficaz.

Ainda, pode-se afirmar que a medida é positiva por prestigiar
os principios da publicidade, legalidade e moralidade, constitucio-
nalmente conformados no art. 37 da CRFB. Uma vez em pleno fun-
cionamento, tendo o juiz ciéncia da capacidade material, também
estard ciente da lista de espera. Sendo assim, o0 mesmo nao incor-
rerd no erro de deferir liminarmente uma tutela que implicard na
quebra da ordem de atendimento.

No mais, ainda que indiretamente, o sistema servird tam-
bém para auxiliar as autoridades de controle de gastos publicos,
porquanto, no sistema, constard parte consideravel dos materiais
que o Hospital adquiriu. Nesse sentido, caso haja malversacao dos
recursos, como por exemplo, “compras fantasmas”, as autoridades
facilmente podem identificar analisando os dados do software.
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Assim sendo, sem prejuizo a outras propostas ou sugestoes
que venham aprimorar a aqui apresentada, sugere-se eficiente,
como solugao a questao das condenagdes ao impossivel, o desen-
volvimento de um software que retina todos os dados relacionados
as politicas publicas desenvolvidas no interior do Hospital, diaria-
mente atualizados, cujo acesso seja disponibilizado aos membros
do Poder Judiciario.

CONSIDERACOES FINAIS: HUUFMA EM NUMEROS A
DISPOSICAO DA JUSTICA

Por meio do presente artigo quer-se apresentar solu¢ao a pro-
blematica das condenagdes ao impossivel, no ambito da judicializa-
¢ao da saude no HUUFMA.

Isto porque, ao analisarmos o citado fenémeno juridico-judi-
cial dentro da realidade do Hospital Universitario, observou-se
que, por diversas vezes, a interven¢ao judicial foi in6cua, pois con-
denou o HUUFMA aquilo que o mesmo era materialmente incapaz
de promover. Acarretando em prejuizo a saide e/ou a vida do juris-
dicionado usudrio do SUS, que perdeu precioso tempo com uma
medida sem efeito pratico.

Para tanto, analisou-se qualitativamente os dados relacionados
as demandas judiciais de acesso as politicas publicas de satide, nas
quais o HUUFMA figurou como réu.

Constatou-se, entdo, alto indice de ineficicia de decisdes que
condenam o Hospital Universitario, como resultado da postura deci-
soria do Poder Judicidrio que, instado a julgar com urgéncia, desco-
nhecendo a realidade administrativa e material do HUUFMA e nao
o consultando antes de proferir a decisdo, tendeu ao deferimento
dos pleitos. Com efeito, repetidamente condenou o HUUFMA ao
impossivel. Isto é, determinou que o Hospital promovesse aquilo
que suas condi¢des materiais ndo o permitem ofertar.

Nesse sentido, concluiu-se que essas condenagbes derivam,
fundamentalmente, da auséncia de didlogo institucional entre a
administragdo publica e o 6rgao julgador. Na ampla maioria das
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vezes, como ja dito, a institui¢ao é condenada sem antes apresentar
suas contrarrazdes. Dessa forma, o magistrado desconhece a rea-
lidade fatica e defere o pleito sem que esteja ciente das condigdes
para a concretiza¢ao real do mesmo.

Assim sendo, conclui-se que o Judicidrio, em parceria com a
Universidade Federal do Maranhiao (UFMA), deve desenvolver um
software que retina todas as informagdes relacionadas a capacidade
assistencial do HUUFMA, para que, antes de julgar as demandas
de acesso as politicas pablicas de saude do SUS, desenvolvidas pelo
Hospital Universitdrio, o magistrado se informe sobre a viabilidade
fatica do pleito.

Com os numeros do HUUFMA a disposi¢ao da Justica, o magis-
trado decidird baseado em dados concretos e objetivos, suficientes
para garantir que sua decisao seja eficaz.

O uso desse instrumento tecnolégico rompera a distancia entre
quem julga e quem ¢ julgado, preservando a necessdria celeridade
da resposta judicial.
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VIGILANTISMO DIGITAL:
COMO AGE O DIREITO PENAL DO INIMIGO
NOS MEIOS DIGITAIS NA ERA DA POS-VERDADE

Leandro dos Anjos Figueiredo de Lima'

INTRODUCAO

Na chamada atual Era da Informag3o, na arrumacgao social
conhecida por Sociedade da Informacao, denominada por Manuel
Castells, importante sociélogo estudioso sobre o tema, como
“Sociedade Informacional”, vemos o crescimento desenfreado de
posturas politicas e sociais por meio das entidades privadas e publi-
cas, e inclusive por parte das pessoas fisicas, incoerentes para os
padrdes de real busca da verdade, fundadas sob o fen6meno conhe-
cido por Pés-Verdade, que para muitos autores passa a dar nome ao
periodo histérico em que vivemos.

1 Advogado, OAB/BA 51.466, graduado em Direito pela Faculdade Ruy Barbosa,
pos-graduado em Direito Digital e Compliance pela Damasio Educacional,
cursos de extensao em Direito Digital e Direito das Startups pela Faculdade
Baiana de Direito. Membro da Comissio Permanente de Informacio,
Tecnologia e Direito da OAB/BA, membro da Comissio de Direito Digital da
OAB/BA, Conselheiro Jovem da OAB/BA. Coautor dos livros Direito Digital:
Novas Teses Juridicas I e II, Editora Lumen Juris.
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Nesse sentido, temos que as entidades jornalisticas e pessoas
comuns dotadas de acesso a internet e espago de publicagido de
ideias nas redes sociais, de sobremaneira acabam por fomentar um
outro fendmeno, denominado Direito Penal do Inimigo.

Esse fendmeno em geral estd atrelado a execragio publica, ante
ao cometimento de qualquer irregularidade que possa possibilitar
a existéncia de um julgamento ético, moral e até criminal sobre a
conduta.

Nesse contexto, o escirnio e a execragao publica se tornam o
cerne da nossa sociedade quando ligados a discussao de eventos
e/ou acontecimentos relacionados principalmente a politica e ao
cometimento de atos barbaros contra criancgas, idosos e animais.

No entanto, ante aos indicios da ocorréncia de tais fatos, o
que vemos é o prejulgamento muito forte por parte das pessoas e
também dos entes de comunicagdo, o que ajuda a fomentar mui-
tas vezes entendimentos equivocados sobre fatos jornalisticos, por
parte de seus leitores e o surgimento propriamente das chamadas
fake news, das quais iremos discorrer sobre em momento oportuno.

Que acabam por gerar danos sociais muitas vezes irremedia-
veis e calamitosos, em especial dentro de espagos sociais de res-
tritos ou reduzidos, tais quais comunidades carentes, cidades de
interior e afins.

Essa atuagao se d4, de sobremaneira, por meio das midias digi-
tais, como redes sociais, féruns, bate-papos, portais de noticias e
sites diversos, que possibilitam aos leitores a faculdade de comen-
tar sobre os assuntos sem responsabilidade nenhuma com a verifi-
cacao do comentario ali feito e da verdade ali exarada.

Ocorre que esse tipo de pratica representa um desservi¢o a
nossa sociedade, vez que desconstréi e manipula muitos dos enten-
dimentos que as pessoas acabam por ter acerca dos acontecimentos
de certos fatos.

Situagdo essa, que em casos extremos pode levar até a morte,
como no caso da cabeleireira morta no Guarujd, ao ser erronea-
mente acusada e confundida com uma suposta sequestradora de
criancas que atuava pelas redondezas.
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E nesse cendrio que buscaremos, através do presente traba-
lho, explicitar um pouco dos dilemas e problemas que encontramos
face a utilizagdo das ferramentas de midias digitais na veiculacao
de informagdes, como as ja conhecidas fake news, na promog¢ao do
denominado Direito Penal do Inimigo. Bem como buscaremos abar-
car os danos provenientes dessas praticas criminosas, as leis viola-
das, bem como formas de se obter resultados eficientes no combate
a tais ilicitudes.

De modo que para tanto, buscaremos apresentar casos con-
cretos, conceitos basilares do Direito, com debates filosdficos e
principiolégicos acerca das condi¢des éticas, morais e legais, que
envolvem tal dindmica, a serem apresentadas no decorrer desta
obra.

POS-VERDADE

“Para tudo ha um tempo: 1968 teve inicio a grande revolu-
¢ao da liberdade pessoal e o desejo pelo progresso social;” 1989
serda lembrado pelo colapso do totalitarismo; e 2016 foi o ano que
langou a era da “pds-verdade” de forma definitiva.” (D’ANCONA,
2018, p. 19).

Nesse sentido, conceituam Hezrom, Moreira apud Oxford
(2018, p. 50): “(...) “pbs-verdade” é um adjetivo que se relaciona
ou denota circunstancias nas quais fatos objetivos tém menos
influéncia em moldar a opinido publica do que apelos a emogao e a
crengas pessoais”.

Para Dunker (2017), outro autor que discorre sobre o tema, a
po6s-verdade nada mais seria que: “uma espécie de segunda onda do
p6s-modernismo.” Vez que, na visao do autor: “Sua consequéncia é
ao mesmo tempo légica e reveladora da verdade brutal e esquecida
na qual ambos se apoiam.”

Deste modo, segundo o autor, como a pés-modernidade teria
trazido o debate relevante sobre, afinal, como deveriamos entender
a modernidade e principalmente o sujeito moderno, discorre ele
que a pés-verdade inaugura uma reflexao pratica e politica sobre o
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que devemos entender por verdade e sobre a autoridade que lhe é
devida, nesse periodo tao confuso e supercentrado na troca infor-
macional, em que vivemos.

Consoante D’Ancona (2018): “Todas as sociedades possuem
suas lendas fundadoras que as unem, moldam seus limites morais
e habitam seus sonhos de futuro.”

Conforme o autor, porém, desde a Revolu¢ao Cientifica e o
[luminismo, essas narrativas coletivas vieram a competir com a
racionalidade, o pluralismo e a prioridade da verdade como base
para a organizac¢ao social. No entanto, segundo ele, o que é de novo
nessa férmula é a extensao pela qual, no novo cendrio de digitaliza-
¢ao e interconexao global, a emocgao esta recuperando sua primazia,
e a verdade batendo em retirada.

Na base dessa tendéncia global, conforme o autor, estd uma
desvalorizacao do valor da verdade, comparavel, segundo ele “ao
colapso de uma moeda ou de uma a¢ao”. (D’ANCONA, 2018, p.
20).

Neste contexto, de acordo com D’Ancona (2018), influen-
ciados por tal fendmeno, temos entrado em uma nova fase social
humana, no cendrio politico e intelectual, em que pensamentos e
estruturas tradicionais de organismos democraticos estdo sendo
abalados por um alto nivel de um populismo ameagador.

Vez que, segundo o mesmo, atualmente vivenciamos um tempo
em que: “A racionalidade estd ameacada pela emocao; a diversidade,
pelo nativismo; a liberdade, por um movimento rumo a autocracia.”

Diante disso, consoante o autor, mais do que nunca, a pratica
de embates politicos, por exemplo, tem sido percebida como um
jogo de interesses e nao uma disputa entre ideias. Em que, segundo
ele, a ciéncia passa a ser tratada com suspeita, e por mais das vezes,
com desprezo.

Conforme D’Ancona (2018):

A mentira é parte integrante da politica desde que
os primeiros seres humanos se organizaram em
tribos. Os antropo6logos assinalam a importancia
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do engodo em sociedades primitivas, sobretudo,
mas nao exclusivamente, quando lidavam com
forasteiros.

No entanto, de acordo com o autor, as mentiras, as manipula-
¢Oes e as falsidades politicas nao sao de maneira nenhuma o mesmo
que a pés-verdade. E segundo o mesmo, a novidade n3o estaria na
desonestidade dos politicos, mas sim na resposta do publico a isso.
Vez que nesse cendrio, a indignacdo da lugar a indiferenca e, por
fim, a conivéncia.

Nas palavras do autor: “N3o é que a honestidade esteja morta:
o que os psicologos denominam “Viés da verdade” permanece um
componente fundamental do carater humano.”

Ou seja, a tendéncia de se lembrar, interpretar ou pesquisar
por informagdes recebidas de maneira a confirmar crengas ou hip6-
teses iniciais apresentadas permanece.

Ocorre que agora, conforme o autor, ela ndo se faz mais per-
cebida como uma prioridade humana, mas sim como uma neces-
sidade entre varias, nao ocupando mais uma posi¢ao de destaque.

A necessidade de compartilhar seus sentimentos mais profun-
dos, moldar seu drama de vida, falar com o corag¢do: segundo o
autor, essas buscas estdo cada vez mais em franca disputa com os
chamados valores tradicionais.

De modo que, diante de tal realidade, somos confrontados com
o que se convencionou chamar de a Era da P6s-Verdade, que reflete
o momento atual, “em que a evidéncia, o pensamento critico, e
a analise, sdo colocados de lado, em favor da emocao e intuicao,
como base para agao e julgamento.” (HEZROM; MOREIRA, 2018,
p. 44).
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FAKE NEWS

No entardecer do antigo milénio e alvorecer do novo milé-
nio, houve um evento notavel, que modificou para sempre o modo
como as pessoas buscam conhecimento, consomem informagdes,
se comunicam umas com as outras e realizam as suas atividades
mais corriqueiras: a invengao da internet.

Conforme Azevedo (2018, p. 145): “Apresentando caracteris-
ticas que ultrapassam as limitagdes impostas pelo espago e tempo,
a Internet tornou-se o recurso que quase todos os seres humanos
usam para acompanhar o que estd acontecendo ao seu redor.” Mas,
para o autor, a chegada de inovagbes também significa que existem
problemas a serem superados.

Isso porque, segundo o autor, a medida que as inovagdes vém
ganhando corpo, algumas pessoas se posicionam ansiosas para abu-
sar das falhas do novo sistema implementado, seja para beneficiar
ou para prejudicar a sociedade.

Um desses abusos é a divulgacao das chamadas fake news, infor-
magoes fabricadas propositalmente para fazer com que o publico
acredite que sejam verdades. No surgimento da internet, as fake
news nao eram percebidas como tais. E eram rotuladas por uma
centena de outros nomes tais quais, como: rumores, boatos, hoax
(farsa em inglés). No entanto, desde a sua “descoberta” em meados
de 2016 até o seu destaque atual, as fake news conseguiram narrar
muitas coisas. Muitas vezes, foram e continuam sendo classificadas
sob o aspecto de desinformacao. Passaram a ganhar notoriedade,
no entanto, quando foram usadas como ferramenta de ofensa poli-
tica. Mas como foram descobertas? E como isso cresceu em propor-
¢Oes astrondmicas?

Antes dos tempos modernos, havia apenas duas formas pelas
quais a midia poderia se comunicar com seu publico: através de
materiais impressos ou através de ondas de radio. E ambos os
meios de comunica¢do, em dado momento, passaram a ser utiliza-
dos para a proliferagdo de fake news. Um exemplo conhecido desse
fenémeno foi o de fotografias que foram produzidas representando
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espides reais em jornais impressos soviéticos, para amedrontar
aqueles que realmente agiam como espides durante o governo de
Stalin na Unido Soviética.

Ha ainda o episédio em que uma central de radiotransmissao
foi utilizada por Orson Welles para narrar a sua obra “Guerra dos
Mundos”, de uma maneira tao real que levou na ocasiao o publico a
acreditar que uma invasio extraterrestre estava prestes a acontecer.

Conforme Azevedo apud Michaelis (2018, p. 122), fake news se
conceitua das seguintes maneiras:

Opinido, do modo de pensar, de julgar, de ver.

Especulagao da ideia ou pensamento que, por ser
de natureza abstrata e arbitrdria, ndo encontra
fundamento ou justificagdo na experiéncia e na
observac¢ao; conjetura, elucubracio, teorizagao.

Desinformac¢ao e dados falsos que induzem ao
erro.

Erro e crenga ou juizo que estd em desacordo
com os fatos; engano, equivoco.

Conspiragao, ato, efeito ou processo de conspira-
¢ao; conluio, maquinagao, trama.

Conforme o autor:

O termo fake news tem sido extensivamente
usado até mesmo como defesa de noticias verda-
deiras em escandalos. De especula¢bes a opini-
Oes divergentes, teorias da conspiragdo, noticias,
erros e desinformacio, as fake news se torna-
ram um termo representativo para tudo isso.
(AZEVEDO, 2018, p. 120-121).

Segundo ele ainda, as fake news tém vdrios sinénimos, quais
sejam: “guerra de informacao, hacking cognitivo, propaganda ciber-
nética e campanhas de desinformacio.” (AZEVEDO, 2018, p. 119).
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Conforme Hezrom, Moreira (2018, p. 207), nesse contexto: “ha
muita confusio entre pds-verdade e fake news. As duas palavras,
entretanto, nao sao sin6énimas.”

Como discutido anteriormente, conforme os autores, a pds-
verdade tem a ver com a forma como as pessoas enxergam a rea-
lidade, ou seja, sua percep¢ao de mundo, ja no caso das fake news,
quando nos referimos a ela, nés estamos nos referindo a informa-
¢Oes inteiramente ou parcialmente falsas, montadas, se baseando
ou nao em histdrias reais, que possuem dados identificativos, como
data, horario, lugar etc., trocados ou puramente inventados, e sao
compartilhadas, seja nas midias tradicionais ou nas midias digitais,
como forma de se manipular o entendimento do leitor, de modo
a gerar desinformacgao, falso senso de realidade, confusao e, em
ultima andlise, danos aos objetos alvos dessas noticias fabricadas
e receita financeira a seus autores, através de “propagandas caga-
cliques”, ou seja, propagandas em seus sites que pagam pela quan-
tidade de acessos de usuadrios ao site.

Nesse sentido, consoante Azevedo (2018, p. 112), s3o sindni-
mos para fake news: “guerra de informagao, hacking cognitivo, pro-
paganda cibernética e campanhas de desinformacgao.”

Ainda segundo o autor, imagens ou videos utilizados fora de
contexto também se qualificariam como fake news.

Situando-nos acerca do surgimento do termo, explicitam
Hezrom; Moreira apud Carson (2018, p. 207): “foi na primeira con-
feréncia de imprensa de Donald Trump como presidente eleito que
o termo ‘fake news’ estourou nas discussdes de midia”. Vez que
acusagdes de noticias falsas por parte de Trump aos jornalistas e
vice-versa dominaram a campanha presidencial e sua posse como
presidente a época.

Acerca do tema, conforme Hezrom; Moreira (2018, p. 240):
“As fake news, além de espalharem de forma muita rdpida na inter-
net, e provocar confusio, seja por meio das redes sociais ou nao,
geram lucros e sao projetadas para atrair pessoas por meio dos pre-
conceitos (...)”.
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Tal qual Hezrom; Moreira apud Berners (2018, p. 252):

Hoje, a maioria das pessoas encontra noticias
e informagbdes na web, através de apenas um
punhado de sites de redes sociais e mecanis-
mos de busca. Esses sites ganham mais dinheiro
quando clicamos nos links que nos mostram. E
eles escolhem o que nos mostrar com base em
algoritmos que aprendem com nossos dados
pessoais que estdo constantemente colhendo. O
resultado liquido é que esses sites nos mostram
contetdos que eles pensam que vamos clicar - o
que significa que a informacgao errada, ou a falsa
novidade, que é surpreendente, chocante ou pro-
jetada para atrair os nossos preconceitos, pode se
espalhar como um incéndio. E através do uso de
ciéncia de dados e exércitos de bots, aqueles com
mds intengdes podem jogar o sistema para espa-
lhar informagdes erradas por ganhos financeiros
ou politicos.

Diante do aqui posto, temos que, em ultima andlise, as fake
news se configuram em importante ferramenta, e por que nao dizer
arma ideolégica em tempos de fervorosas discussoes politicas, inte-
lectuais e por que nao social sobre diversos temas.

O problema maior mesmo circunda em torno dos efeitos, mui-
tas vezes, desastrosos das fake news, usadas para promover espécies
de “vingancas sociais”, como veremos no capitulo a seguir.

DIREITO PENAL DO INIMIGO
NO CONTEXTO DA INTERNET

O termo “Direito Penal do Inimigo” é relativamente novo. O
mesmo foi cunhado pelo importante jurista e jusfilésofo alemao
Gunther Jakobs, em 1985, em uma palestra em Frankfurt. Em que
0 mesmo apresenta a expressao para designar as crescentes altera-
¢oes legislativas que transformavam um infrator em um verdadeiro
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inimigo do Estado e o tratavam como tal. Movendo uma verdadeira
guerra contra tal espécie de individuo, em carater personalissimo.
Levantando nessa seara discussdes sobre igualdade e imparciali-
dade no Direito.

Neste contexto fatico:

[...] o Direito penal do Inimigo, (...) surge e
ganha for¢a no momento social em que as socie-
dades acreditam estar em perigo por a¢des de
pessoas e/ou grupos que ndo reconhecem os
Estados constituidos (sic) em busca acabar (sic)
com estes, seja por meio de atos terroristas ou
praticando reiteradamente crimes que atentam
contra a propria organizag¢io social, como os eco-
ndémicos e sexuais. (SILVA; TEMELIKOVITCH,
2018).

De acordo com Silva; Temeljkovitch (2018), para melhor com-
preender essa distingao de pessoas efetuada pelo doutrinador ale-
mao, é essencial que observemos que tal teoria surge em meio ao
momento social em que a sociedade mundial se sente atemorizada
e amedrontada pela ameaga do terrorismo, sobretudo apds os ata-
ques de 11 de setembro de 2011, data em que os Estados Unidos,
maior poténcia bélica do mundo fora vitimizado, e se viu incapaz
de defender seu préprio territério. Tendo que ir buscar responsabi-
lidade por esse sentimento de medo misturado com vingan¢a bem
longe de seu territério, em especial no Oriente Médio.

Ainda nesse sentido, apesar de Jakobs ser conhecido como
criador do Direito Penal do Inimigo, na realidade tal direito penal é
apenas uma faceta do funcionalismo sistémico, radical ou monista
defendido por tal doutrinador. Com efeito, esse doutrinador
defende a implanta¢ao de um sistema penal que trate de forma dife-
rente duas classes de pessoas, que para ele sao em si diversas, quais
sejam: os cidaddos e os inimigos.

No contexto defendido pela teoria do Direito Penal do Inimigo,
teriam dentro das sociedades humanas civilizadas dois tipos de
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pessoas, de um lado, as pessoas de ditas “de bem” ou “cidadaos”,
individuos supostamente defensores do Contrato Social, e que
vivem de acordo com as normas ditadas pelo Estado. E do outro,
os transgressores das normas, os “inimigos”, aqueles que perde-
ram automaticamente a condi¢io de cidadio e os direitos a estes
inerentes por conta de seus atos e desrespeito ao Contrato Social,
devendo eles, no entendimento de tal teoria, ser expurgados do
convivio social e, se possivel, eliminados.

Trazendo tal teoria para o mundo da internet, temos, frente a
casos de fake News, relacionados a divulga¢io de episédios envol-
vendo o cometimento de crimes reais ou inventados, atribuidos a
certas pessoas, que passam a vitima-las e transforma-las no alvo da
faria das pessoas, ao atribui-las o rétulo, tal qual na teoria, de pes-
soas indesejadas para o convivio em sociedade, e as pessoas que se
enxergam na figura de pessoas/cidadaos do bem, acabam por assu-
mir o papel de verdadeiros “vigilantes digitais” e buscam a todo
custo descobrirem informagdes acerca desses supostos criminosos,
bem como divulgam o suposto comportamento deles de modo a
conseguirem os excluirem do convivio social de todas as formas
possiveis. A esse fendmeno, da-se o nome de “vigilantismo digital”.

Nesse sentido, conforme o site da ONG Safernet: “O
Vigilantismo digital, cibervigilantismo ou Digilantes é conhecido
pela pratica de internautas que se utilizam dos recursos da internet
e outras tecnologias digitais para combater alguma pratica crimi-
nosa ou socialmente recriminada.” [20--]

Visto que, geralmente os crimes atribuidos a tais pessoas sao
crimes contra vitimas indefesas, tais quais criancas, mulheres e
idosos, veiculados na rede como casos reais, as vezes, sem serem
ou de modo a acusarem injustamente pessoas que nada tém a ver
com o caso, e por possuirem semelhanca fisica ou alguma carac-
teristica em comum com o(a) suposto(a) autor(a) acabam sendo
vitimizadas.

Segundo ainda o site da ONG Safernet: “O vigilantismo pode
englobar os mais diversos temas, de golpes na rede a exploragio
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sexual de criangas, passando por questdes de protecao ambiental,
direitos sexuais e corrup¢ao.” [20-]

De modo que esse fendmeno que hoje impera nas midias
sociais, frente a abrangéncia da internet, possibilita que pessoas
do conforto do seu lar publiquem contetidos, muitas vezes, falsos,
inventados ou inverossimeis com a verdade, com o suposto desejo
de punir um alegado “inimigo de sociedade”, gerando muitas vezes
danos fisicos e psiquicos das vitimas ou até a morte, sem suposta-
mente se dar conta.

Vez que, ao taxar 0os supostos criminosos e compartilhar os
seus supostos crimes, em geral socialmente recriminados, acabam
por coloca-las em perigo, de modo a colocé-las como alvo para cri-
minosos reais e sem escripulos ou massa de pessoas desvairadas
pelaira.

De forma que nem sempre fica claro o limite do vigilantismo
como pratica no combate aos crimes, pois em muitos casos, casos
de justiceiros que cometem crimes para combater outros crimes, o
que acaba por gerar problemas na justica.

Sendo assim, faz-se de extrema importancia a tomada de cuida-
dos no sentido de buscarmos nao compartilhar noticias sem proce-
déncia, com fontes pouco confidveis ou dotadas de carga emocional
muito grande, tais quais as postagens de vigilantismo. Para que nao
acabamos por cometer ilicitos penais e civeis e venhamos a causar
danos a terceiros e respondermos por eles.

EXISTE SOLUCAO PARA A SITUACAO EM QUE VIVEMOS?

Uma pergunta perdura dentro dos ambientes pelos quais per-
passam as fake news, sejam eles culturais, sociais ou politicos, e a
pergunta é: existe solucao para o problema das fake news? No enten-
dimento de muitos autores sobre o tema, diversas s3o as formas de
combate as fake news, mas nenhuma delas possibilita um resultado
realmente efetivo e duradouro.
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Nesse sentido, segundo Azevedo (2018), os efeitos adversos
das fake news nao sao sentidos s6 nos Estados Unidos, mas também
mundo afora. O que corrobora para a criagao de uma série de medi-
das legais em uma série de paises para se buscar deter o avanco das
fake news, ou a0 menos diminuir a sua incidéncia.

Neste contexto, recentemente, uma sequéncia de leis vem cir-
culado em alguns paises ao redor do mundo no combate as fake news.
Paises como Alemanha, Franca, Filipinas, Cingapura, Indonésia,
Malasia, entre outros, ja criaram leis para o combate as noticias
falsas.

Outra medida bastante utilizada sdo os filtros de contetado por
parte das midias sociais, que tendem a barrar, de modo a diminuir o
acesso a conteudo de sites reportados como caga cliques, discutidos
acima, por exemplo.

Nesse sentido, conforme Azevedo apud Mosseri (2018), as trés
principais formas de combate as fake news perpassam por: rompi-
mento dos incentivos econdmicos, pois conforme ele as fake news
em ultima andlise sao motivadas por lucros financeiros; a criagao
de produtos por parte das empresas plataformas de midias sociais,
para auxilio no refreamento da propagacao de fake news; e a edu-
cacao digital das pessoas no sentido de orienta-las a tomar deci-
soes mais bem pensadas e cautelosas quando se depararem com
fake news. Nesse sentido, afirma Azevedo (2018, p. 2907) que: “Em
ultima andlise, os porteiros para as fake news sao os usudrios”.

Ou seja, cabe a nos, usudrios de internet, consumidores dos
conteudos noticiados, filtrar todo e qualquer tipo de contetido que
chegue ao nosso conhecimento, como forma de poder selecionar os
contetdos adequados e sancionar os contetudos de fake news.
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CONSIDERACOES FINAIS

Desse modo, chegamos a conclusio de que vivemos atual-
mente em um momento histérico confuso e conturbado, rodeado
de incertezas sociais, juridicas e filoséficas, denominado de Era da
P6s-Verdade.

Em que os sentimentos dos interlocutores acabam por se
sobrepor a verdade objetiva que deveria vir contida na mensagem
reproduzida. Isso porque, na realidade, descobriu-se que, mais
importante do que a verdade traduzida na noticia, no atual século
em que vivemos, ¢ a valorizacdo da identificagdo do receptor da
mensagem como verdadeira e os sentimentos que nele desperta,
do que a real mensagem reproduzida. O que se tende a causar um
fendmeno de superacdo da verdade objetiva contida na mensagem.

Nesse contexto, cresce junto ao preceito do Direito Penal do
Inimigo criado e defendido pelo jusfilésofo Giinther Jakobs, que
diferencia dentro de uma otica de reparticido de fungdes, prove-
niente do funcionalismo, cidadaos de bem dos chamados “inimigos
da sociedade”, relacionados ao fendmeno da vigilancia digital.

Fendmeno esse que acaba por provocar uma inseguranca social
muito grande, ao ponto que dentre as vitimas desses grupos de
pessoas, vez ou outra se encontram pessoas inocentes injusticadas
pelas atitudes impensadas dessas pessoas. Que ao compartilharem
fake news, acabam por colocar a vida de outras pessoas em risco.

Nesse contexto, algumas medidas se apresentam como deter-
minantes para o combate as fake news, e sao elas: a criagao de leis
para a criminaliza¢do das fake news; a busca por meios de rompi-
mento dos incentivos econdmicos dos criadores e perpetradores de
fake news, ante o interesse em grande parte das vezes desse objetivo
em ambito final; a criagdo por parte das empresas de tecnologia em
suas midias sociais de ferramentas que venham barrar a cria¢ao e/
ou dispersao de fake news e, por ultimo, mas nao menos importante
a educagio digital dos usudrios da internet a respeito da existéncia,
perigos e formas de comprovagao da falsidade das fake news.
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Sendo que, em ultima andlise, pdde-se concluir que o aspecto
da educagao digital é o aspecto mais importante no combate as fake
news, pois como demonstrou o estudo e é reverberado nos meios
cientificos, é o usudrio comum o ultimo “bastido da justica” no
que diz respeito ao enfretamento das fake news. Pois cabe a ele em
ultima andlise se aquele conteudo falso sera ou nao retransmitido e
ird ou nao gerar desdobramentos danosos a aqueles a que se desti-
nam e, por fim, a toda uma sociedade civil organizada.
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DA (IM)POSSIBILIDADE DO BLOQUEIO
DO SERVICO DE INTERNET BANDA LARGA FIXA
NO ESTADO BRASILEIRO!

Lindojon Ger6nimo Bezerra dos Santos?

INTRODUCAO

Em seus escritos, o fildsofo Michael Sandel nos leva a refletir

sobre como hd justica em tempos de conflitos sociais e econdomicos
tao evidentes e, em uma de suas obras, assevera que “a ganancia

1

2
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excessiva é, portanto, um vicio que a boa sociedade deve procurar
desencorajar”?.

Trazendo esse raciocinio para 0 momento atual, especialmente
no que se refere ao bloqueio da internet devido a limitagdo ao
acesso de dados, a mensagem subliminar das operadoras que chega
até a sociedade de consumo brasileira — e ai, entao, a afirmacao de
Sandel vem bem a calhar - indica que, para ndo se ver privado desse
servi¢o a uma determinada altura do més, sera preciso pagar mais,
muito mais!

Por isso, é fundamental a clareza juridica quanto a essa pratica,
a fim de que se possa ter um embasamento fundamentado para
afirmar se ela é condizente com o ordenamento juridico vigente ou
se vilipendia as normas brasileiras.

Nesse sentido, o presente trabalho pretende demonstrar a
abusividade dessa conduta capitaneada por algumas operadoras e
seguida por outras. Para tanto, foi preciso fragmentar o texto, ini-
ciando, brevemente, com a histoéria da internet, de modo a situar o
leitor quanto a alguns termos técnicos.

Na sequéncia, fala-se sobre a agéncia reguladora e seu papel
para o servico de internet no Brasil. Em seguida, apresentam-se os
servi¢os de internet banda larga no pais, sua conceituagio e dados
relacionados. E, a partir desse ponto, aborda-se como o Direito
brasileiro entende abusiva essa pratica nefasta de bloqueio dos
servicos de internet banda larga apés uma franquia de consumo
determinada pela fornecedora de servigos.

Para alcancar os conceitos e as ideias delineados neste artigo,
realizaram-se pesquisas bibliograficas em livros fisicos e acervo
digital, bem como recorreu-se a legislacdo, com pesquisas direta-
mente em plataforma digital oficial de hospedagem, e a matérias
jornalisticas especializadas publicadas em sitios eletronicos.

3 SANDEL, Michael J. Justiga: o que é fazer a coisa certa. Trad. de Heloisa Matias e
Maria Alice Maximo. 6. ed. Rio de Janeiro: Civilizagao Brasileira, 2012, p. 16.
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BREVE HISTORIA DA INTERNET

A internet surgiu de um projeto da agéncia norte-americana
Advanced Research and Projects Agency (Arpa), em 1969, cujo obje-
tivo visava a conectar os computadores dos seus departamentos
de pesquisa. Era a Arpanet, que, aquela altura, interligava qua-
tro instituicdes: Universidade da Califérnia — campus Los Angeles
com o de Santa Barbara*; e Instituto de Pesquisa de Stanford com
Universidade de Utah®.

Pesquisadores e estudiosos do assunto receberam, entdo, o
projeto para andlise, o qual se alongou por toda década de 70, e,
dai, nasceu o Transmission Control Protocol / Internet Protocol (TCP/IP),
grupo de protocolos, que é a base da internet desde aqueles tempos
até hoje®.

A Universidade da Califérnia de Berkley implantou os proto-
colos TCP/IP no Sistema Operacional Unix, possibilitando a inte-
gracao de varias universidades a Arpanet. Nessa época, inicio da
década de 80, redes de computadores de outros centros de pesquisa
foram integradas a rede da Arpa. Em 1985, a entidade americana
National Science Foundation (NSF) interligou os supercomputadores
do seu centro de pesquisa, a NSFNET, o qual, no ano seguinte,
entrou para a Arpanet. A Arpanet e a NSFNET passaram a ser as
duas espinhas dorsais (backbone)” de uma nova rede, que, junto com
os demais computadores ligados a elas, daria origem a internet’.

4 A Universidade da Califérnia congrega varios campi universitarios, a época
apenas o de Los Angeles e o de Santa Barbara se conectaram.

5 Disponivel em: <http://brasilescola.uol.com.br/informatica/internet.htm>.
Acesso em: 22 jul. 2020.

6 Idem.

7 Nas palavras da maior autoridade do pais em responsabilidade civil na inter-
net, Guilherme Martins, “o backbone, ou ‘espinha dorsal’, representa o nivel
maximo de hierarquia em uma rede de computadores, consistindo nas estru-
turas fisicas pelas quais trafega a quase totalidade dos dados transmitidos
através da Internet, e é usualmente composto de multiplos cabos de fibra dtica
de alta velocidade” (MARTINS, Guilherme Magalhaes. Responsabilidade civil por
acidente de consumo na internet. Sao Paulo: Revista dos Tribunais, 2008, p. 282).
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Dois anos depois, em 1988, a NSFNET passou a ser mantida
com apoio das organizacoes IBM, MCI (empresa de telecomuni-
cacdes) e Merit (instituicdo responsavel pela rede de computado-
res de institui¢des educacionais de Michigan). Elas formaram uma
associacio conhecida como Advanced Network and Services (ANS)2.

Em 1990, o backbone Arpanet foi desativado, criando-se, em
seu lugar, o backbone Defense Research Internet (DRI). Em 1991/1992,
a Ansnet passou a ser o backbone principal da internet. Naquela
mesma época, iniciou-se o desenvolvimento de um backbone euro-
peu (Ebone), interligando alguns paises da Europa a internet®.

A partir de 1993, a internet deixou de ser uma institui¢ao de
natureza apenas académica e passou a ser explorada comercial-
mente, tanto para a constru¢iao de novos backbones por empresas
privadas (PSI, UUnet, Sprint...) como para o fornecimento de ser-
vicos diversos, em nivel mundial'®.

O PAPEL DA AGENCIA REGULADORA NO BRASIL

Em meio ao processo neoliberal que permeava a gestao gover-
namental brasileira nos anos 90, houve a privatizagao do setor de
telecomunicacdes do Brasil.

Assim, em 5 de novembro de 1997, foi criada, pela Lei Geral de
Telecomunicagdes (Lei n®9.472, de 16 de julho de 1997), a Agéncia
Nacional de Telecomunica¢des (Anatel), primeira agéncia regula-
dora no Brasil'.

Conforme estabelece a Lei n°® 9.472/1997, a Anatel é uma enti-
dade integrante da administracao publica federal indireta, subme-
tida a regime autdrquico especial, e vinculada ao Ministério das

8 Idem.

9 Idem.

10 Idem.

11 Disponivel em: <http://www.anatel.gov.br/institucional/index.php/institu-
cional-menu>. Acesso em: 22 jul. 2020.
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Comunicagdes. E administrativamente independente e financeira-
mente autébnoma'.

Cabe a Anatel adotar as medidas necessarias para o atendimento
do interesse publico e o desenvolvimento das telecomunica¢des bra-
sileiras, atuando com independéncia, imparcialidade, legalidade,
impessoalidade e publicidade. No rol de atribuicbes da agéncia,
destacam-se: implementar, em sua esfera de atribuicdes, a politica
nacional de telecomunica¢oes; representar o Brasil nos organismos
internacionais de telecomunicacOes, sob a coordenacio do Poder
Executivo; administrar o espectro de radiofrequéncias e o uso de
orbitas, expedindo as respectivas normas; expedir ou reconhecer a
certificagao de produtos, observados os padrdes e as normas por ela
estabelecidos; compor administrativamente conflitos de interesses
entre prestadoras de servicos de telecomunicagdes; reprimir infra-
¢Oes aos direitos dos usuarios; e exercer, relativamente as telecomu-
nicac¢des, as competéncias legais em matéria de controle, prevengao e
repressao das infragdes da ordem econdmica, ressalvadas as perten-
centes ao Conselho Administrativo de Defesa Econémica (Cade) 3.

Assim, observa-se o importante papel da agéncia reguladora
no sentido de estabelecer um parametro no mercado, com o intuito
de evitar abusos das empresas de telecomunica¢do que operam no
Brasil.

Notadamente, a agéncia deve pautar suas a¢des de modo a
garantir o respeito a legislagao brasileira; nesse caso, o direito asse-
gurado, constitucionalmente, aos consumidores.

DOS SERVICOS DE BANDA LARGA FIXA

O acesso pessoal a internet na residéncia ou em uma pequena
empresa ocorre por meio de um provedor de acesso a servigos de
internet (Pasi). O Pasi tem a fun¢io de conectar um computador —
PC - a internet, permitindo a navegacao na world wide web e o acesso

12 Idem.
13 Idem.
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a servicos como, por exemplo, envio e recebimento de e-mail. Para
utilizar esses servicos, o usuario precisa primeiro acessar o Pasi. Ha
duas formas de acesso: discado e banda larga, sendo este ultimo o
que nos interessa abordar neste trabalho'*.

O servico de banda larga é pago com uma taxa Unica, indepen-
dentemente do tempo e do numero de conexdes, sendo as prin-
cipais: ADSL'®, implementado pelas operadoras de STFC'S; cable
modem, implementado pelas operadoras de TV a cabo; acesso wire-
less via redes celulares ou radios em sistemas multipontos (wi-fi,
wimax, etc.); e banda larga via satélite.

14 Artigo publicado por Eduardo Tude, Huber Bernal Filho e José Luis de
Souza em <http://www.teleco.com.br/tutoriais/tutorialaint/pagina_1.asp>.
(Acesso em: 22 jul. 2020).

15 O acesso ADSL é feito através do compartilhamento do cabo da linha da rede
de telefonia fixa presente no endereco fisico do usudrio final para voz e acesso
a internet. Para prover esse servico, a operadora deve instalar um CPE ADSL
do lado do usudrio final, que deve ter a sua rede preparada para esse tipo de
servico. Além disso, em alguns casos, o usudrio final pode necessitar de um
software adicional instalado no seu computador, que é fornecido pela propria
operadora. Para esse tipo de servico, o usudrio final pode contratar o acesso
a internet de um Pasi e o servico ADSL da operadora local de telefénica fixa.
Atualmente, as operadoras tém oferecido o CPE sem custo para o usudrio final
e um acesso direto sem a necessidade de contratar um Pasi. A autenticacio
da conta do usudrio final pode ser feita em até dois niveis: inicialmente, pelo
provedor da conexdao ADSL; e, a seguir, pelo proprio Pasi; e deve ser feita sem-
pre que a conexao for iniciada ou reiniciada. Eventualmente, podem-se salvar
esses dados de tal forma que, sempre que o computador for ligado, o acesso
é automaticamente iniciado, e o usudrio tem a sensagio de que esti sempre
conectado a internet. Disponivel em: <http://www.teleco.com.br/tutoriais/
tutorialmeiosip/pagina_3.asp>. Acesso em 22 jul. 2020.

16 Servigo telefénico fixo comutado (STFC) corresponde ao nome técnico do ser-
vigo de telecomunicac¢io realizado através da transmissio de voz e de outros
sinais destinados a comunica¢io entre pontos fixos determinados, utilizando
processos de telefonia. Dentre as modalidades de telefonia fixa para o ptblico
em geral, estdo o servico local, o servico de longa distincia nacional (LDN),
e o servico de longa distincia internacional (LDI). Disponivel em: <http://
www.anatel.gov.br/Portal/exibirPortalNivelDois.do?codItemCanal =668 >.
Acesso em: 22 jul. 2020.
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Os meios de acesso elétrico a internet sao aqueles que utili-
zam as redes de acesso baseadas em cabos de cobre, sejam pares
trancados ou cabos coaxiais. Esse tipo de acesso ¢ utilizado por
usudrios tanto residenciais como corporativos de pequeno e médio
porte. Existem basicamente trés tipos de acesso elétrico a internet:
discado'’, ADSL, e cable modem.

Acesso por cable modem

Apesar de o cable modem utilizar uma conexdo elétrica, em
alguns casos, parte da rede da operadora de TV a cabo ja é baseada
no uso de cabos de fibra éptica em seu nucleo mais distante do
usudrio final.

17 O acesso discado a internet foi durante muito tempo a Unica alternativa feita
através da conexao da rede de telefonia fixa disponivel no endereco fisico do
usudrio final. Para tanto, o computador de acesso devia ter um modem instalado
(interno ou externo), e a operadora nio necessitava instalar nenhum CPE.
Para ter esse tipo de servico, o usudrio final devia contratar o acesso a internet
de um Pasi ou utilizar um servico gratuito de acesso e, adicionalmente, pagar
os pulsos da ligagdo telefénica correspondentes ao tempo que ficasse com a
conexao ativa. A autentica¢do da conta do usuario final era feita pelo préprio
Pasi, fosse ele pago ou gratuito, e devia ser feita sempre que a conexio fosse
iniciada ou reiniciada. Esse tipo de acesso era considerado de banda estreita, ja
que a propria linha telefénica permite uma banda maxima tedrica de 64 kb/s;
a distancia da central e a qualidade fisica dos cabos de cobre podiam limitar
ainda mais essa banda, e os modems trabalhavam com taxas de 56 kb/s. Além
disso, esse tipo de acesso nao permitia o uso simultidneo da linha telefonica
para ligacdes de voz e acesso a internet. Apesar da menor banda para o acesso
a internet, essa conexao era usada tanto por usudrios residenciais como corpo-
rativos de menor porte, e, muitas vezes, com o compartilhamento da conexao,
por mais de um computador. As operadoras de telefonia fixa ofereciam tam-
bém planos denominados “internet ilimitada”, cujo acesso discado era feito
sem cobranca de pulsos, mediante o pagamento de uma assinatura mensal de
valor fixo. Nesses planos, o usudrio ndo tinha limite de tempo para o acesso
a internet, e também no era possivel o uso simultidneo da linha telefénica
para ligacdes de voz. (Disponivel em: <http://www.teleco.com.br/tutoriais/
tutorialmeiosip/pagina_3.asp>. Acesso em: 22 jul. 2020).
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O acesso por cable modem é feito pelo compartilhamento do
cabo da conex3o da rede conectada no endereco fisico do usuario
final para TV e acesso a internet. Para prover esse servigo, a ope-
radora deve instalar um CPE!® cable modem do lado do usuério final
(ou seja, na extremidade, pois, na internet, ha dois pontos, duas
extremidades, dois lados: de um lado, a operadora; e, de outro, o
usudrio final do servi¢o), que deve ter a sua rede preparada para
esse tipo de servico. Além disso, o usudrio final pode necessitar de
um software adicional instalado no seu computador, que é forne-
cido pela prépria operadora, se o sistema operacional do seu com-
putador nao tiver essa funcionalidade incorporada.

A BANDA LARGA COMO INSTRUMENTO
DE INCLUSAO SOCIAL

O Programa Nacional de Banda Larga (PNBL), instituido pelo
Decreto n°® 7.175/2010, objetiva o fomento e a difusao do uso e o
fornecimento de bens e servicos de tecnologias de informagio e
comunica¢ao, de modo a massificar o acesso a servicos de conexao
a internet em banda larga; acelerar o desenvolvimento econémico e
social; promover a inclusao digital; reduzir as desigualdades social
e regional; promover a geracao de emprego e renda; ampliar os ser-
vicos de governo eletrdnico e facilitar aos cidadaos o uso dos servi-
cos do Estado; promover a capacitagao da populagio para o uso das
tecnologias de informacao; e aumentar a autonomia tecnoldgica e a
competitividade brasileiras'.

18 Costumer Premises Equipment (CPE) é o equipamento de telecomunicac¢io que,
geralmente, fica com o usudrio final. A depender da empresa de telecomuni-
cac¢io e do servico que ela oferece, o CPE pode ser diferente, i.e., no caso das
empresas de telefonia mével, o CPE, em regra, é o celular; no caso de empresa
de internet, o CPE pode ser o cable modem. Disponivel em: <http://whatis.
techtarget.com/definition/CPE-device>. Acesso em: 22 jul. 2020.

19 Conforme Decreto n® 7.175/2010.
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Nao por outra razao o famigerado marco civil da internet esta-
belece a finalidade social da rede como ponto nodal do uso da inter-
net no Brasil®°.

O Banco Mundial, em matéria veiculada no sitio eletrénico
da Organiza¢do das Nagdes Unidas, em 14/1/2016, afirmou que a
recente e acelerada expansao das tecnologias digitais favoreceu os
setores mais ricos, qualificados e influentes das sociedades, mas
ainda nao gerou o crescimento e os empregos esperados. O econo-
mista-chefe do Banco Mundial, Kaushik Basu, alertou para o risco
de se criar uma nova subclasse social, que nao conseguiria se inse-
rir nessa revolugao digital?!.

A inclusao digital, como motriz da nossa sociedade, serda uma
forma nao apenas de apresentacdo do mundo tecnoldgico a popu-
lagao, mas também de inser¢ao no novo mercado de trabalho que
exsurge em tempos hodiernos.

A Uniio Internacional de Telecomunicagoes (UIT), juntamente
com a Assembleia Geral das Na¢oes Unidas, quer difundir o acesso
e a utilizagdo das tecnologias de informagao e comunicagio (TICs),
por entender o carater delas de provedoras de acesso a educagio,
servicos de saude, de monitoramento ambiental, e, inclusive, de
empoderamento feminino. A mulher, durante séculos, foi colocada
a margem das evolugdes sociais, tendo papel apenas coadjuvante.
Com o passar dos tempos e o amadurecimento intelectual da socie-
dade, foi verificada a necessidade de ela assumir seu real papel
na sociedade. Em tempos de igualdade material entre homens e
mulheres, em que elas sdo protagonistas da mesma forma que eles,
as politicas publicas direcionadas a confirmar esse protagonismo
feminino estdao cada vez mais fortes e em evidéncia. Assim, pos-
sibilitar o acesso irrestrito a internet e a toda a informagao nela

20 Art. 2°, da Lei n® 12.965/2014. A disciplina do uso da internet no Brasil tem
como fundamento o respeito a liberdade de expressao, bem como: (...) VI -a
finalidade social da rede.

21 Disponivel em: <https://nacoesunidas.org/banco-mundial-quatro-bilhoes-
de-pessoas-nao-tem-acesso-a-internet-e-estao-excluidas-da-era-digital/>.
Acesso em: 22 jul. 2020.
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inserida é garantir que todos, homens e mulheres, tenham acesso
ao conhecimento, e, em especial, no caso das mulheres, reforcar
o seu poder dentro da sociedade. A mulher que ¢ igual, que tem
direitos iguais e que merece ser tratada igual®>.

A internet, por sua vez, transformou o mercado de turismo no
mundo, ja que, além de facilitar o acesso do turista a informagdes
sobre diversos locais, instiga o consumidor-turista a conhecer muitos
deles, pois a rede mundial de computadores também proporcionou
o acesso direto a muitos fornecedores?.

Soma-se a isso o fato de que inumeros estudantes em nosso
pais se utilizam da internet para estudar a distancia, através das
plataformas de Ensino a Distancia (EaD).

Define-se, assim, um alcance social incomensuravel da internet.

A CARACTERIZACAO DA ABUSIVIDADE DO BLOQUEIO DO
SERVICO DE INTERNET BANDA LARGA FIXA NO BRASIL

A Constitui¢ao Federal de 1988 considerou importantes alguns
valores da ordem juridica, como os ideais de dignidade, igualdade,
liberdade, seguranca, propriedade e justica, localizando-os como
inerentes a natureza do préprio homem, e, consequentemente, do
Estado®’. O legislador tratou de ampliar a aplicagdo das normas
dit a. E o contrato como instrumento 3 disposicio dos individuos

22 Disponivel em: <https://nacoesunidas.org/agencia-da-onu-realiza-reuniao-
de-alto-nivel-para-debater-avancos-na-difusao-de-tecnologias-digitais/>.
Acesso em: 22 jul. 2020.

23 SOARES, Ardyllis Alves. Direito, turismo e desenvolvimento: a prote¢ao inter-
nacional do consumidor turista nos demais paises do BRICS. In: MIRAGEM,
Bruno; MARQUES, Cldudia Lima; OLIVEIRA, Amanda Flavio de. (coord.). 25
anos do Cédigo de Defesa do Consumidor: trajetérias e perspectivas. Sao Paulo: Revista
dos Tribunais, 2016, p. 484.

24 BEZERRA, Lindojon. Direito do consumidor e o instituto da mediagao: uma
analise sob o viés da tutela administrativa de prote¢do ao consumidor. In:
MIRAGEM, Bruno; MARQUES, Cldudia Lima; OLIVEIRA, Amanda Flavio de.
(coord.). 25 anos do Cédigo de Defesa do Consumidor: trajetérias e perspectivas. SAo
Paulo: Revista dos Tribunais, 2016, p. 329.
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na sociedade de consumo, mas, da mesma maneira que o direito
de propriedade, agora limitado e eficazmente regulado para que
alcance a sua funcao social®®.

Diante da progressiva interven¢ao estatal nos negdcios, obje-
tivando regula-los e ainda limitar a incidéncia de uma plena auto-
nomia da vontade, passa o Direito a ser visualizado, sobretudo, por
sua face social, preocupado em estabelecer uma ordem juridica justa
e ndo apenas imposta sem quaisquer preocupagoes ético-sociais*®.

A redagao do artigo 3°, da Constitui¢do Federal — determi-
nando que constitui objetivo fundamental da Republica Federativa
do Brasil a constru¢ao de uma sociedade livre, justa e solidaria —,
nos traz a ideia de que uma ordem com tais caracteristicas nao tem
sentido se nao for buscado como inicio de tudo o atendimento aos
destinatarios das normas constitucionais (BRASIL, 1988).

Segundo Casado (2000, p. 43): “A busca da construgiao de uma
sociedade livre justa e soliddria, dentro de uma sociedade de mas-
sas, de consumo incentivado e for¢oso, aproxima-se da utopia, mas
jamais pode deixar de ser a meta principal do Estado brasileiro”.

E necessario observar que, nesse processo, o Estado juiz deva
estar atento ao que ocorre no mundo dos fatos, de forma analitica,
na medida em que o arcabougo juridico-positivo que ha, notada-
mente para os contratos civis e comerciais, foi editado sob a égide
de uma realidade fitica completamente diversa daquela que hoje se
apresenta?®’.

Tendo em vista a Constitui¢ao ter alicercado explicitamente
principios de direito, a sua luz terdo de ser apreciadas as normas
constantes das leis infraconstitucionais. Todas as regras incompati-
veis com os principios constitucionais devem considerar-se implici-
tamente revogadas, total ou parcialmente. Do mesmo modo, todos
os negécios juridicos ou cldusulas deles que contrariem aqueles
principios devem ser ja considerados ilicitos, com as consequéncias

25 Idem.
26 Idem.
27 Idem.
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de direito comum ordenadas a nulidade superveniente ou a opor-
tuna ineficicia daqueles negécios e clausulas?.

Nas palavras do filésofo Del Vecchio (1960, p. 160, traducio
de Anténio Pinto de Carvalho): “O culto a justi¢a nao consiste ape-
nas na observancia da legalidade, nem pretende confundir-se com
esta. Nao é encontrando-nos supinamente a ordem estatuida, nem
aguardando inertes que a justica caia do alto, que correspondemos
de verdade a vocagao de nossa consciéncia juridica”.

Ante o quadro descrito, apresentava-se necessaria a interven-
¢ao estatal nos negocios juridicos com o objetivo precipuo de res-
tabelecer o equilibrio dos agentes sociais, hd muito rompido na
pratica, através da imposi¢ao de politicas minimas, impondo, algu-
mas vezes, restricdes ao pleno exercicio das atividades econémicas,
ja que o modelo juridico econémico fundado no voluntarismo e
individualismo exacerbados, consequéncia das concepgdes difun-
didas nos séculos XVIII e XIX, n3o se mostrava adequado e con-
sentaneo a realidade social atual. Ante a dindmica atual da vida
econOmica e social brasileira, nao poderia o Direito deixar de se
adequar as novas realidades.

Observa-se que a Constitui¢ao da Reptblica adotou o modelo
econOmico capitalista, fundado na livre iniciativa e na livre concor-
réncia, o que equivale dizer que a ordem econdmica na Constitui¢ao
de 1988 define opgao por um sistema econdmico, qual seja, o sis-
tema capitalista (BRASIL, 1988).

Em face do texto constitucional, o modelo capitalista encon-
tra limites, e esses limites visam a inibir quaisquer posturas que
de alguma forma agridem os demais direitos, garantias e princi-
pios constitucionais, dentre os quais, encontra-se o da defesa dos
consumidores.

28 BEZERRA, Lindojon. Direito do consumidor e o instituto da mediagao: uma
analise sob o viés da tutela administrativa de prote¢do ao consumidor. In:
MIRAGEM, Bruno; MARQUES, Cldudia Lima; OLIVEIRA, Amanda Flavio de.
(coord.). 25 anos do Cédigo de Defesa do Consumidor: trajetérias e perspectivas. SAo
Paulo: Revista dos Tribunais, 2016, p. 330.
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Nesse contexto, preciosas sao as palavras de Bruna (1997),
para quem a liberdade de iniciativa empresarial, porque inserida
no contexto constitucional, ha de ser exercitada nao somente com
vistas no lucro, mas também como instrumento de realizacao da
justica social — da melhor distribuicao de renda — com a devida
valoriza¢ao do trabalho humano, como forma de assegurar a todos
uma existéncia digna.

Assim, o lucro nao se legitima por ser mera decorréncia da pro-
priedade dos meios de produgao, mas sim como prémio ou incen-
tivo ao regular o desenvolvimento da atividade empresaria, segundo
as finalidades sociais estabelecidas em lei. A liberdade de iniciativa,
destarte, mais do que uma garantia individual, passa a ser uma téc-
nica de producao social, na qual se insere o sistema de mercado e
cujos objetivos sao juridicamente estabelecidos. Isso equivale dizer
que o estabelecimento de uma ordem econémica, que tem por obri-
gacao a realizagdo da justica social, através da prote¢ao do consu-
midor, da busca do pleno emprego, da reducao das desigualdades
sociais, dentre outros, condiciona a a¢cdo n3o s6 do Estado, mas de
toda a sociedade. Todos, inclusive os empresarios, devem orientar
suas atitudes visando a consecugao de tais objetivos.

A plena economia de mercado — assim entendida aquela em
que o Estado deixava aos particulares a missao de autorregularem
os seus interesses e que implicava necessariamente a visao absolu-
tista dos direitos subjetivos — jd ndo mais se mostrava adequada a
efetiva protecao daqueles que nao detinham os meios de producio
e informagao, ndo mais garantia o alcance de uma das finalidades da
Republica: a prote¢io a dignidade da pessoa humana.

O direito do consumidor fundado nesse direito analitico, que
visa a identificar o consumidor® antes de definir a qualidade de sua

29 De acordo com a Lei n° 8.078/90, entende-se como conceito de consumidor
aquele previsto no seu art. 2°: “Consumidor é toda pessoa fisica ou juridica
que adquire ou utiliza produto ou servico como destinatario final”. Contudo,
esse é apenas um dos conceitos de consumidor previsto no Codigo de Defesa
do Consumidor, também chamado de conceito padrio, standard ou stricto sensu.
Existem outros conceitos de consumidor presentes nesse mesmo codigo,
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prote¢ao, ndo parece razoavel no modelo de mercado existente no
Brasil. Por vezes, equivocadamente, alguns juristas tém sustentado
esse posicionamento. No entanto, é importante relacionar que tais
posi¢des nao se sustentam em nosso pais, mas, na Europa, ja sao

todavia espalhados e dispersos. Sao os conceitos de consumidor equiparado,
previstos: Art. 2°, pardgrafo Gnico: Equipara-se a consumidor a coletividade
de pessoas, ainda que indeterminaveis, que haja intervindo nas relagbes de
consumo. Art. 17: Para os efeitos desta Sec¢do, equiparam-se aos consumi-
dores todas as vitimas do evento. Art. 29: Para os fins deste Capitulo e do
seguinte, equiparam-se aos consumidores todas as pessoas determindaveis
ou nio, expostas as praticas nele previstas (BRASIL, 1990, nio paginado).
Quando o texto legislativo se refere a destinatario final, existem trés correntes
doutrindrias a respeito do assunto: as teorias maximalista, finalista, e mista.
A teoria maximalista ou objetiva estabelece que o consumidor, enquanto des-
tinatdrio final, seria o destinatario fatico, pouco importando a destinagao eco-
nomica que lhe deva sofrer o bem (GARCIA, 2014). J4 na teoria finalista,
define-se em razao da necessidade de que nao haja, sob hipdtese alguma, a
continuidade da cadeia produtiva, tendendo a nao admitir aquisi¢ao ou utili-
zagao de produto ou servigo que de alguma forma propicie a continuidade da
atividade econdmica, ainda que indiretamente, em razio do bem, afastando
para essa finalidade o Cédigo de Defesa do Consumidor em razio de insumos
e bens de produ¢io (GARCIA, 2014). Apresentam-se, na doutrina brasileira,
as consideragOes do ilustre catedratico Miragem (2012, p. 131), esclarecendo
que existe também a teoria do finalismo aprofundado, “que resulta do desen-
volvimento, sobretudo, pela jurisprudéncia, de critérios mais exatos para a
extensao conceitual, por equiparacdo, dos conceitos estabelecidos pelo CDC”.
Continua Miragem (op. cit.) elucidando que essa interpretagido deve seguir
dois pardmetros fundamentais, sendo o primeiro observando “que a extensio
do conceito de consumidor por equiparacio é medida excepcional no regime
do CDC [Cbdigo de Defesa do Consumidor]”; e, segundo, que o reconheci-
mento da vulnerabilidade dessa parte que pretende ser considerada consumi-
dora equiparada é requisito essencial para estender o conceito por meio da
equiparacio legal, com previsio no CDC. E de clareza solar o magistério da
insigne professora Claudia Lima Marques (2013, p. 118): “O novo direito dos
contratos procura evitar este desequilibrio [entre a presung¢io de vulnerabili-
dade e a equidade contratual], procura a equidade contratual”. Acrescentando
que “por vezes o profissional é um pequeno comerciante, dono de bar, merce-
aria, que nio pode impor suas condi¢Oes contratuais para o [seu] fornecedor
(...). Nestes (...) casos, pode haver uma exce¢do a regra geral: o profissio-
nal pode também ser ‘vulneravel’”. Assim, nos ensina com maestria Marques
(2009) que a conceituac¢io do consumidor se verificard em razao da sua vulne-
rabilidade, seja ela técnica, juridica, fatica ou informacional.
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praticadas; prudencialmente, deve-se levar em consideragao que o
consumidor europeu tem outras peculiaridades, advindas de uma
cultura de consumo e relacbes contratuais diversas da nossa. Os
consumidores europeus apresentam-se divididos, de acordo com
a necessidade de suas protegdes, isto €, o consumidor descuidado,
o consumidor com poder de negociagio inferior, e o consumidor
leigo®°.

Consideramos, no direito brasileiro, que todo o consumidor de
servigos publicos serd considerado usudrio, mas nem todo usudrio
podera ser considerado consumidor. Isso porque, tratando-se de
servicos publicos uti singuli, como o fornecimento de energia elé-
trica, d4gua e saneamento, ou telefonia, sendo aquele que usufrui
dele seu destinatario final, clara é a incidéncia das normas de pro-
tecao do CDC3!.

A natureza de essencialidade do servigco publico de internet
traz consigo o principio da continuidade, conforme assevera o texto
legal consumerista®.

Ademais, a cldusula da func¢ao social do contrato persegue,
pois, uma finalidade muito clara: a de alcancar, pelo instrumento
contratual, os objetivos sociais que o Estado — institui¢ao — estabe-
lece com a sua politica social e econdmica*®. Notadamente, o Estado
deve proteger essa classe de vulneraveis, os consumidores, inde-
pendente da sua condi¢ao financeira ou intelectual, pois, quando o

30 GRUNDMANN, Stefan. A protec¢io funcional do consumidor: novos modelos
de consumidor a luz de teorias recentes. Revista brasileira de direito do consumidor
101, Sao Paulo, set.-out. 2015, p. 22.

31 MIRAGEM, Bruno. Curso de direito do consumidor. 3. ed. rev. atual. e ampl. Sdo
Paulo: Revista dos Tribunais, 2012, p. 151.

32 A despeito do tema, nos elucida o art. 22, do Cédigo de Defesa do Consumidor,
que os orgdos publicos, por si ou suas empresas, concessionarias, permis-
siondrias, ou sob qualquer outra forma de empreendimento, sao obrigados
a fornecer servicos adequados, eficientes, seguros e, quanto aos essenciais,
continuos.

33 MARIGHETTO, Andrea. O “funcionalismo” no sistema brasileiro de prote¢do
e defesa do consumidor. Revista brasileira de direito do consumidor 101, Sao Paulo,
set.-out. 2015, p. 51.
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legislador constituinte brasileiro algou ao patamar de direito fun-
damental a protecao do consumidor®, o fez pensando no desequili-
brio juridico da relagdo de consumo.

O consumidor, ao pactuar com uma operadora de servigos de
internet banda larga fixa, age em boa-fé objetiva®®, imaginando con-
tratar um servi¢o de internet em que a variavel onerosa € apenas a
velocidade da conexdo. No entanto, surpreende-se com outra varia-
vel — a quantidade de dados trafegados —, o que difere dos servicos
de internet mével, na qual existem as duas variaveis: velocidade de
conexao e quantidade de dados trafegados.

Nao pode a fornecedora se valer do momento de inclusao digi-
tal e social por que passa a sociedade brasileira para se aproveitar

34 Nesse sentido, explica Bruno Miragem “O constituinte brasileiro, afeito a esta
constata¢ao [de Robert Alexy afirmando que os direitos humanos sé podem
desenvolver seu pleno vigor quando garantidos por normas de direito posi-
tivo], ndo apenas garantiu os direitos do consumidor como direito e principio
fundamental, como determinou ao legislador a realiza¢io de um sistema com
cardter normativo, que garantisse a prote¢io estabelecida pela Constituicdo
(Curso de direito do consumidor. 3. ed. rev. atual. e ampl. Sdo Paulo: Revista
dos Tribunais, 2012).

35 Com relagdo a diferenca entre boa-fé subjetiva e boa-fé objetiva, muito bem
pontua Marco Antonio Zanellato, em artigo publicado na Edi¢do Especial
Centendria da Revista de Direito do Consumidor, intitulado: “Modernamente
a boa-fé é vista de forma bipartida (boa-fé subjetiva e boa-fé objetiva). Tal
entendimento surgiu, fundamentalmente, com base na interpretacdo dos §§
157 e 242, do Cddigo Civil alemio, de 1900, desenvolvida ao longo do século
passado, desde os anos 30 ou 40 até os dias atuais. (...) A boa-fé subjetiva,
conforme ja sedimentada na doutrina, é a que se funda no erro ou na ignordncia
da verdadeira situa¢io juridica. Diz-se, por isso, que o erro ou a ignordncia
funcionam como pressupostos da crenca do sujeito (da relagdo juridica) na
validade do ato ou da conduta humana. O erro ou a ignorincia levam a pes-
soa a crer que se estd comportando conforme ao Direito. (...) a boa-fé obje-
tiva ndo comporta uma interpretaciao-aplicagio cléssica. (...) Na aplicacdo ou
concretizagdo da boa-fé, ndo se exerce o processo de subsun¢io, ou seja, o
procedimento de enquadramento do fato concreto na hipétese prevista na lei,
em abstrato. Fala-se, assim, em um conceito carecido de valoracGes, ou vazio
de contetido, nio obstante a sua linguagem grandiloquente” (ZANELLATO,
Marco Antonio. Boa-fé objetiva: formas de expressdo e aplicagOes. Revista
Brasileira de Direito do Consumidor 100, Sao Paulo, jul.-ago. 2015, p. 144/148).
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dessa situacao e impingir cobran¢a desarrazoada, criando estas
novas barreiras. Essas condutas perpetradas por algumas operado-
ras de servigo de internet banda larga fixa podem configurar vilipén-
dio a fun¢ao social do contrato*® e a legisla¢ao infraconstitucional®’,
o que é rechacado em nosso ordenamento juridico.

36 Nesse sentido, temos o Enunciado 21 (A fungio social do contrato, prevista
no art. 421, do novo Cédigo Civil, constitui clausula geral a impor a revisao
do principio da relatividade dos efeitos do contrato em relagio a terceiros,
implicando a tutela externa do crédito) e o Enunciado 431 (A violagao do art.
421 conduz a invalidade ou a ineficicia do contrato ou de cldusulas contratu-
ais), ambos da Jornada de Direito Civil do Conselho da Justi¢a Federal. Como
assevera Flavio Tartuce: As Jornadas de Direito Civil surgiram por iniciativa do
entdo Ministro do Superior Tribunal de Justica e do saudoso jurista Ruy Rosado
de Aguiar. A partir da experiéncia argentina, foi adotado um sistema de apro-
vagdo de enunciados, visando a elucidar o contetdo do entio Novo Cédigo
Civil Brasileiro. Os enunciados aprovados constituem um seguro roteiro de
interpretacio do Cddigo Civil de 2002, representando uma tentativa de pre-
enchimento das inimeras cldusulas gerais consagradas pela nova codificagdo
privada. (in: <http://flaviotartuce.jusbrasil.com.br/artigos/121820021/a-
volta-das-jornadas-de-direito-civil> Acesso em: 22 jul. 2020)

37 Lein® 8.078/90 — Cédigo de Defesa do Consumidor — Art. 6°. Sao direitos basicos
do consumidor: (...) III - a informagio adequada e clara sobre os diferentes
produtos e servigos, com especificacdo correta de quantidade, caracteristicas,
composi¢do, qualidade, tributos incidentes e preco, bem como sobre os riscos
que apresentem; Art. 30. Toda informac¢io ou publicidade, suficientemente
precisa, veiculada por qualquer forma ou meio de comunicagdo com relagdo
a produtos e servicos oferecidos ou apresentados, obriga o fornecedor que a
fizer veicular ou dela se utilizar e integra o contrato que vier a ser celebrado.
Art. 39. E vedado ao fornecedor de produtos ou servicos, dentre outras prati-
cas abusivas: (...) V - exigir do consumidor vantagem manifestamente exces-
siva; (...) X - elevar sem justa causa o preco de produtos ou servigos. Art. 51.
S3o nulas de pleno direito, entre outras, as clausulas contratuais relativas ao
fornecimento de produtos e servicos que: (...) IV - estabelecam obrigacdes
consideradas iniquas, abusivas, que coloquem o consumidor em desvantagem
exagerada, ou sejam incompativeis com a boa-fé ou a equidade; (...) IX - dei-
xem ao fornecedor a op¢ao de concluir ou nao o contrato, embora obrigando o
consumidor; (...) XIII - autorizem o fornecedor a modificar unilateralmente o
contetdo ou a qualidade do contrato, apés sua celebragao; (...) XV - estejam
em desacordo com o sistema de prote¢do ao consumidor. Lei n® 12.965/2014
— Marco Civil da Internet — Art. 2°. A disciplina do uso da internet no Brasil
tem como fundamento o respeito a liberdade de expressio, bem como: I - o
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Outrossim, cumpre destacar que essa temadtica foi objeto de
enunciado em tese independente, apresentada por este autor e
aprovada por unanimidade no X Congresso Brasileiro de Direito do
Consumidor3®.

A dignidade da pessoa humana é incompativel com avaliagoes
de natureza meramente econdmica. N3o se compatibiliza com a
Constitui¢do promover avaliagdo econémica da vida humana, dos
atributos do homem ou de sua personalidade. Portanto, quando se
alude a relagao custo-beneficio, indica-se uma relagcao cujo objeto
¢ o interesse publico. Se estiverem em jogo apenas interesses eco-
noémicos, a relacdo custo-beneficio leva em conta, exclusivamente,
fatores econdmicos. Mas quando o risco envolver a dignidade do
ser humano, os argumentos de custo econdmico devem ser ponde-
rados em face da amplitude do problema.

Assim, convém estabelecer que suspender ou mesmo diminuir
a velocidade da conexdo, em razio de o consumidor, usuario da
internet banda larga, atingir um limite prefixado pela operadora,
viola frontalmente as normas de direito do consumidor vigente e
nao merece prosperar>’.

reconhecimento da escala mundial da rede; II - os direitos humanos, o desen-
volvimento da personalidade e o exercicio da cidadania em meios digitais; III
- a pluralidade e a diversidade; IV - a abertura e a colabora¢io; V - a livre ini-
ciativa, a livre concorréncia e a defesa do consumidor; e VI - a finalidade social
da rede. Art. 3°. A disciplina do uso da internet no Brasil tem os seguintes
principios: (...) IV - preservagao e garantia da neutralidade de rede. Art. 7°. O
acesso a internet é essencial ao exercicio da cidadania, e ao usudrio sao asse-
gurados os seguintes direitos: (...) IV - ndo suspensao da conexao a internet,
salvo por débito diretamente decorrente de sua utilizagao.

38 SANTOS, Lindojon Gerénimo Bezerra dos. Hd ilegalidade na suspensdo do for-
necimento de servigo publico essencial, quando utilizada como meio de cobranga extra-
judicial em inobservdncia ao principio da dignidade da pessoa humana. Disponivel
em:  <http://brasilcon.org.br/arquivos/arquivos/df1b56elccbdcfd05996e-
04f088aaefe.pdf >.

39 Nesse sentido, a licdo do renomado jurista Cristiano Schmitt: “o controle das
clausulas abusivas destina-se a concretizar os ditames legais voltados para
a garantia da harmonia nas relagdes de consumo e para a prote¢ao do con-
sumidor, a fim de conter o excessivo poder econdmico da empresa, e por
outro lado, proteger a parte economicamente mais fraca na rela¢do contratual
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CONSIDERACOES FINAIS

O socidlogo Zygmunt Bauman nos conduz aduzindo que a
extraterritorialidade moral sem precedentes das atividades econd-
micas levou, nesse periodo, a um avan¢o espetacular do potencial
da industria e a um crescimento da riqueza. Mas sabemos também
que, por quase todo o século XIX, essa extraterritorialidade redun-
dou em muita pobreza e miséria humana, numa desconcertante
polariza¢ao de padrdes de vida e oportunidades*.

O que Bauman (2011) nos apresenta é a face ainda nao reve-
lada do que esta prestes a acontecer com os usudrios de internet em
nosso pais. Primeiro, segregamos aqueles que utilizam a internet
movel, visto que apenas uma parcela elitizada da sociedade tem
acesso — considerando os altos valores cobrados — a uma conexao
ininterrupta e com velocidade constante até o fim do més.

O mundo global requer pensamentos globais, todavia a tomada
de decisdes das empresas nao pode voltar o foco das suas agdes
apenas do ponto de vista da cobranca a mais de seus usuarios.
Em uma pesquisa simples*!, é possivel constatar a discrepancia da

estabelecida nos moldes dos contratos de massa, seja em contratos de ade-
sdo e similares, seja em contratos paritarios” (SCHIMITT, Cristiano. Cldusulas
abusivas nas relages de consumo. 4. ed. rev. atual. e ampl. Sdo Paulo: Revista dos
Tribunais, 2014. p. 163).

40 BAUMAN, Zigmunt. A ética é possivel num mundo de consumidores? Trad. Alexandre
Werneck. Rio de Janeiro: Zahar, 2011, p. 80.

41 Segundo Raphael Roale, diretor de Desenvolvimento de Negbcios para América
Latina da WeDo, as teles de EUA e Canada passaram a oferecer quantidades
limitadas de dados na internet fixa devido a forte concorréncia, algo que ainda
nao ¢ aplicado no Brasil. Segundo ele, em mercados mais maduros, a quali-
dade (velocidade e estabilidade) da internet oferecida é maior em relagio a
paises como o Brasil. Além disso, a estratégia das operadoras é oferecer planos
com diferentes faixas de precos para atrair mais consumidores. EUA e Canada
tém muitas empresas. A concorréncia realmente existe. Entao, as companhias
conseguem oferecer precos menores para planos com poucos dados, porque a
qualidade é superior a praticada aqui. Mas, no Brasil, ndo hd uma concorréncia
efetiva, pois ha um oligopdlio entre as quatro maiores companhias. Aqui, as
pequenas operadoras alugam rede das grandes empresas de telefonia - disse
Roale. Segundo dados compilados pelo Globo, nos Estados Unidos, a Comcast
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infraestrutura das redes utilizadas nos paises, cujos parametros
servem de comparac¢ao para justificar esse iminente abuso.

Assim, diante do que foi apresentado neste trabalho, conse-
guimos observar a relevante fun¢do da internet em nossa socie-
dade. O desenvolvimento da sociedade de consumo entrelacada
com a sociedade da informagao roga por praticas que propiciem o
acesso de todos a esse novo mundo, o mundo digital. Nas palavras
de nossa aclamada professora Claudia Lima Marques, a sociedade
de consumo mais do que soliddria, precisa ser fraterna em suas
relagdes juridicas para tentar alcangar o equilibrio dessa balanga
desigual, pendulada de fornecedores e consumidores.

Negar o acesso igualitdrio dos brasileiros a internet banda
larga corresponde a negar a existéncia do marco civil da internet,
do Cddigo de Defesa do Consumidor, e até da Constitui¢ao Federal.

Como bem nos apresenta o texto constitucional®’, é assegu-
rada a livre iniciativa no mercado, desde que em conformidade com
os ditames da justica social.

cobra US$ 39,99 por um pacote com franquia de 300 GB por més e velocidade
de até 25 Mbps para quem mora em Atlanta. Se ultrapassar essa franquia,
paga US$ 10 por pacote de 5GB. No caso de franquia ilimitada, é preciso
pagar adicional entre US$ 30 e US$ 35 por més. No Canadd, a Bell oferece
pacote com velocidade de 100 Mbps por més e franquia de 750 GB por 99,95
délares canadenses. Com dados ilimitados, o valor salta para 149,95 délares
canadenses. E essa diferenca de pregos que gera preocupacio no Brasil. Leia
mais sobre esse assunto em: <http://oglobo.globo.com/economia/negocios/
limite-para-banda-larga-fixa-so-adotado-nos-eua-no-canada-19143095#ixzz-
46geUd4To>. (Acesso em: 23 abr. 2016).
42 Artigo 170 da Constitui¢ao Federal.
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EDUCACAO 4.0 :
UMA SOCIEDADE EM TRANSFORMACAO

Renan de Alencar Luciano!

INTRODUCAO

Com o avanco e desenvolvimento da sociedade, diversos sao os
desafios que se verificam em relagdo a adaptacdo das novas tecno-
logias aos individuos, a sensagao que o mundo virtual é uma “terra
sem lei” deve ser desmistificada, e os individuos tém que melhor
entender as consequéncias das a¢oes realizadas diante desse mundo
novo, a era 4.0.

E por meio de uma educacio que acompanhe esse desenvolvi-
mento tecnoldgico, uma educa¢iao que ensine os individuos a inte-
ragirem tanto no mundo virtual, como no mundo fisico, utilizando
todas as possibilidades que estejam a seu alcance para melhor
desenvolverem e aprimorarem a sociedade em que vivem. Esta é a
importancia de uma educagio 4.0.

Com base nessa premissa, veremos de onde vem o termo 4.0,
bem como o porqué da educagao ter papel de destaque, para que as

1 Advogado. Bacharel em Direito pela Faculdade Paraiso do Ceard - FAPCE. Pds-
Graduando em Direito Penal e Criminologia pela URCA. Pés-Graduando em
Direito Constitucional pela URCA, Bacharelando em Engenharia Ambiental
pelo IFCE. Membro efetivo pesquisador do grupo de pesquisa Juscibernética.
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sociedades com o alcance das tecnologias ndao entrem em colapso
social, demostrando que apesar de existirem outros meios de con-
trole que agem até de forma mais imediata, ndo sao suficientes para
garantir uma sociedade harmonica.

Trazendo ainda alguns exemplos de danos causados ou poten-
cializados pelas tecnologias quando utilizadas por individuos que
acreditam que por serem em meios digitais ndo serao descober-
tos ou punidos, elencado ainda como a legislacdo brasileira tenta
regulamentar e coibir tais agdes, demonstrando os problemas que a
falta de uma educagdo adequada pode gerar grandes prejuizos para
a comunidade como um todo.

EDUCACAO 4.0

A educagdo é um processo que ocorre em todas as socieda-
des, pode se dizer que o apender é intrinseco ao ser vivo, ja que
conseguimos ensinar a animais situa¢cdes desde: nao entrarem em
casa, nao subirem no sofd até linguagens de sinais para um gorila
se comunicar com humanos. Ndo apenas isso, mas podemos ver
na natureza diversos animais que se adaptam e aprendem que
certa atitude pode causar dano a ele, é o caso de um cachorro que
morde um sapo-cururu, e, a0 morder o sapo, ativa com a pressao
de sua mordida um mecanismo de defesa deste animal que libera
uma toxina de suas “paratoides” causando grande mal-estar ou
até mesmo a morte do cachorro. Apds passar por tal experiéncia,
dificilmente um cachorro ird novamente atacar um sapo, pois ele
aprende que aquela situacao é perigosa.

No entanto, com os humanos temos algumas diferencas, pois
nos nao apenas apendemos, mas também produzimos e transmiti-
mos o conhecimento. Inclusive tendo a educacio e a transmissao
de conhecimento como pedras basilares para a formagao da cultura
de um povo, assim como a sua manuten¢ao como comunidade.

Diversos sao os autores como Kant, Durkheim, Paulo Freire,
entre outros que tentam trazer a defini¢ao de educa¢ao no decorrer
da histéria.
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Para Durkheim, a educagio é toda forma de interagao de apren-
dizagem entre individuo e sociedade, em que toda sociedade em
determinado ponto determina premissas para os individuos que a
compoem.?

Ja Kant defende que o homem é o Gnico ser que precisa ser
educado, ja que é pela educagdo que faz ele se tornar um verdadeiro
homem, pois ele é o reflexo daquilo que ela faz com ele.?

Freire traz que existem duas definicdes de educagio, uma geral
e outra especifica, a geral seria o conhecimento que o individuo
obtém e o coloca em pratica, ja a especifica traz a ideia de um pro-
cesso de criacao do conhecimento e da bisca da modifica¢io e rein-
vencao da realidade humana pela sua agio.*

Como podemos perceber, a definicdo de educagio é ampla, e
apesar de existir a ideia errénea que educagao é um processo basi-
camente vinculado a escola, onde se divide em forma de piramide
o conhecimento, classificando cada nivel como superior ao outro
(ensino fundamental, ensino médio, ensino superior...), ndo cabe
apenas a este instituto a responsabilidade de educar, ja que, como
foi visto, a educagido em si tem como finalidade o aprendizado e a
producao do saber para uma vida harmoénica e ética em comuni-
dade, portanto sdo de diversos segmentos a responsabilidade por
educar, podemos citar a familia, a religido como outros segmentos

2 FILLOUX, Jean-Claude. EMILE DURKHEIM. Traducdo: Celso do Prado Ferraz
de Carvalho, Miguel Henrique Russo. — Recife: Fundagdo Joaquim Nabuco,
Editora Massangana, 2010.

3 LIMA FILHO, José Edmar. Esclarecimento em educacio em Kant: A
AUTONOMIA COMO PROJETO DE MELHORAMENTO HUMANO. Trans/
form/acao: revista de Filosofia, Marilia-SB, v. 42, p. 59-84, abr. 2019. Disponivel
em: https://www.scielo.br/pdf/trans/v42n2/0101-3173-trans-42-02-0059.
pdf. Acesso em: 14 ago. 2020.

4 COSTA, José Junio Souza da. A EDUCACAO SEGUNDO PAULO FREIRE:
UMA PRIMEIRA ANALISE FILOSOFICA. Theoria - Revista Eletrénica de
Filosofia, Pouso Alegre-MG, v. p. 72-88, 2015. Disponivel em: https://www.
theoria.com.br/edicao18/06182015RT.pdf. Acesso em: 17 ago. 2020.
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da sociedade que dividem com a escola essa responsabilidade,
logicamente com focos distintos em seu modo de transmitir o
conhecimento.’

Contudo, com as revolug¢des industriais, a quantidade de conhe-
cimento da humanidade vai aumentando exponencialmente com
destaque especial na terceira revolu¢ao em que tivemos a populari-
za¢ao do computador, permitindo assim uma possibilidade jamais
vista de adquirir conhecimento de todo o mundo, sendo potenciali-
zada pela quarta revoluc¢ao industrial a qual estamos vivendo agora.

A REVOLUCAO 4.0

O mundo vem evoluindo, essa evolugao estd ligada intima-
mente com a produ¢do de novas tecnologias, as quais permitem
otimizar diversos setores ja existentes, assim como criar momentos
digitais que s6 podem existir a partir de tal evolugao.

Desde os primoérdios da raga humana, o dominio de novas tec-
nologias, como o uso do fogo e a descoberta da roda, foi essencial
para o desenvolvimento e a perpetuagio da espécie humana no pla-
neta, mas pode-se dizer que um marco gigantesco foi o dominio
da agricultura, pois foi com o dominio dessa tecnologia que o ser
humano deixou de ser obrigatoriamente némade, passando assim
a fixar-se em determinado local. Além disso, foi com o dominio da
agricultura que se teve a existéncia do excesso e, portanto, foi dai
que se comegou a existéncia rudimentar de um comércio, em que
passava a existir uma troca de produtos (tal pratica é conhecida
como escambo), assim como um comeco de divisao de trabalho,
passando a formar as comunidades primitivas.®

Apds o dominio da agricultura, diversas tecnologias foram
dominadas em especial nesse setor, assim como no que se refere ao

5 LEVY, Pierre Cibercultura. Traduc¢io de Carlos Irineu da Costa. — Sio Paulo:
Ed. 34, 1999.264 p. (Colecao TRANS). Tradugio de: Cyberculture.

6 PINSKY, Jaime. As primeiras civiliza¢des 25. ed. — Sao Paulo: Contexto, 2011.
- (Repensando a Histéria).
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setor de armamento, no entanto para fins didaticos, focaremos nas
inovagoes tecnolodgicas das evolugbes industriais.

A primeira revoluc¢ao industrial comegou na Inglaterra por volta
de 1760, sendo responsavel pela substituicdo da manufatura pela
a producio via maquinofatura, assim como a criagdo das maquinas
a vapor, trazendo assim a existéncia da divisdo do trabalho, junto
com o trabalho remunerado por meio de salario.’

Ja na segunda revolu¢do industrial, que ocorreu por volta de
1860, temos um grande desenvolvimento tecnolégico, passando a
utilizar motores alimentados a combustiveis fésseis, o surgimento
da eletricidade, assim como destaque na inddstria quimica e meta-
largica causando um deslocamento de populagao de zonas rurais
para urbanas. O surgimento das locomotivas e os barcos a vapor
também foram grandes caracteristicas da segunda revolu¢ao.?

A terceira revolug¢ao industrial teve como caracteristica o
desenvolvimento da industria de alta tecnologia, com a automagao
e desenvolvimento de induastria genética, eletrénica e de telecomu-
nicagao, assim como o aprimoramento da internet, além da veloci-
dade da difusao de informag¢ao que aumentou exponencialmente.
Também ¢ caracteristica dessa evolugdao a procura de mao de obra
de alta qualifica¢ao, e especializagdo, assim como a popularizagao
do computador.’

7 OLIVEIRA, Elisingela Magela. TRANSFORMACOES NO MUNDO DO
TRABALHO, DA REVOLUCAO INDUSTRIALAOSNOSSOS DIAS. Caminhos
de Geografia, Uberlandia, v. 11, p. 84-94, fev. 2004. Disponivel em: http://
www.seer.ufu.br/index.php/caminhosdegeografia/article/view/15327/8626.
Acesso em: 14 ago. 2020.

8 SILVA, Mircia Cristina Amaral da; GASPARIN, Joao Luiz. A SEGUNDA
REVOLUCAO INDUSTRIAL E SUAS INFLUENCIAS SOBRE A
EDUCACAO ESCOLAR BRASILEIRA. Disponivel em: https://
timelinefy-space-001.nyc3.digitaloceanspaces.com/files/4/4_
XOKIYEOCSTZD9YY7QDQBUIIPQICIPYEM.pdf. Acesso em: 14 ago. 2020.

9 COUTINHO, L. A terceira revolu¢do industrial e tecnoldgica. As gran-
des tendéncias das mudancas. Economia E Sociedade, 1(1), 69-87. 2016.
Recuperado de https://periodicos.sbu.unicamp.br/ojs/index.php/ecos/arti-
cle/view/8643306. Acesso em: 14 ago. 2020.
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A quarta evolugiao industrial é a que acontece na contem-
poraneidade, tem como caracteristica a utilizacdo de maquinas
inteligentes, desenvolvimento da inteligéncia artificial, busca e
desenvolvimento de tecnologias para a gera¢ao de energias menos
poluentes, vale destacar que nessa revolu¢ao vemos a valorizagao
altissima dos dados, chegando a endossar a frase de Clive Humby:
Data is the new oil, o que quer dizer em tradugio livre “Os dados sio
0 novo petroleo”.°

A EDUCACAO EM TEMPO DE REVOLUCAO 4.0

Conforme pode ser percebido, cada evolug¢ao industrial mudou
o mundo como um todo, em relagdo a educagao nao é diferente, ja
que a partir da modernidade a educagao passou a ser intimamente
ligada ao mercado de trabalho, principalmente quando se refere a
educagado técnica voltada diretamente ao mercado de trabalho. No
entanto, o conceito de educa¢ao, como vimos anteriormente, nao é
restrito, nem exclusivo ao de conteddos para o mercado, mas sim
uma gama de conhecimentos que se mesclam para ajudar o indivi-
duo em todos os pagos de sua vida.

Entao, o que seria essa educagao 4.0? Serd que é a mesma coisa
da educagio digital? Para responder tal questionamento é impor-
tante trazer um conceito do que é a educagao digital. Para Francieli
Consuelo Weimer Vianini:

Educagao digital é o processo continuo de
desenvolvimento das faculdades humanas com
a finalidade de utilizar os meios digitais com
responsabilidade, autonomia e participago,
tornando o educando capaz de compreender
o mundo, bem como nele investir utilizando a

10 LOSSIO, Claudio Joel Brito. Advogado 4.0. et al. CAMARGO, Coriolano
Almeida [et. al.]. Direito Digital: novas teses juridicas. 2. ed. Rio de Janeiro:
Lumen Juris, 2019.

~ 402 ~



tecnologia digital como produtor, difusor ou con-
sumidor de contetido e de saberes.!!

Portanto, podemos perceber que a educagao digital se preocupa
com a capacitag¢do técnica e maturidade para utilizagao das tecno-
logias digitais de modo responsavel e ético evitando ao maximo o
educando gerar e sofrer danos nesse novo mundo que é o digital.

Ja a educagao 4.0 nao se limita diretamente ao mundo digi-
tal, mas sim a capacitacao e ao amadurecimento para o educando
entender as infinitas possibilidades de utilizar os diversos tipos tec-
nolégicos disponiveis, no mundo fisico, com o intuito de aprimorar
e polir suas habilidades, assim como fomentar com tais possibilida-
des a melhora da vida em comunidade, tanto no mundo fisico como
no mundo digital.

Para Pierre Levy!? em sua obra “Cibercultura”, a evolu¢ao nao
permite mais a possibilidade de uma educagdo engessada por um
programa geral e antecedente, mas tem que ser um sistema dina-
mico, em que a adaptagido das possibilidades de aprendizado de
cada individuo seja possivel para a melhora direta da educagio.

O saber fluxo, o trabalho transacio de conhe-
cimento, as novas tecnologias da inteligéncia
individual e coletiva mudam profundamente os
dados do problema da educagao e da formagao.
O que é preciso aprender nao pode mais ser pla-
nejado nem precisamente definido com antece-
déncia. Os percursos e perfis de competéncias
sao todos singulares e podem cada vez menos
ser canalizados em programas ou cursos validos
para todos. Devemos construir novos modelos
do espago dos conhecimentos. No lugar de uma
representa¢ao em escalas lineares e paralelas, em

11 VIANINI, Francieli Consuelo Weimer. O desafio das fakes news a democracia
e legalidade. et al. CAMARGO, Coriolano Almeida [et. al.]. Direito Digital:
novas teses juridicas. 2. ed. Rio de Janeiro: Lumen Juris, 2019.

12 LEVY, Pierre Cibercultura. Ibidem.
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piramides estruturadas em “niveis”, organizadas
pela nogao de pré-requisitos e convergindo para
saberes “superiores”, a partir de agora devemos
preferir a imagem de espagos de conhecimen-
tos emergentes, abertos, continuos, em fluxo,
ndo lineares, se reorganizando de acordo com
0s objetivos ou os contextos, nos quais cada um
ocupa uma posi¢ao singular e evolutiva. 13

A educagio 4.0 existe no momento em que, na sala de aula,
o professor utiliza de uma lousa virtual, para melhor explicar um
assunto aos alunos, também ocorre quando por meio de tecnologia
se substitui a necessidade de dissecar animais vivos em universida-
des por bonecos com tecnologia de movimentagao equivalente a do
sistema do animal real, fazendo desnecessario ato de maus-tratos
com os animais. Ou até quando um pai coloca um chuveiro inteli-
gente, onde se programa a quantidade de litros de d4gua que vai sair
durante um banho, utilizando-se desse método para ensinar aos
filhos a importancia de economizar agua.

Portanto, pode-se afirmar que a educagao 4.0 vem com o intuito
da utiliza¢do da tecnologia para melhor ajudar a suprir as necessi-
dades de sua comunidade, fazendo com que o mundo fisico e o vir-
tual interajam de forma bem mais simbidtica, tornando assim tanto
a comunidade do mundo fisico, como a comunidade do mundo vir-
tual mais aptas ao convivio e ao aproveitamento de melhor forma e
eficacia de todos os recursos disponiveis nos dois ambientes.

O MUNDO 4.0 SEM A EDUCACAO 4.0

O mundo sem regras éticas e morais, as quais compdem a edu-
cacao de uma comunidade, tende a entrar em caos, pois sem um
regramento bdsico para a vida. Com base nessa ideia, Rousseau
desenvolve em sua obra “O Contrato Social” a necessidade de

13 Idem. Ibidem.

~ 404 ~



igualar a todos em paramentos, com a inten¢ao de a liberdade natu-
ral de um individuo n3o colocasse toda a comunidade em risco.!*

Tais situagdes que deviam igualar o povo sao mecanismos que
ajudariam manter a sociedade em ordem, entre elas podemos des-
tacar a educagio, ja que, como foi dito, ela tem grande papel em
influir o individuo a comunidade em si, mas e se a educagdo nao
acompanha o desenvolvimento tecnolégico? Se a sua adaptagcao nao
¢ de forma rapida e eficaz o suficiente para ajudar os educandos a
nio gerarem ou sofrerem danos no mundo?

Assim como o surgimento de condutas ilegais que s6 puderam
ocorrer depois do avango tecnoldgico; sao os casos de vazamento
de nudes em redes sociais, furto e/ou sequestro de dados digitais,
invasao de dispositivos informaticos, coleta e venda de dados de
clientes feitos pelas empresas entre outros.

Dessa forma, gera-se um problema que precisa ser resolvido a
curto prazo na sociedade, é certo que a educagao é um dos meios
mais benéficos e eficazes para resolver um problema a longo prazo
na sociedade, no entanto quando a conduta tem que ser repelida de
forma enérgica e de curto prazo, a lei torna-se um dos instrumentos
mais adequados para a situagao imediata.

Continuando com a utiliza¢do o Brasil como exemplo, pode-se
afirmar que diversas leis foram criadas com o intuito de coibir os
atos que listei acima como: para coibir o bullying e cyberbullying, foi
instituidaalein®13.185, de 6 de novembro de 2015. “A qual Institui
o Programa de Combate a Intimidacao Sistemadtica (Bullying)”.'®

Ja alei n°® 12.737, de 30 de novembro de 2012, foi criada com
o intuido de coibir algumas condutas do meio informdtico, como
a conduta de invasao de dispositivo de terceiro com inten¢ao de

14 ROUSSEAU, Jean-Jacques. O Contrato Social. Trad. Ant6nio de P Machado.
Estudo critico: Afonso Bertagnoli. Rio de Janeiro: Ediouro, 1994.

15 BRASIL. Lei n° 13.185, de 06 de novembro de 2015. Disponivel em: http://
www.planalto.gov.br/ccivil 03/ ato2015-2018/2015/1ei/113185.htm. Acesso
em: 14 ago. 2020.
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obter ou destruir dados, assim como equiparando para fins penais
o cartao de crédito e/ou débito documentos particulares.!®

Para coibir divulgagido de fotos intimas por qualquer meio,
incluindo os digitais, sem consentimento da vitima (vazamento de
nudes), assim como cena de estupro, foi criada a lei n° 13.718, de
24 de setembro de 2019.

Duas leis que merecem destaque em relagio a regulamentagao
do meio digital sao a lei n° 12.965, de 23 de abril de 2014, conhe-
cida como o marco civil da internet, e a lei n°® 13.709, de 14 de
agosto de 2018. Conhecida como a lei geral de prote¢ao de dados.

A lei n° 12.965, de 23 de abril de 2014 (marco civil da inter-
net) vem estabelecer principios, garantias, direitos e deveres para o
uso da internet no Brasil e determina as diretrizes para atuac¢ao da
Uniao, dos Estados, do Distrito Federal e dos Municipios em rela-
¢ao a matéria. Conforme traz o seu antigo primeiro.'’

Ja alei n® 13.709, de 14 de agosto de 2018. (Lei geral de pro-
tecdo de dados) vem para regular o tratamento de dados pessoais,
mesmo os dos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o intuito de resguar-
dar os direitos fundamentais de liberdade e de privacidade, assim
como o livre desenvolvimento da personalidade da pessoa natural.
Conforme também ¢é definido em seu artigo primeiro.!®

Vale destacar que a Lei geral de protecao de dados tem como
data provavel para vigorar completamente o dia 3 de maio de 2021.

Como foi dito anteriormente, tais medidas legais sao de grande
importancia para regularizar, de forma rdpida, as situagdes que

16 BRASIL. Lei n® 12.737, de 30 de novembro de 2012. BRAILIA, DE 30
nov. 2012. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2012/1ei/112737.htm. Acesso em: 14 ago. 2020.

17 BRASIL, Lei n°® 12.965, de 23 de abril de 2014. Marco civil da internet.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/
lei/112965.htm. Acesso em: 14 de agosto de 2020.

18 BRASIL. Lei Geral de Proteciao de Dados Pessoais (LGPD). BRASILIA, DFE, 14
ago. 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 14 ago. 2020.
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ocorrem no mundo virtual, potencialmente, danosas, mas vale res-
saltar que, de forma eficaz, esse tipo de situagao so6 sera resolvido
de forma definitiva com o amadurecimento da sociedade por meio
de transmissao de valores educacionais, fazendo tais praticas dano-
sas cairem em desuso.

CONSIDERACOES FINAIS

Tendo em vista tudo que foi elencado, em que foi possivel per-
ceber que as revolugdes industriais obrigaram todo o restante da
sociedade a evoluir e adaptar-se as mudang¢as que as mesmas tra-
ziam, em especial a terceira e quarta revolu¢do que ocorreram de
forma consideravelmente mais préxima que as duas primeiras e
trouxeram mudancas bem mais profundas em relagao ao acesso a
informacgao a nivel global.

Com tais mudangas, a necessidade de uma adaptagao na educa-
¢ao se mostra de grande importancia, pois com as revolugdes se cria
um mundo onde a tecnologia, o mundo virtual e o mundo fisico se
entrelacam, a comunidade perde com as redes sociais os limites
geograficos, as oportunidades de conhecimento e aprendizado sio
préximas ao infinito.

No entanto, ndo sio apenas as oportunidades boas que sao
potencializadas com a tecnologia e o mundo digital. A possibilidade
de condutas criminosas, e diversas formas de violéncia também
passam a utilizar desses meios para se potencializarem e atingi-
rem maior publico ou vitimas. Os autores desses delitos, em regra,
convivem com o achismo de que no mundo virtual o anonimato é
absoluto, e que nio serdao punidos por suas diversas condutas cri-
minosas. Esse cendrio faz com que a legislacao seja adaptada para
estas novas situagdes constantemente.

Contudo, para resolver de forma ampla a situacao, deve a pré-
pria sociedade, por meio da educagdo, transferir valores os quais
ensinem as suas geragoes a importancia de viver em um mundo 4.0
de forma harmoniosa e buscando o bem-estar de toda a comunidade,
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aprimorando o que cada pessoa tem a oferecer para o desenvolvi-
mento de uma comunidade bem-sucedida e harmoniosa.
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INTRODUCAO

A cultura de paz e soberania no ciberespago é o tema desta
escrita, e para tal abordagem inicialmente serd apresentado o que é
o ciberespago assim como o que proporcionou o seu surgimento. A
escolha do tema com base nos movimentos sociais e na justi¢a. O
ciberespaco por muitas vezes é tratado como um espago de guerra
ou espionagem, normalmente através de monitoramentos de outras
nagdes como, por exemplo, violando as comunicagbes para predeter-
minarem futuros ataques fisicos. Tudo isso vem ocorrendo devido
ao fendmeno denominado de transformagao digital, o qual vem
criando um novo status social, a sociedade digital. Esse processo de
transformacgao foi acelerado pela globaliza¢ao, que por sinal é per-
manente catalisado ap6s a popularizagio da internet. Diante de um
pensamento comunitarista que visa ao bem-estar entre os povos,
diversas legislagdes, a cooperacao e a aplicagao extraterritorial de
normativos se tornam cada vez mais buscado através de acordos
entre Estados e por muitas vezes inseridos nas suas Constitui¢des
Federais. Um Estado, segundo o principio da continuidade, precisa
prosseguir com o andamento legislativo, por exemplo. Mas como
garantir uma cultura de paz de cooperativismo, se o Estado nao
consegue garantir o direito de seu povo através de principios cons-
titucionais fundamentais voltados as liberdades individuais, como
o direito a privacidade, a intimidade, a imagem, a inviolabilidade
das comunicagbes e correspondéncias. A conveng¢ao do Conselho
Europeu, sobre o cibercrime, mais conhecida como Convengao de

internacional em Direito Digital pela Caldwell Community College and
Technical Institute. Professor e coordenador nacional do programa de pbs-
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Budapeste, devido o local onde foi acordada, mais precisamente
em 23 de novembro de 2001, surge com uma perspectiva de que
varios paises a adotassem para que esta fosse inserida no Cédigo
Penal de cada signatario, muito embora a ratificagio nao ocorreu
em todos os paises, como no caso, poderemos citar o Brasil, que
nao é signatario de tal importantissima conven¢do. Do exposto,
surge o seguinte questionamento: esses institutos foram e ou sao
criados para promover a paz no ciberespago através de legiferacao?

O CIBERESPACO

A cultura de paz e soberania no ciberespago serd o tema desta
escrita, e para tal abordagem inicialmente sera apresentado o que
€ o ciberespago assim como o que proporcionou o seu surgimento.

A cada nova revolugio industrial, esta uriliza como ber¢o o fun-
damento das descobertas prévias, assim, por exemplo, a terceira
revolu¢ao industrial que vem com o surgimento e popularizagao do
computador e da internet, s6 ocorreu devido a descoberta e popula-
riza¢ao da eletricidade e seu sistema elétrico. A industria 4.0 é que
estamos a vivenciar, e esta estd revolucionando novamente, alte-
rando o status a quo de servicos e produtos, para um novo padrao.
Tudo isso com base na robética, inteligéncia artificial, Bigdata, blo-
ckchain, assim como a internet das coisas, ou melhor, a internet de
todas as coisas.?

O espago cibernético iniciou sua formagio, antes mesmo da
industria 3.0, muito embora apenas através desta, e massificado
o entendimento na 4.0, que foi entendido que o ciberespacgo estd
interdependente com os espacos aquaticos, aéreo, terrestre, media-
tico e o espago exterior, os quais todos sao denominados conforme
a doutrina como espagos de guerra.*

3 SHWAB, Klaus — A Quarta Revolucdo Industrial. Ed. 1. Sao Paulo: Edipro,
2016. ISBN 978-85-7283-978-5. P 12-13

4 RONCZKOWSKI, Michael r. - Terrorism and organized hate crime: intelli-
gence gathering, analysis and investigations. 4. Ed. Kindle edition.
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Mas como o ciberespaco pode estar inter-relacionado ao espago
aéreo, aquatico ou terrestre, por exemplo? A estrutura de antena,
cabos, servidores podem estar localizados no espacgo terrestre, e
este estd propicio aos fendmenos naturais. Imagine agora algum
fendmeno da natureza que abale toda estrutura de internet de uma
nagao, pensou? Agora responda, essa nagao, hoje, em 2018, conse-
gue viver normalmente sem a internet? Pois é, nao! Muitos servicos
publicos e privados como sinais de transito, hospitais, videomoni-
toramento dependem dos servigos da internet para funcionarem
plenamente. Em 2017, ocorreram alguns ataques tendo o espago
cibernético como meio, e em um destes, 150 paises sofreram algum
dano causado pelo ransomware WannaCry, solicitando para libera-
¢ao dos dados criptografados um resgate em pagamento em Bitcoin,
um total de 108 mil Libras Inglesas, até onde se sabe®.

O Ciberespago como Zona de Conflito

O ciberespago por muitas vezes € tratado como um espago de
guerra ou espionagem, normalmente através de monitoramentos de
outras nag¢des, como por exemplo, violando as comunicagdes para
predeterminarem futuros ataques fisicos.® Esse novo ambiente, o
cibernético, vem se tornando cada vez mais um sitio de conflito,
que por muitas vezes termina em difusao de um ato ilicito civel ou
até mesmo delitos tipificados no Cédigo Penal, como injurias, difa-
magdes, ameagas, invasdes de dispositivos, burlas.”

As pessoas que utilizam o ciberespago para o delito, acreditam
que a justica ndo conseguird detectar sua localiza¢do, por isso, com

5 THEGUARDIAN - WannaCry: Hackers withdraw L108,000 of Bitcoin
Rasom. 2017. [Em linha]. [Consult. 16 dez. 2017]. Disponivel em https://
www.theguardian.com/technology/2017/aug/03/wannacry-hackers-
withdraw-108000-pounds-bitcoin-ransom.

6 POLICARPO, Poliana; BENNARD, Edna - Cibercrimes na E-Democracia.
Op. Cit. 107.

7 Idem - Op. Cit. p 50.
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esse pensamento de anonimato, acabam a cometer delitos.® Alguns
poucos até conseguem e entendem como proceder por meios que
poderao dificultar a identificagdo, mas a maioria nao toma medida
de protecao alguma e consegue, facilmente, deixar rastros que faci-
litam a identificacao.

O ciberespago é formado pela sua estrutura fisica, como tam-
bém pelo espago eletromagnético e as redes de dados, e qualquer
uma dessas estruturas pode estar se utilizando dos espagos aéreo,
aquatico ou terrestre como apoio, sendo que o estado nao pleno de
pelo menos uma dessas estruturas podera alterar o funcionamento
pleno.

O Forum Internacional Global Risks 2018° traz probabilida-
des e impactos que podem afetar a humanidade. Na classificagdo
das probabilidades, aparecem em terceiro lugar os ciberataques;
em quarto lugar as fraudes e roubo de dados, e em oitavo lugar os
ataques terroristas, que podem ser também voltados ao ambiente
cibernético. Ja na classificagdo dos impactos, os ciberataques apare-
cem em sexto lugar. Cabe perceber que nesta lista do Global Risks
2018, estdo os desastres climaticos, desastres naturais, migracao,
crises de dgua e de comida, como também as armas de destruicao
em massa, entre outros.

O Tempo no Ciberespago

A percepg¢ao de tempo no ciberespago também ¢ diferente, ana-
lise-se um exemplo, quando alguém posta algo intimo sobre outro
em uma rede social com milhares de seguidores, e antes mesmo de
ocorrer a coleta da prova de forma adequada, este conteido pode

8 ZERN, Howard; GOHAR, Ali - Restorative Justice. 2003. [Em linha].
[Consult. 19 nov. 2018]. Disponivel em: https://www.unicef.org/tdad/little-
bookrjpakaf.pdf. p. 60.

9 GLOBAL Risks Landscape 2018 — Forum. 2018. [Em linha]. [Consult.
19 nov. 2018]. Disponivel em: https://www.zurich.com/en/knowledge/
articles/2018/01/the-global-risks-landscape-2018.
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ser rapidamente excluido,!® entdo caso nao ocorra, de forma efi-
ciente, esta prova podera perecer. Ja quando se trata de direito ao
esquecimento!!, o tempo no espaco cibernético é longo, visto que
por muitas vezes uma pessoa cumpre a pena, e a0 passar o peri-
odo de reincidéncia, tornando-se réu primario novamente e mesmo
assim vdrias plataformas de noticias se mantém presentes e visiveis
na internet.!? Existem tecnologias como as cadeias de blocos, deno-
minadas blockchain que podem ter seu contetido inapagavel, assim
qualquer conteudo nela inserido pode ser eternizado.!?

A TRANSFORMACAO DIGITAL E O DIREITO

Tudo isso vem ocorrendo devido ao fendmeno denominado de
transformagio digital, o qual vem criando um novo status social,
a sociedade digital. Esse processo de transformacgao foi acelerado
pela globaliza¢ao que, por sinal, ¢ permanente catalisado apos a
popularizagdo da internet, visto que compras podem ser feitas
normalmente em paises diferentes, assim, um Estado pode afetar
diretamente na economia de outro através das compras online. A
troca de conhecimento politico e cultural entre povos de Estados
distintos acaba alterando o padrao convencional, diante desta nova
relacdo tao proxima entre pessoas que podem estar tao distantes e
com culturas completamente distintas.!*

Essa relacdo interpessoal tao préoxima promovida pela internet
entre pessoas de Estados diferentes acaba por alterar as soberanias

10 PECK PINHEIRO, Patricia. DireitoDigital. 6. ed. S3o Paulo: Saraiva, 2016, p.
67.

11 Idem - Op Cit. p. 490.

12 INTERNET Archive - WaybackMachine. 2017. [em linha]. [Consult. em: 28
nov. 2017]. Disponivel em https://archive.org/web

13 TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain Revolution: How the
Technology Behind Bitcoin Is Changing Money, Business, and the World. New
York: Penguin Random House, 2016. ISBN 978-02-412-3785-4.

14 CASTELLS, Manuel — A Galaxia da Internet: Reflexdes sobre a Internet, os
negocios e a sociedade; Tradugao Maria Luiza X. de A. Borges. Rio de Janeiro:
Zahar, 2003, p. 13.
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externas e internas visto a perspectiva de cada pessoa na relagao.
Esse status extraterritorial ocorre apenas diante das rela¢bes inter-
pessoais ou também legais?

Cooperagdo entre Estados

Diante de um pensamento comunitarista o qual visa ao bem
-estar entre os povos, diversas legislacoes, a cooperagio e a aplica-
¢ao extraterritorial de normativos se tornam cada vez mais buscado
através de acordos entre Estados e por muitas vezes inseridos nas
suas Constitui¢oes Federais.

Em Portugal, em sua Constituicao de Republica de 1976,
mais precisamente em seu Artigo 7°, incisos 1 e 6, versam que:

1. Portugal rege-se nas relagdes internacionais
pelos principios da independéncia nacional, do
respeito dos direitos do homem, dos direitos dos
povos, da igualdade entre os Estados, da solugao
pacifica dos conflitos internacionais, da nao inge-
réncia nos assuntos internos dos outros Estados
e da cooperacdo com todos 0s outros povos

para a emancipacio e o progresso da humani-
dade. (Grifo nosso).

6. Portugal pode, em condig¢bes de reciprocidade,
com respeito pelos principios fundamentais do
Estado de direito democratico e pelo principio
da subsidiariedade e tendo em vista a realizacao
da coesdao econdmica, social e territorial, de um
espaco de liberdade, seguranga e justica e a defi-
ni¢ido e execu¢ao de uma politica externa, de
seguranca e de defesa comuns, convencionar
0 _exercicio, em comum, em cooperacio ou
pelas instituicées da Unido, dos poderes neces-
sarios a constru¢do e aprofundamento da unido
europeia. (Grifo nosso).

15 CONSTITUICAO da Reptiblica Portuguesa de 1976, de 10 de abril. 42 ed.
Coimbra: Almedina, 2017, p. 5.
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Segundo o Artigo 7°, incisos 1 e 6 da Constitui¢ao da Republica
Portuguesa, ficam claras a visdo e a intensiao de cooperagio entre
Estados, assim como um pensamento comunitarista, voltado para
o bem comum estre povos.

No Brasil, a Constitui¢ao da Republica de 1988 traz tal pen-
samento de coopera¢ao quando versa em seu Artigo 4°. Nos incisos
abaixo relacionados:

Art. 4° A Republica Federativa do Brasil rege-se
nas suas relagdes internacionais pelos seguintes
principios:

IT - prevaléncia dos direitos humanos;
V - igualdade entre os Estados;
VI - defesa da paz;

IX - cooperagao entre 0s povos para O progresso
da humanidade;

Como uma extensao da Declaracio Universal dos Direitos do
Homem!’, em busca da privacidade, varias legislagOes voltadas a
protecao de dados surgiram em boa parte do mundo no ano de 2018.
Entre essas, podem ser destacados: o RGPD — Regulamento Geral
de Protecao de Dados da Europa’®, a Cloud Act dos Estados Unidos

16 CONSTITUICAO Federal Brasileira de 1988, de 05 de outubro. [Em linha]
[Consult. 20 Set. 2017]. Disponivel em http://www?2.camara.leg.br/legin/
fed/consti/1988/constituicao-1988-5-outubro-1988-322142-publicacaoorigi-
nal-1-pl.html

17 DECLARACAO Universal dos Direitos Humanos. 1948. [Em Linha].
[Consult. 19 set. 2018]. Disponivel em: https://www.ohchr.org/EN/UDHR/
Documents/UDHR_Translations/por.pdf.

18 MAGALHAES, Filipa Matias; PEREIRA, Maria Leitdo — Regulamento Geral
de Protec¢ao de Dados. p. 24.
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da América'®, Lei de Protecao dos Dados Pessoais do Brasil?°, como
também a UK Data Protection Act no Reino Unido, entre outras.

A maioria destas legislagOes trazem em seus textos a aplica-
¢ao extraterritorial, assim como a intensao de colaboragio entre
Estados. Para isso, o Direito Internacional nunca foi tao importante
e presente dentre os paises que desejam uma relagdo internacio-
nal positiva. Surge entdo, cada vez mais, a necessidade de acor-
dos de colaboragao entre Estados, os quais poderemos destacar: O
MLAT - Mutual Legal Assitance Treaty, entre os Estados Unidos de
América e o Brasil, O EU-US Privacy Shield, entre a Uniao Europeia
e os Estados Unidos da América e ASC - Agreement on Strategic
Cooperation, entre o Brasil e a Europol. Nao podendo esquecer da
Convengao de Budapeste?!, voltada ao combate ao cibercrime, da
qual o Brasil nao é signatario, e o Pacto Global de Ciberseguranca,
que ocorreu em Paris em novembro de 2018, em que os Estados
Unidos da América, Rassia e China nio se tornaram signatarios,
pelo menos nesse primeiro momento.

O Direito Internacional e as Softlaws

As Softlaws** estardo cada vez mais em evidéncia, visto que
alguns doutrinadores do Direito Internacional ja as denominam
como fontes desta drea do mundo juridico, e esses normativos que

19 Rodrigues, Katitza — The U.S. CLOUD Act and the EU: A Privacy
Protection Race to the Bottom Et. Al. Electronic Frontier Foundation. 2018.
[Em linha]. Acessado em 5 jul. 2018. Disponivel em: https://www.eff.org/
deeplinks/2018/04/us-cloud-act-and-eu-privacy-protection-race-bottom.

20 Lei 13.709/2018, de 14 de agosto. Dispoe sobre a protecao de dados pes-
soais e altera a Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da
Internet). [Consult. 27 set. 2018]. Disponivel em: http://www?2.camara.leg.
br/legin/fed/lei/2018/1ei-13709-14-agosto-2018-787077-publicacaooriginal-
156212-pl.html.

21 Convenc¢ao de Budapeste. 2001. [Em linha]. [Consult. 06 dez. 2017].
Disponivel em: http://www.mpf.mp.br/atuacao-tematica/sci/normas-e-legis-
lacao/legislacao/legislacoes-pertinentes-do-brasil/docs_legislacao/conven-
cao_cibercrime.pdf.

22 NASSER, Salem Hikmat - Fontes do direito internacional: um estudo sobre
a softlaw. 2 ed. Sao Paulo: Atlas, 2006.
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costumam gerar um padrao internacional, como por exemplo, uma
ISO, nao tém for¢a normativa legal, mas, por outro lado, tornam-se
a base para a aplicagao de algumas legislagdbes como por exemplo
do RGPD da Europa. Para adequar uma institui¢ao quase por com-
pleta ao RGDP basta ajustar a conformidade desta para as ISOs da
familia 27000 como também a 96001, dentro do necessario.

O Compliance é um sinénimo de conformidade, assim quando
estamos falando em um modo juridico, o trabalho de Compliance
existe para adequar corretamente dentro das normas que atingem,
por exemplo, uma institui¢do. Um trabalho de conformidade que
estard cada vez mais em evidéncia, é o voltado ao Compliance
Digital®, o qual busca adequar uma institui¢ao para os normativos
que a relacionam com o ciberespago, trazendo assim uma analise
geral diante de normas de Direito Digital para esta.*

O Accountability, em outras palavras, é uma evolugio da res-
ponsabilidade através de transparéncia, proatividade e com a fina-
lidade de trazer por cada um a sua responsabilidade para si, sendo
esse um dos principios para a pratica de combate ao ciberterrorismo
pela Unido Europeia.?® Essa virtude estd presente em todo trabalho
atual contado a busca pela conformidade, como, por exemplo, para
aplicabilidade da LPDP do Brasil.

Com isso, conclui-se que, cada vez mais, estaremos inseridos
no espago cibernético e, para estarmos neste de forma plena, deve-
remos buscar o Accountability quando se trata de pessoas singula-
res ou fisicas, e deve-se adicionar o trabalho pela conformidade seja
digital ou nao, quando se trata de pessoa coletiva ou juridica. Mas,

23 MENDES, Francisco Schertel;, CARVALHO, Vinicius Marques de -
COMPLIANCE: Concorréncia e combate a corrupgao. Sao Paulo: Trevisan
Editora, 2017, p. 31.

24 TI Inside - Compliance Digital: O que é e como afeta o trabalho de TIL
2017. [Em linha]. [Consult. 15 dez. 2017]. Disponivel em: http://con-
vergecom.com.br/tiinside/seguranca/artigos-seguranca/25/04/2017/
compliance-digital-o-que-e-e-como-afeta-area-de-t/.

25 EUROPEAN Comission — Crisis & Terrorism. 2014. [Em linha]. [Consult. 15
dez. 2017]. Disponivel em: https://ec.europa.eu/home-affairs/what-we-do/
policies/crisis-and-terrorism_en.
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para tanto, a relagdo internacional entre Estados deve ser buscada
nao em formato de litigio, mas sim através da notificagao cabivel ao
acordo internacional. E fica claro que cada vez mais o processo de
globalizacdo crescera proporcionando uma menor distancia entre
nagoes, e sendo mais ainda provocadas as legislacdes de soberanias
diferentes para assim ocorrer uma colaboragdo ao bem-estar entre
Estados.

O DIREITO E A CIBERSEGURANCA

Um Estado segundo o principio da continuidade precisa pros-
seguir com o andamento legislativo, por exemplo. Mas como garan-
tir uma cultura de paz, cooperativismo, se o Estado nao consegue
garantir o direito de seu povo através de principios constitucionais
fundamentais voltados as liberdades individuais, como o direito a
privacidade, a intimidade, a imagem, a inviolabilidade das comuni-
cagdes e correspondéncias.

Previstos tanto no Artigo 5°, X e XII da Constitui¢ao da
Republica do Brasil de 1988:

Art. 5° Todos sao iguais perante a lei, sem dis-
tingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais
a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos ter-
mos seguintes:

X - sdo invioldveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o
direito a indenizagao pelo dano material ou moral
decorrente de sua viola¢io;

XII - é inviolavel o sigilo da correspondéncia e
das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas, salvo, no tltimo caso,
por ordem judicial, nas hipéteses e na forma que
a lei estabelecer para fins de investigagdo crimi-
nal ou instru¢ao processual penal.
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Como também nos Artigos 26, 1 e 34, 1 e 4 da Constitui¢iao
Portuguesa de 1976, respetivamente:

Artigo 26

1. A todos sao reconhecidos os direitos a iden-
tidade pessoal, ao desenvolvimento da per-

N

sonalidade, a capacidade civil, a cidadania, ao
bom nome e reputagdo, a imagem, a palavra, a
reserva da intimidade da vida privada e familiar
e a protecao legal contra quaisquer formas de
discriminagio.

Artigo 34

1. O domicilio e o sigilo da correspondéncia e
dos outros meios de comunicagao privada sio
inviolaveis.

4. E proibida toda a ingeréncia das autoridades
publicas na correspondéncia, nas telecomunica-
¢Oes e nos demais meios de comunicacio, salvos
0s casos previstos na lei em matéria de processo
criminal.

Além desse conteudo em que as Constituicdes Brasileira e
Portuguesa sao semelhantes, a constitui¢ao do velho mundo ainda
traz mais detalhes, visto que busca abordagem sobre o ambiente
informdtico, em seu artigo 35, a ter como titulo “Utiliza¢gao da
Informatica”.

Novamente abordando sobre a conven¢iao do Conselho
Europeu, que trata sobre o cibercrime, mais conhecida como
Convencio de Budapeste, devido o local onde fora acordada, mais
precisamente em 23 de novembro de 2001, surge com uma pers-
pectiva de que varios paises a adotassem para que esta fosse inse-
rida no Cédigo Penal de cada signatario, muito embora a ratificacao
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nao se deu por mais de todos, como no caso, poderemos citar o
Brasil, ndo signatario de tal conven¢ao.*

Assim, Portugal, signatdrio, além de ja possuir outras legis-
lagbes voltadas ao ambiente eletronico e protecao de dados, fazia
parte também do grupo de paises privilegiados por seus governos
para adotar os tipos penais trazidos pela Convenc¢iao de Budapeste
para os seus respectivos c6digos.

No Brasil, apenas em 2013, houve legislacdes direcionadas
realmente para o combate ao crime cibernético. Nesse ano, dia 30
de novembro, foram publicadas duas leis: a lei 12.735, mais conhe-
cida como a Lei Azeredo, que busca tipificar condutas realizadas
por meios eletrénicos e ou informaticos; como também a mais
conhecida, a Lei Carolina Dieckmann, de numero 12.737, que em
um todo citaremos uma altera¢cao no Cédigo Penal Brasileiro.?”

O Artigo 154-A:*®

Art. 154-A. Invadir dispositivo informatico
alheio, conectado ou nio a rede de computado-
res, mediante violagdo indevida de mecanismo
de seguranca e com o fim de obter, adulterar ou
destruir dados ou informag¢des sem autorizacao
expressa ou tdcita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem
ilicita:

26 MASSENO, Manuel David - O Cibercrime no Brasil, perspetiva deste o
Direito Internacional. 2018. [Em linha]. [Consult. 01 dez. 2018]. Disponivel
em: https://www.academia.edu/4950168/0_Cibercrime _no_Brasil perspe-
tivas_desde_o_Direito_Internacional?fbclid=IwAR2MSCucVPk1HxJNGVu
Gw9EAd0jCyTil5_U3D5B70YWHbumVqDCatX2TKNk

27 Idem - Ibidem.

28 Decreto-Lei 2.848/1940, de 7 de dezembro - Cédigo Penal Brasileiro.
1940. [Em linha]. [Consult 01 dez. 2018]. Disponivel em: http://www2.
camara.leg.br/legin/fed/declei/1940-1949/decreto-lei-2848-7-dezembro-
1940-412868-normaatualizada-pe.doc.
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O Artigo 154-A, conforme exposto acima, burca combater inva-
sao de dispositivos informaticos, mas com alguns verbos ou termos
adicionais que podem dificultar alguém cair nesse tipo penal, como:

1. Alheio: S6 podera cair nesse tipo penal se o dispositivo for
alheio? E se vocé emprestar um dispositivo para alguém,
sem informar que vocé estd o monitorando, vocé poderd
ter acesso ao conteudo desta pessoa, sem cair na invasao?

2. Mediante Viola¢ao indevida de mecanismo de seguranca:
Assim, caso o dispositivo informdatico ndo possua meca-
nismo de seguranga, um terceiro nao autorizado podera
obter, adulterar ou destruir dados?

3. Eseainstalagao de vulnerabilidades nao for para obter van-
tagem ilicita? Pode assim um terceiro ndo autorizado insta-
lar alguma vulnerabilidade para apenas prejudicar alguém,
sem obter para si vantagem alguma?

A resposta para os trés pontos de questionamentos acima
levantados tem como resposta: ndo. Quando se pensa nos princi-
pios da seguranca da informacao, e embora o texto do Artigo ante-
riormente citado nao tenha sido elaborado com perfeicio, mesmo
assim foi um marco brasileiro em face do crime cibernético.

Podem ser lembradas também algumas alteracdes efetuadas
no ECA - Estatuto da Crianca e do Adolescente, no Brasil. A Lei
11.829/2008 alterou o ECA, adicionando os Artigos 240 ao 241-E*,
em que esses estao direcionados, por exemplo, a tipificar condutas
criminosas envolvendo o ambiente cibernético, como o armazena-
mento, a transmissao, a reproducio, a encenagio, a exposi¢cao, a

29 LEI N° 11.829, de 25 de novembro de 2008. Altera a Lei n° 8.069, de 13 de
julho de 1990 - Estatuto da Crianca e do Adolescente, para aprimorar o
combate a producao, venda e distribuicao de pornografia infantil, bem
como criminalizar a aquisi¢do e a posse de tal material e outras condutas
relacionadas a pedofilia na internet. Disponivel em: <http://www.planalto.
gov.br/ccivil 03/ ato2007-2010/2008/1ei/111829.htm>. Acessado em: 10
mai. 2018.
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venda, de conteddos envolvendo pornografia de criangas e adoles-
centes, entre outros verbos, mas mesmo assim deixando brechas
quando se trata de streaming.

O streaming é a transmissao de conteddo via internet, em
que nao ocorre o armazenamento local, assim a pessoa receberd o
contetido, mas nao armazenando, assim nao caindo em algum tipo
penal previsto na Lei 11.829/2008. Cabe ressaltar que o streaming
nao era comum em 2008, visto que, nessa época, a velocidade da
internet na maioria dos paises, como o Brasil, ndo era satisfatéria
para tal pratica de disseminagdo de contetido digital.

Em 2018, surge uma nova alteracdo no Cédigo Penal, a Lei
13.718, que tipifica condutas de importunagdo sexual, tanto em
ambiente fisico quanto digital, também conhecida como Lei do
Nudes, traz em seu artigo 218-C:*

Art. 218-C. Oferecer, trocar, disponibilizar, trans-
mitir, vender ou expor a venda, distribuir, publi-
car ou divulgar, por qualquer meio - inclusive
por meio de comunica¢ao de massa ou sistema
de informatica ou telemadtica -fotografia, video
ou outro registro audiovisual que contenha cena
de estupro ou de estupro de vulneravel ou que
faca apologia ou induza a sua pratica, ou, sem o
consentimento da vitima, cena de sexo, nudez ou
pornografia.

O Brasil vem buscando evoluir cada vez mais quando se trata
de combater crimes cibernéticos, mas ainda assim caberia buscar se
tornar signatdrio da Convenc¢ao de Budapeste para assim transpor
as tipificacoes penais trazidas nesta para o Cédigo Penal Brasileiro.

30 LEI N° 13.718/2018, 24 de setembro - Crimes de importuna¢ao sexual.
[Em linha]. [Consult. 01 dez. 2018]. Disponivel em: https://www2.camara.
leg.br/legin/fed/lei/2018/1ei-13718-24-setembro-2018-787192-publicacaoo-
riginal-156472-pl.html.
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Portugal, diferentemente do Brasil, é ser signatario de conven-
¢Oes e ainda assim transpondo diretivas da Uniao Europeia em seu
ordenamento juridico, como é o caso da Diretiva NIS/SRI, que é
voltada a seguranca de redes e da informacao, a qual serd abordada
no préximo tépico.

Diretiva SRI — Seguranga das Redes e da Informagdo®!

A Diretiva 2016/1146 da Uniao Europeia foi publicada em 19
de julho, e tem como objetivo adicionar aos ordenamentos juridi-
cos medidas para garantir um elevado nivel comum de seguranca
de redes e informacio.

Cabe perceber que ap6s a publicagao de uma Diretiva, o pais-
membro da Unido Europeia deve transpor o contetido desta, dentro
de seu ordenamento juridico. Apds a transposi¢ao da Diretiva, esta
terd vigor pleno dentro do Estado. Pleno pelo motivo de ja estar
transposta, pois caso ocorra algum ato ilicito em ataque a alguma
pessoa singular, e esta fique sem defesa por falta de transposic¢ao de
alguma diretiva, o Estado podera responder.*

A Diretiva SRI traz um enorme desenvolvimento quando se
trata de seguranca de redes e da informacao, tal situagdo que nao
ocorre no Brasil, vejamos alguns exemplos comparativos:

31 Diretiva (EU) 2016/1148 - o Parlamento Europeu e do Conselho, de 6 de
julho de 2016, relativa a medidas destinadas a garantir um elevado nivel
comum de seguranca das redes e dainforma¢ao em todaa Unido. 2016. [Em
linha]. [Consult. 30nov. 2018]. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32016L1148&fbclid=IwAROWHdWXg
UpURnPF_ifq MCDxlcBIn7wBsTimO-kp]B6vpdNKp_Bg3rCqyM.

32 CNCS - Centro Nacional de Ciberseguranca de Portugal — Transposi¢io da
Diretiva NIS/SRI. 2018. [Em linha]. [Consult. 30 nov. 2018]. Disponivel
em: https://www.cncs.gov.pt/transposicao-da-diretiva-nissri/.

33 Idem - Ibidem.
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Diretiva SRI

Legislacao Brasileira

Estabelece obrigagoes Nao
Cria grupo de Nio
cooperagio

Cria equipes de
resposta a incidentes

Nao possui uma equipe de resposta de incidentes,
autoridades nacionais, estratégia nacional, entre
outros que compdem a NIS, possivelmente sera a
prépria agéncia reguladora que esta prevista para ser
adicionada a Lei de Proteciao de Dados Pessoais do
Brasil, e que possivelmente tera uma cooperagao entre
0 Ministério Publico, NIC.br, CGLbr.

Estabelece requisitos
de seguranca

Nao

Aborda sobre
tratamento de dados

Apenas com a Lei de Prote¢io de Dados Pessoais, Lei
13.709/2018.

Traz defini¢bes de
redes, nuvem, risco,
incidente, entre varios
outros termos de suma
importancia para o
entendimento comum.

Apenas possui algumas defini¢oes, na Lei do Marco
Civil da Internet, como: internet e provedores; e na Lei
de Protecao de Dados Pessoais, que traz defini¢ao de
dados, dados sensiveis. Nada comparado.

Quadro de estratégia
nacional

Nao

Plano de continuidade

Nao

Fonte: Pesquisa do autor.

Essa legislacao ndo é direcionada para o ambiente digital da
internet, mas em alguns casos ainda cabera o entendimento. A legis-
lagdo brasileira traz determinag¢des conforme a sua Constitui¢iao da
Reptblica, muito embora nada muito técnico, sendo basicamente
conceitual, como a citada Lei do Marco Civil da Internet:3*

Art. 3° A disciplina do uso da internet no Brasil
tem os seguintes principios:

I - garantia da liberdade de expressdo, comuni-
cacdo e manifestagdo de pensamento, nos ter-
mos da Constituicio Federal;

34 Lei 13.965/2014 - Lei do Marco Civil da Internet. 2014. [Em linha].
[Consult. 30 nov. 2018]. Disponivel em: http://www.planalto.gov.br/cci-
vil 03/ ato2011-2014/2014/1ei/112965.htm.
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Art. 4° A disciplina do uso da internet no Brasil
tem por objetivo a promogao:

IV - da adesao a padrdes tecnoldgicos abertos
que permitam a comunicacdo, a acessibilidade
e a interoperabilidade entre aplicagdes e bases de
dados.

Art. 16. Na provisao de aplicagdes de internet,
onerosa ou gratuita, é vedada a guarda:

I - dos registros de acesso a outras aplicagdes de
internet sem que o titular dos dados tenha con-
sentido previamente, respeitado o disposto no
art. 7% ou

IT - de dados pessoais que sejam excessivos em
relacdo a finalidade para a qual foi dado consenti-
mento pelo seu titular.

E o Cédigo Brasileiro de Telecomunicag¢des:>*

Art. 4° Para os efeitos desta lei, constituem
servicos de telecomunicacbes a transmissio,
emissio ou recepc¢io de simbolos, caracte-
res, sinais, escritos, imagens, sons ou infor-
macdes de qualquer natureza, por fio, radio,
eletricidade, meios Oticos ou qualquer outro
processo_eletromagnético.Telegrafia é o pro-
cesso de telecomunicacio destinado a transmis-
sao de escritos, pelo uso de um cédigo de sinais.
Telefonia é o processo de telecomunicagao desti-
nado a transmissao da palavra falada ou de sons.
(grifo nosso).

Art. 6° Quanto aos fins a que se destinam, as
telecomunicagOes assim se classificam:

35 Lei 4.117/1962 — Lei Brasileira das Telecomunicag¢des. 1962. [Em linha].
[Consult. 30 nov. 2018]. Disponivel em: http://www.planalto.gov.br/cci-
vil_03/leis/L4117.htm.
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c) servico limitado, executado por estagdes nao
abertas a correspondéncia publica e destinado
ao uso de pessoas fisicas ou juridicas nacionais.
Constituem servico limitado entre outros:

1) o de seguranca, regularidade, orientacao e
administra¢do dos transportes em geral; (grifo
Nnosso)

Art. 29. Compete ao Conselho Nacional de
Telecomunicacdes:

d) adotar medidas que assegurem a conti-
nuidade dos servicos de telecomunicacgdes,
quando as concessdes, autorizagdes ou permis-
sdes nio forem renovadas ou tenham sido cas-
sadas, e houver interésse publico na continuagao
désses servicos; (grifo nosso).

A seguir prosseguiremos com a percep¢ao conclusiva diante
desta escrita.

CONSIDERACOES FINAIS

O mundo vem caminhando rapidamente diante de todo esse
processo acelerado de transformacio digital, proporcionado pelo
surgimento do ciberespaco, tendo como ber¢o os processos revolu-
ciondrios industriais, como a eletricidade, computadores, internet,
inteligéncia artificial, robética e a internet das coisas.

Todo esse processo catalisa a globalizagdo fazendo com que
povos de Estados distintos tenham uma troca econdmica, politica,
cultural, etc., massificado pelo espago cibernético. Se esse espaco
cibernético traz tantas pessoas para o seu meio, o Estado deve se
preocupar em manter o seu povo seguro, proporcionado por medi-
das técnicas, educacionais, regulatérias para que estes incorporem
uma cultura de paz dentro deste novo espaco.

A cada momento, surgem novos acordos de cooperagao visando
ao bem comum de todos, seja entre Estado-Estado, Estado-Empresa
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Privada, Empresa Privada-Policia, todos de Estados distintos. Esses
acordos buscam melhorar e fortalecer a relacio entre nagdes e,
nesse ponto, legislacdes comegam a trazer em suas leis a aplicagao
extraterritorial, assim como por algumas vezes trazendo Softlaws
como um padrao de aplicagao técnica para determinada legislacao.

Muito embora as Constitui¢des, tanto brasileira quanto portu-
guesa, ja busquem semelhantemente garantir as liberdades indivi-
duais de seus povos, através do direito a privacidade, intimidade,
personalidade, imagem, inviolabilidade das comunicag¢des e corres-
pondéncias, ainda assim nao se consegue um pensamento técnico
visando a tecnologia para se conseguir atingir essas garantias no
ambiente cibernético.

O Brasil demorou a se adaptar ao ambiente cibernético e ainda
assim vem desenvolvendo lentamente aparato legal direcionado
ao ambiente cibernético, como o Artigo 154-A e 218-C do Cddigo
Penal Brasileiro. Ja Portugal vem se adequando ao ambiente ciber-
nético, tanto através de legiferacao interna quando pela transposi-
¢ao de diretiva, como também pela ratificacao de conveng¢des, como
por exemplo, a Conveng¢iao de Budapeste. Para que, de forma téc-
nica, a Unido Europeia busque transpor medidas para garantir a
comum e total seguranca de redes e de informagio, foi publicada a
Diretiva NIS/SR], diferentemente das leis presentes no Brasil.

Cada vez mais a tecnologia evolui e mesmo o direito possuindo
as dificuldades para acompanhar através de legiferacdao, deve se
manter atento, constante e correndo a0 maximo para conseguir,
visto que a amplitude e possibilidades ascendidas pelo ciberespago
surgirao cada vez mais, e a cultura de paz nesse ambiente conflitu-
0so é de extrema importancia para os povos e os Estados do mundo.
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TECNOLOGIAS DA INFORMACAO
NA ERA DA CONTABILIDADE DIGITAL!

Edmirson Pedro Fortes?
Tiago Romanga?

INTRODUCAO

Desde os primérdios da civilizagdo, houve a necessidade de
controlar os bens, de conhecer os factos que ocasionaram suas
mudancgas, bem como de proteger a sua posse. A contabilidade para
fazer esses registos surgiu a medida em o ndmero de operagdes
iam aumentado, fazendo com que os individuos aumentassem a
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2015; Formador independente; Contabilista Certificado (CC); Membro efetivo
da Ordem dos Contabilistas Certificados — Portugal; Doutorando em Gestao
pela Universidade de Evora — Portugal; Mestre em Contabilidade e Financas
com especialidade em fiscalidade — Instituto Politécnico de Beja — Portugal;
Licenciado em Gestao de empresas pelo Instituto Politécnico de Beja — Portugal.

3 Gestor de Laboratério no Departamento de Controlo de Qualidade - Empresa
Tecnovia Sociedade de Empreitadas S.A.. Mestre em Gestio pela Universidade de
Evora, Pés-graduacio em Gestao de Recursos Humanos, Curso de especializagdo
pela Universidade de Evora e Licenciado em Filosofia pela Universidade de Evora.
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sua preocupa¢ao com quanto isso renderia e qual a varia¢do do seu
patriménio em periodos distintos.

Conforme afirma Lopes (2008), as primeiras evidéncias de
registos de relatos empiricos encontrados por historiadores refe-
rem-se ao periodo em torno de 8.000 a.C, eram lascas de argila que
representavam as unidades componentes da riqueza dos homens
pré-histéricos. Com o desenvolvimento do papiro (papel) e do
calamo (caneta para escrever), o antigo Egito tornou extraordina-
riamente mais facil o registo de informac¢des comerciais. Mas fica-
ram desatualizados com a inven¢ao da mecanografia, que, por sua
vez, foi posteriormente substituida pela tecnologia da informacao.

Desde entao, a contabilidade vem aprimorando seus métodos
de escrituragao, e a drea de tecnologia da informagio tem se mos-
trado util no que diz respeito a integragdo da informagao contabi-
listica e tributdria com as autoridades fiscalizadoras dos 6rgaos, no
que diz respeito a modernizagao da gestao tributaria.

A contabilidade digital pode ser vista como um esfor¢o do
governo para centralizar as informagoes geradas pelas empresas por
meio de um unico boletim informativo mensal. E, principalmente,
como forma encontrada pelo Estado de combate a sonegacao fiscal.

IMPACTO DAS TI NA CONTABILIDADE
E NA PROFISSAO DE CONTABILISTA

Sendo a contabilidade uma disciplina relativa a divulgacio e/
ou fornecimento de garantias sobre informagdes financeiras preci-
sas, ela é influenciada por dependéncia crescente das fungdes con-
tabilisticas de tecnologias em transa¢oes comerciais (GELINAS Jr.
& GOGAN, 2006). Neste sentido, Lord (2004), afirma que o desen-
volvimento continuo em TI afetard varios aspetos da contabilidade,
como por exemplo, as empresas alavancam os impactos da TI ajus-
tando os seus modelos de negdcios.

Nos ultimos anos, o impacto da tecnologia e da globalizacao
mudou significativamente o contexto de trabalho do contabilista. Os
formados em contabilidade devem agora ter uma formac¢ao muito
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diferente daquela das geragdes anteriores, que haviam entrado no
mercado de trabalho em um mundo caracterizado por sistemas
informatizados simples e processos manuais (KOTB, ROBERTS, &
STONER, 2013).

Com recurso a tecnologia as empresas podem automatizar os
processos de negocios, como a arquitetura de servigos da web e sis-
temas de gestao de cadeia de suprimentos baseados na Internet (PAN
& SEOW, 2016). A natureza dos ativos orientados para a tecnologia
¢ distinta dos ativos tangiveis, no entanto, os contabilistas estao
preparados para avaliar e mensurar ativos fisicos de forma fiavel e
os seus valores nao variam significativamente dentro dum periodo
contabilistico. O mesmo pode acontecer com os ativos associados
as TI, para isso os profissionais de contabilidade precisam ter com-
peténcias para interpretar estes ativos.

A contabilidade e a profissdo de contabilista tém evoluido ao
longo dos tempos, embora se tratar de um processo de evolugio
continuo, a sua intensificagdo ocorreu ao longo da ultima década
com o inicio da 4? revoluc¢ao industrial (RI), num contexto global
marcada pela introdu¢do da inteligéncia artificial* (IA), que veio
permitir aumentar o numero de tarefas realizadas de forma auto-
matizada. Assim, é no século XXI que a contabilidade e a profissao
de contabilista sofreram um dos maiores processos de evolugao de
que hd registo histérico. Com o inicio de uma 4* RI marcada na sua
esséncia pelo desenvolvimento e implementacao no quotidiano do
mundo de IA, este processo de progresso tecnoldgico foi intensifi-
cado, dado que houve um alargamento do espetro da inteligéncia
humana, por via da IA. Este impacto foi superior ao nivel dos ser-
vicos, pelo que a profissao de contabilista acaba por ser uma das
areas em que este progresso mais se repercutiu, dada a natureza da
profissio (MAKRIDAKIS, 2017). O seu impacto direto na profissao
de contabilista traduziu-se na capacidade de automatizar fungdes
estruturadas, planeadas e repetitivas, permitindo assim processar

4 No ambito da profissdo de contabilista, possibilita a intensificagio do pro-
gresso tecnologico, replicando e alargando o espetro da inteligéncia humana.
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grandes quantidades de informagdo em curtos espagos de tempo.
Contudo o impacto da IA na contabilidade n3o se prevé que fique
por aqui, uma vez que a mesma tera capacidade de autoaprendiza-
gem, o que lhe permitird no futuro desenvolver também as tarefas
pouco estruturadas e com grande complexidade até entdo inexplo-
radas (MARSHALL & LAMBERT, 2018).

A transformacio da economia industrial em economia de
informag¢ao, o aumento da globalizacao e o aumento da infor-
magdo produzida e da capacidade de processamento da mesma
(SHORTRIDGE & SMITH, 2009) tém causado aos contabilistas a
necessidade de alargar o seu campo de conhecimento e mudar a
sua forma de agir para que possa criar valor as empresas. A TI tem
impulsionado significativas alteragbes na profissio quer ao nivel
das fungbes que sao da competéncia dos contabilistas quer ao nivel
da forma como essas mesmas fung¢bes sdo executadas, assim, os
contabilistas devem ajustar o seu perfil por via do desenvolvimento
de novas competéncias sem cariz técnico (HASSALL, JOYCE,
ARQUERO, & ANES, 2005), (BUI & PORTER, 2010).

Mostra-se, entdo, fundamental que os contabilistas que ja inte-
gram o mercado invistam em formacao continua por forma a se
ajustar as novas exigéncias da profissdo, e que os estudantes que
frequentam os cursos de contabilidade procurem desenvolver as
competéncias necessdrias antes do primeiro contacto com o mer-
cado de trabalho (JACKLING & De LANGE, 2009), esta ideia é
ainda reforcada por Willis (2016) que afirma que os individuos que
ingressam na profissdao de contabilista devem adquirir as habilida-
des necessdarias para usar as ferramentas tecnoldgicas de maneira
eficaz e eficiente.

Em resposta as alteragdes impulsionadas pela T1, os contabilis-
tas devem ajustar o seu perfil por via do desenvolvimento de novas
competéncias sem cariz técnico (HASSALL, JOYCE, ARQUERO, &
ANES, 2005), entao mostra-se pertinente compreender a evolu¢ao
das fun¢des desenvolvidas pelos contabilistas para se poder perce-
ber o seu perfile na 42 RI e as novas competéncias a serem adquiri-
das/ desenvolvidas.
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Na tabela 1, evidencia-se a evolu¢ao das fun¢oes desenvolvidas

pelos contabilistas.

Tabela 1: Evolucio das fung¢bes desenvolvidas pelos contabilistas

Tarefas Passado Presente Futuro
Introdugao de . Cor!tablhsta/ Inteligéncia
Contabilista Assistente de .o,
dados o artificial
contabilidade
Langamentos . Softwares de Inteligéncia
e ntabili - .o,
contabilisticos Contabilista contabilidade artificial
Relatérios de Contabilista/ Softwares de Inteligéncia
conformidade legal Auditor contabilidade artificial
Recolha de Assistentes de Entrega por Entrega por correio
documentos . . L. N
. contabilidade correio eletrénico eletrénico
dos clientes
Inteligéncia
Faturagio Contabilista Sfof tware~de artificial com
aturagio .
autoaprendizagem
Elaboraca - .
aboragao de Contabilista Folha de calculo Software
balancetes
_ Inteligéncia
Elabor - g
abor a¢ao de Contabilista Software artificial com
conciliagbes .
autoaprendizagem
Testes de auditoria Auditor Software de anilise Inteligéncia
forense artificial
oo Inteligéncia
Sl'lbmlssao de‘ Contabilista Software artificial com
obrigacdes fiscais ;
autoaprendizagem
Elaboragao de - Contabilista com Relatérios
. . - Contabilista -
relatérios de gestao recurso a software automaticos

Fonte: Baseada em (AKHTER & SULTANA, 2018).

De acordo com a tabela 1, conclui-se que as fun¢des do con-
tabilista no passado eram desenvolvidas pelos contabilistas e de
forma manual, no presente sdo desenvolvidas maioritariamente
com recurso a software de contabilidade e no futuro a grande maio-
ria das fung¢bes de contabilidade passarao a ser desenvolvidas por
inteligéncia artificial, ou seja, as TI irdo revolucionar a forma de se
fazer contabilidade. Se olharmos para o mercado da contabilidade
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no presente, consegue-se constatar que estamos numa fase transi-
téria em que a inteligéncia artificial comeca a substituir os softwares
de contabilidade.

De acordo com Dave et al., ser contabilista nos tempos atuais
exige conhecimento de infraestruturas de tecnologia e seus impac-
tos nos processos, conhecimento nas areas de controlo interno,
controlo e auditoria de TI, modelagem e gestao de dados, e dados
Analytics.

CONTROLO INTERNO

Na era moderna, os contabilistas devem aprender como exami-
nar e interpretar as regras embutidas em sistemas de planeamento
de recursos empresariais que influenciam as aloca¢des dos custos.
Os instrumentos de contro internos deverao ser implementados
no planeamento de recursos da empresa e nos sistemas para exe-
cutar os calculos e registrar as entradas de transagdes para garan-
tir a validade, precisdo e integridade dos dados (PAN & SEOW,
2016). Habilidades e conhecimentos técnicos tornam-se essenciais
para que os contabilistas entendam e implementem o processo de
controlo do sistema. Como um resultado, érgaos profissionais de
contabilidade, como a International Federation of Accountants (IFAC),
apoiam fortemente a integracao de estudo de unidades curriculares
relacionados a TI com programas de contabilidade.

CONTROLO E AUDITORIA DE TI

Com a adogao de sistemas de planeamento de recursos empre-
sariais, transferéncia e armazenamento dados em formato ele-
trénico, e a maioria das transagoes passarao a ser realizadas online
(RIKHARDSSON & KRAMMERGAARD, 2006). Espera-se que
os contabilistas saibam nao apenas como usar um software de con-
tabilidade basico para gerir dados, mas também ter uma solida
compreensdo dos componentes tecnoldgicos criticos que impulsio-
nam os sistemas de informacao. Acrescentam, ainda, que os riscos
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relacionados com a tecnologia e questdes de seguranca ja estao
chamando a aten¢do dos contabilistas, passando a ser o principal
foco nas transagdes. O controlo de TI deve ser implementado ade-
quadamente para o diagnostico da vulnerabilidade e ameacas as
empresas.

Ferguson et al. (2013) afirmam que os contabilistas desem-
penham um papel significativo na tecnologia da informagio, que é
garantir que os sistemas de negdcios entreguem os valores que a
administragdo espera. Assim, os contabilistas devem ter um nivel
elevado de conhecimento relacionado a tecnologia.

MODELAGEM E GESTAO DE DADOS

O eXtensible Business Reporting Language (XBRL) veio mudar o
processo dos relatérios financeiros (FAREWELL, 2016). Identifica
Informacdes com defini¢coes de dados comuns e é um meio de trans-
portar as informagoes pela Internet, o XBRL aumenta a velocidade
e a consisténcia dos dados financeiros e do processo de captura de
dados.

Ao longo dos anos, a harmonizagao contabilistica tem-se mos-
trado um grande desafio para a contabilidade, a transformagio de
um sistema financeiro de estrutura de relatérios comum tem desa-
fiado mais de 90 paises no que se refere a uma base para relatérios
financeiros levando a que muitos paises da Europa e da Asia ado-
tassem a International Accounting Standards (IAS). A forma como o
XBRL descreve relatérios financeiros e de negécios, os dados ajuda-
rao as empresas a melhorar a transi¢do para um alinhamento com-
pleto dos paises que atualmente usam padroes locais para a IAS.

Com a alteracao das tarefas dos contabilistas, o XBRL é visto
nao apenas como um avanc¢o da tecnologia, mas também uma
mudanga de regulamentos e praticas de contabilidade. A implemen-
tacdo do XBRL traz uma nova estrutura de analise de relatérios para
usudrios em geral recuperarem e analisarem Arquivos XBRL, para
isso, os contabilistas devem deter conhecimento relacionado com
essa tecnologia. E mostra-se, imprescindivel, entender o processo
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de arquivamento XBRL a fim de compreender o seu impacto sobre
os procedimentos de contabilidade (PAN & SEOW, 2016).

DADOS ANALYTICS

Os contabilistas terdo que aprender como sistemas de informa-
¢Oes sofisticadas, tais como a minera¢ao de dados, podem ajuda-los
em seu trabalho. O avan¢o da tecnologia vem permitir trabalhar
com mais eficiéncia e tornara alguns aspetos do trabalho menos
tediosos. Para além disso, permitira a analise de grandes quantida-
des de dados e identificacdo de outliers com maior precisao e rapi-
dez, em comparac¢do com o passado, quando o trabalho era feito
manualmente. A era digital traz consigo novos desafios e oportu-
nidades para os contabilistas, revolucionard a forma de pensar o
trabalho calcular e prever o futuro. Assim, o foco dos contabilistas
deixa de ser a resoluc¢ao de problemas no back-end processos conta-
bilisticos e passa a ser parte integrante da solu¢io (PAN & SEOW,
2016). Dessa forma, os contabilistas poderdo propor solu¢des mais
estratégicas para a melhoria de processos que abrangem varias uni-
dades e departamentos que nao estejam voltados para os processos
e sim para a melhoria da experiéncia do cliente.

Segundo Pan e Seow (2016), a necessidade de receber dados
quase em tempo real sera determinante, para que o contabilista
possa apoiar o cliente a sustentar a tomada de decisdes oportunas e
apoiar o crescimento e o ritmo dos negdcios. Também serd impor-
tante para melhorar a precisao das previsoes, para que a decisio
certa possa ser feita com antecedéncia. Profissionais de contabi-
lidade tém a oportunidade de aproveitar as novas ferramentas na
era digital para responder mais rapido e com custos mais baixos,
permitindo que os recursos sejam distribuidos para outras areas
que geram retornos de primeira linha significativos para o negécio.

Tiago et al. (2019) afirmam que para além de competéncias
técnicas, os contabilistas devem deter competéncias genéricas,
transversais a qualquer area de negocio, que lhes permita ter uma
maior abrangéncia nas fun¢des desempenhadas.
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Com base num estudo levado a cabo por Hassal et al. (2005), os
autores concluiram que o desenvolvimento de competéncias gené-
ricas tem assumido uma importancia cada vez mais crescente na
formagao dos contabilistas, pois o facto de se tratar de competén-
cias multidisciplinares permite aos contabilistas fazer um uso mais
consciente e eficiente das suas capacidades técnicas. Com base no
mesmo estudo, os autores concluiram que entidades empregadoras
visam, como competéncias chave para o futuro dos estudantes de
contabilidade, a capacidade de ter uma visao panoramica do negé-
cio, a gestao de tempo, as capacidades de comunicagio, a capaci-
dade de trabalho em equipa e a capacidade de delegar fungoes.

Para Bui e Porter (2010), o aumento da competitividade do
mercado obrigou os contabilistas a deter e desenvolver um leque
de competéncias mais abrangente, nomeadamente ao nivel das
competéncias comportamentais e das competéncias no dominio
dos sistemas de informagdo. Este tipo de competéncias permite,
por um lado, auxiliar no desempenho das tarefas do quotidiano de
um contabilista, mas também adaptar aos problemas nao estrutu-
rados que possam surgir, assim como, no caso especifico das tec-
nologias de informacao, ajudar na introdugao e utilizagao eficiente
destas (KU BAHADOR & HAIDER, 2012). Concluem que as com-
peténcias comportamentais e as tecnologias de informagao sao ao
mesmo tempo as duas componentes em maior défice no curriculo
dos contabilistas, e as que se entendem ser as mais criticas para o
futuro da profissao.

As instituicdes de ensino superior (ES) desempenham um
papel determinante na constru¢do deste perfil e na relevancia
atribuida as competéncias adquiridas pelos futuros profissionais
(CUNHA, MARTINS, & CARVALHO, 2017).

Nao afastando a responsabilidade das institui¢des do ES na
constru¢ao do perfile dos estudantes de contabilidade, Tiago da
Cunha (2019) alerta para a importancia de melhorar a componente
comportamental, ética e reflexiva dos contabilistas, esta alerta vem
no seguimento dos mais recentes escandalos no setor financeiro.
Nao que seja uma responsabilidade imputada aos contabilistas,
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mas alertando para a responsabilidade de participagao de crimes ao
Ministério Publico, tal como estipulado no Artigo 76.°° do Estatuto
da Ordem dos Contabilistas Certificados (OCC, 2019).

CONCLUSOES

No presente estudo, pode-se observar que o ambiente econd-
mico atual tem exigido das empresas, tanto quanto do profissional
da contabilidade, uma atualiza¢do constante. Percebe-se a necessi-
dade crescente de desenvolvimento de ferramentas que visem pro-
porcionar maior eficiéncia na execuc¢ao das agdes. E pertinente a
esta drea, uma vez que o futuro parece nos guardar grandes avangos
tecnologicos.

Também foi possivel observar o surgimento de uma conscien-
cializagdo sobre como o desenvolvimento da tecnologia, disponi-
bilizada por meio da informatica, tem proporcionado avan¢os para
a area da contabilidade, bem como para o contabilista, tornando o
processo de gestao e controle das informagdes cada vez mais rapido
e mais agil.

Pode-se considerar que o objetivo proposto foi alcangado,
pois possibilitou a perce¢ao quanto a real importancia da fungao
do contabilista neste contexto. E também a necessidade de buscar
sempre o aprimoramento da reciclagem, e da capacitagiao, podendo
acompanhar tais transformagdes, de forma a participar ativamente
das inovagOes tecnoldgicas. Tornando-se entdo apto quanto ao seu
desempenho profissional para desfrutar e colher os frutos desta
evolucao.

5 Artigo 76.° - Participagdo de crimes publicos - Os contabilistas certificados
devem participar ao Ministério Publico e a Ordem os factos de que tomem
conhecimento no exercicio da sua atividade que constituam crimes publicos.
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“Passou algo mais de meio século desde que, praticamente em
simultdneo, Mario G. Losano e a dupla Stanley Kubrick / Arthur
C. Clarke discorreram sobre as relages entre os processamentos da
informagdo pelos seres humanos e por computadores, incluindo os
procedimentos decisionais.

Com a desformalizagdo resultante dos avangos do “aprendizado
de mdquina”, mormente com o “aprendizado profundo”, assim
como por pesquisas como as de Antonio Damdsio, nos damos de
estarmos hoje mais proximos de HAL (‘Heuristic ALgoritmic’)
que das formalizagoes, derivadas da Légica Dedntica, subjacentes
a Juscibernética de entdo. O que torna absolutamente vital a
preservagdo da “dignidade da pessoa humana” (Art. 1° Il da CF),
enquanto fundamento da Sociedade e do Ordenamento Juridico, em
todas as situagoes relacionadas com tais maquinas no Direito, mais
ainda se estas forem “inteligentes”.

Nesta Obra, os Autores procuram caminhos, inclusive por veredas e
atalhos, para isso mesmo.”

Manuel David Masseno, Professor Adjunto e EPD/DPO do
Instituto Politécnico de Beja, Portugal
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em pratica a ideia de promover a escrita cientifica a partir de grupo
de pesquisa, mesclando jovens talentos a nomes ja consagrados.

Na drea do direito, a proposta encontrou terreno fértil para esta cor-
rida que nao é de revezamento, nem de competicao, € de inclusao.
As filigranas da lei, em suas multiplas abordagens, chegaram atra-
vés de contribuigdes preciosas de estudiosos da cibernética juridi-
ca nos mais diferentes estagios.

O leitor atento podera analisar cada artigo do ponto de vista do
longo percurso imposto pela tecnologia ao ambiente legal. Se
assim o fizer, observara que este trabalho traz a nitida mensagem
de que, em tempos de isolamento social, hd que se construir
pontes como esta que une autores geograficamente distantes,
mas proximos em seus questionamentos juridicos na nascente
drea do direito digital.

Estelivro é resultado de um sonho dos seus organizadores que per-
ceberam um hiato no mundo das publicagdes resultantes de
grupos de estudo e pesquisa, decidindo estender a mao amiga aos
que desejassem partilhar seus escritos.

Dar as maos foi o mote adotado, no intuito de apoiar jovens autores
para que, em futuro proximo ou distante, tenha-se a quem passar o
bastdo do conhecimento e a lideranca na produgdo cientifica.
Assim se deu o processo de adesdo a esta obra: uma um a ela se
integrou, em uma verdadeira corrente do bem, o bem maior do co-
nhecimento. Todos unidos, maos dadas, juntos, agora em forma
circular, posto que fechou o primeiro volume, todos, repito, soman-
do esforgos para produzir ciéncia juridico-digital.

Nesta primeira roda, Juscibernética promove a integracao, oportu-
niza novos autores de diferentes origens e profissoes, incentiva a
pesquisa cientifica, cria o habito da escrita e incrementa o da leitura.
Mas é apenas 0 comego, afinal inicia-se aqui, com esta publicacao,
uma produtiva ciranda do saber.
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