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PREFACIO

ecebi com especial aprego este convite e explico o porqué: nio se trata de,

tdo somente, materializar em texto o significado original da palavra, derivada

o latim, na qual, resgato o sentido original, “preficio” significa “dito (fatio)

antes (prae)”, ou seja, de dizer antes. Consiste, muito mais, em gesto de especial ami-
zade para com os organizadores e de reconhecimento a dedicagao de todos aqueles
que se propdem a enfrentar o grande desafio de analisar aspectos da cibernética
juridica. E como seguir o tragado shakespeariano e observar o fruto das reflexdes
pessoais, identificando as muitas faces da verdade nada absoluta do cristal do dra-
maturgo inglés que, aqui, ¢ o entendimento das novas teses em eterno processo de
burilar, teses que brilham e que, a um leve toque, langam reflexos de dividas com-
pondo o ciclo de analisar, estudar, registar e reiniciar dando novo polimento ao saber.

Este projeto nasceu da soma de esforgos de dois integrantes do grupo de
whatsapp que reunia mais de dois mil aficionados por esta nascente drea juridica: a
turma do direito digital, capitaneada pela Comissio de Direito Digital da OAB de
Sdo Paulo. Esta coletanea deriva, de forma indireta, daqueles posts selecionados e
partilhados, que desaguaram em livros, palestras, aulas magnas, amizades sélidas e
no surgimento da Digital Law Academy.

Ao reconhecer nomes de tantos amigos e autores dedicados ao tema que é,
de fato, apaixonante, percebo a teia de significados a qual o antropélogo Clifford
Geertz se referia quando definia cultura. Vejo paises e regides trangando fios de
interpretagdes, tecendo redes de indagacoes que exigem respostas para, através desta
teia de interpretagdes, estreitar lagos, eliminar distincias, sem olhar quadrantes, lati-
tude ou longitude, unidos pelo desejo de partilhar o fruto de seus estudos e deixd-lo
ao alcance de todos, em download gratuito, a disposi¢do do meio académico e da
sociedade em geral.

A auséncia de fronteiras que fortalece a teia de significados ji comeca pela
parceria dos organizadores: Nordeste e Sul do Brasil unidos em um s6 projeto. Ao
navegar pelas paginas do e-book, em primeiro lugar, como leitor privilegiado que
¢ o prefaciador, deparo com pesquisadores de nove diferentes estados nacionais,
oriundos de todas as regides brasileiras, bem como representantes de dois diferentes
paises além do Brasil: Peru e Portugal. Vé-los todos juntos, acatando o convite de
socializar o saber, faz crescer minha admiragio pelos integrantes deste desafio.



Afirmo que hd emogio no direito digital. E o fago porque vejo que ela se
materializa aqui, em momento que se repetird a cada acesso. Certamente, serdo mui-
tos downloads, haja vista o reduzido nimero de publica¢oes nesta drea mundo afora.

Se comegou despretensiosa, esta obra se concretiza plena de conteddo que
incentiva o envolvimento nesta seara nascente do direito. Esta coletdnea deixa apelo
para que venha mais. Hd que se partilhar o saber, a paz, o bem. Ha que se acatar
desafios e combater o bom combate. Ha que aplaudir aqueles que atendem ao cha-
mado da escrita e da leitura, esta, gracas a cibernética, ao alcance de um clique.

Como professor, alegra-me muito apresentar este trabalho. Registro que, de
alunos a distincia, os organizadores se transformaram em amigos presentes; de lei-
tores dvidos, passaram a produtores de contetdo de qualidade. Tudo o que desejo a
todos os que navegarem por estas paginas é proficua leitura.

Coriolano de Almeida Camargo Santos - PhD.
Presidente Digital Law Academy.



APRESENTACAO

isse Max Gehringer que “a imitagdo ¢ o ultimo degrau da admirag¢do”, dei-

xando cristalino que individuos de cariter impar e de sucesso sio espelhos

a refletir o norte a ser perseguido por todos aqueles que almejam o engran-
decimento de si mesmos e dos demais membros da sociedade. Esse é o caso dos
autores e autoras dessa obra, que brilhantemente eternizario suas palavras a0 mani-
festar seus pontos de vista acerca das relagoes entre o Direito e as novas tecnologias,
brindando a sociedade com seus conhecimentos.

Com escrita leve, porém prenhe de exemplos objetivos e aplicdveis a préixis
hodierna do universo juridico, o conjunto biogrifico que o leitor encontrard ao
folhear essa obra tratard de temas extremamente atuais e pertinentes, como cripto-
moedas, educagio digital, ciberbullying, fake news, prote¢ao de dados, computagio
forense e provas digitais. E uma honorifica publicagio acerca de notaveis assuntos
que estdo e com certeza permanecerdo presentes no cotidiano profissional e acadé-
mico dos que respiram os novos ares da chamada Industria 4.0.

Repleta de apontamentos e conclusdes a respeito de assuntos atinentes a
cibernética juridica, essa obra de carater interdisciplinar é pedra angular no tocante
ao processo de conhecimento e a aplica¢ao de sabedorias nos universos publico e
privado, tornando-se leitura indispensivel para operadores do Direito e demais
interessados nesse tipo de contetdo fascinante e desafiador.

Por for¢a de sua excepcional temdtica, posso afirmar que esse magnifico livro
presta reveréncias a atemporal afirmagio de que “queremos livros que nos afetem
como um desastre, que sejam como um machado diante de um mar congelado em
nés”, dita pelo grande pensador e expoente tcheco Franz Kafka.

Cleoérbete Santos.
Professor de Direito e Tecnologia da Informacdo — TI. Perito e Mestre em Computagdo.
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NOTAS INTRODUTORIAS

sta coletdnea tem o sentido de deixar indeléveis marcas dos muitos passos ji

trilhados desde que Miguel Reale, em seu classico livro de tantas reedi¢des e

multiplas tiragens — “Li¢oes preliminares de Direito” — tratava da Cibernética
Juridica. Em sua proje¢do para um futuro que se revelou bem préximo, Reale ensi-
nava que a esséncia era nio s6 colocar a disposi¢do do mundo juridico os recursos
da drea digital, era necessdrio, também, fomentar a compreensio do comportamento
humano segundo modelos da ciéncia da computagdo. O objetivo deste ensinamento,
em obra que integrou a formagio de gera¢oes de operadores do direito, sempre foi,
certamente, o de nos fazer pensar sobre situacdes que hoje se materializam em mati-
zes sutis, passando a integrar nosso dia a dia juridico, em silenciosa e indispensavel
inser¢do. No livro do mestre Reale, buscou-se inspiragio e suporte para o titulo desta
publicagio Cibernética Juridica: Estudos sobre o Direito Digital.

A capa se encaixa como simbolo perfeito: hd alguma clareza no longo corredor
do conhecimento, pontuado por curvas de indagacdes. A cada passo, muitos saberes
a desvelar, no sentido literal da palavra: tirar os véus que toldam esferas de estu-
dos sobre tema novo e complexo. Na curva, podem surgir bifurca¢des de opinides,
encruzilhadas de quase certezas, trilhas radicais de entendimento, novos reflexos
de clareza solar e diferentes abordagens sombrias. A tnica assertiva inconteste é
a necessidade imperiosa do estudo constante, visando ao aprimoramento que se
impde e, como tal, leva a seguir pesquisando, desvelando, registrando, descobrindo,
em eterno e dinimico gerindio, que amplia seu didmetro em espiral, acambarcando
aspectos até entdo impensados.

Dentro desta moldura, cada autor apresenta o resultado de sua curiosidade
intelectual. A liberdade para expor sua prépria pesquisa, reforcando as muitas facetas,
correntes e vertentes em construgio a partir de suas referéncias pessoais, norteou os
convites. Em consequéncia, os textos trazem a marca registrada do autor: as leituras,
as ilagdes, as constatagdes sdo todas, entdo, muito préprias de cada um e derivadas
do caminho solitirio daquele que pesquisa.

Assim, convidamos vocé, leitor, para navegar conosco neste e-book que, para
efeitos de edigdo, ficou dividido em cinco partes, alfabeticamente ordenadas, respei-
tando o mesmo critério para os autores dentro de cada drea. Desta forma, o leitor fica
livre para, dentro do pluralismo temitico, construir sua prépria sequéncia de estu-
dos. Pode optar por conferir sobre pagamentos em criptomoedas (Ricardo Antunes

11



Silva / Sdo Paulo); trajetéria de bitcoin como investimento (Rosangela Tremel /
Santa Catarina); crime de lavagem de dinheiro pela internet (Tatiana Lourengo
Emmerich de Souza / Rio de Janeiro) ou mergulhar no aspecto humanistico através
da educagio digital (Adriano Augusto Fidalgo / Sdo Paulo); do cyberbullying cuja
consequéncia pode ser suicidio (Jonathan Cardoso Régis / Santa Catarina); da vir-
tualiza¢io da vida (José Eduardo de Miranda e Andrea Correia Lima/Goids); das
peculiaridades da gestdo judicial (Omar Toledo Toribio / Peru); do teletrabalho e
seus reflexos (Regina Célia Pezzuto Rufino / Sdo Paulo); da violéncia que brota do
mundo digital (Renan de Alencar Luciano / Ceara).

Se preferir pensar no “individuo indiviso”, ha abordagem sobre liberdade de
expressio (Felipe Chiarello de Souza Pinto e Arthur Bezerra de Souza Junior/ Sio
Paulo); sobre direito ao esquecimento (Guilherme Saldanha Santana / Maranhio),
bem como estudo sobre fake news em geral (Jodo Massano / Portugal).

Interessado especificamente em prote¢io de dados? O leitor encontra reflexoes
sobre medidas de conformidade para uso de dados pessoais (André Hakime Dutra
/ Sdo Paulo); Marco civil da internet (Claudio Joel Brito Léssio / Ceard); prote-
¢do a portabilidade de dados nas relagdes concorrenciais e de consumo (Guilherme
Magalhies Martins / Rio de Janeiro e José Luiz de Moura Faleiros Junior / Minas
Gerais); regulamentagio geral da prote¢io de dados como um todo (Nuno Felipe
Romio Pereira / Portugal); Autoridade Nacional de Prote¢do aos Dados (Rafael
Freire Ferreira / Bahia) ou especificamente sobre dados sensiveis (Viviane da Silva
Coelho Vasques / Rio Grande do Sul)

Se o objeto de estudo do leitor forem as provas digitais, tem-se a questao da
computagio forense aliada a prova pericial (Petter Anderson Lopes / Rio Grande
do Sul); a gravagio das audiéncias (Renata Do Val / Sao Paulo) e os meios de prova
em geral (Rodrigo Arantes Cavalcante / Sdo Paulo).

Boa leitura!

Claudio Joel Brito Léssio
Luciano Nascimento
Rosangela Tremel
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BITCOIN: ASPECTOS DA TRAJETORIA DE UM INVESTIMENTO EM
DINAMICA CONSTRUCAO

Luciano Nascimento Silva'
Rosangela Tremel

Introducao

s paginas seguintes comecaram a ser pensadas hd muito tempo. Elas deri-
vam de, uma vez voltada a atengdo para detalhes da cibernética juridica,
duas percepgoes marcantes. Um destes insights veio de entrevista concedida
por Ronaldo Lemos em 2018°. Ele declarou que teria ficado miliondrio se tivesse
investido em criptomoedas, hd uma década, quando do registro do surgimento do
bitcoin, principal espécie deste género. Na mesma semana da mencionada entrevista,
uma microempreendedora individual (MEI) contava, entusiasmada, que investira
um pequeno valor em bitcoin para entender como funcionava. Tal dissonancia entre
os perfis em tese, arrojado o do primeiro e conservador o da segunda, insuflou a von-

1 Pés-Doutor em Sociologia e Teoria do Direito no Centro di Studi sul Rischio dalla Facolta di Giurisprudenza
dell'Universita del Salento, Itilia. Doutor em Ciéncias Juridico-Criminais pela Faculdade de Direito da
Universidade de Coimbra, Portugal. Mestre em Direito Penal pela Faculdade de Direito do Largo Sio
Francisco da Universidade de Sao Paulo, Brasil. Investigador no Max Planck Institut fiir auslindisches und
internationales Strafrecht - Departments of Criminal Law and Criminology - Freiburg in Breisgau, Baden-
Wiittemberg, Deutschland (Alemanha)

2 Advogada (Univali); Jornalista (UFSC); Administradora de empresas (ESAG-UDESC); Membro Efetivo
da Comissdo de Direito Digital OAB/SP- Butantd 2019-2021; Criadora do projeto ¢ Editora-Chefe da
Revista Juridica da Unisul “De fato e de direito” - versbes impressa e eletronica; Conselheira Editorial da
Pembroke Collins Editora; Mestra em Politicas Estratégicas (ESAG-UDESC); Especialista em Advocacia
e Dogmatica Juridica (Unisul); em Marketing (ESAG-UDESC) e em Ciéncias Sociais (UFSC); autora de
obras juridicas e colaboradora de periédicos especializados. E-mail: tremmeladvogada@hotmail.com.

3 LEMOS, Ronaldo. E advogado, pesquisador brasileiro respeitado internacionalmente, professor da cadeira
de Direito da Informdtica da Faculdade de Direito da Universidade do Estado do Rio de Janeiro (UER]),
professor visitante da Universidade de Columbia (EUA) tendo sido um dos principais criadores do Marco
Civil da Internet, e um dos coautores do Plano Nacional de Internet das Coisas (IoThttps://feed.itsrio.
org/@lemos_ronaldo).
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tade de entender este mercado nascente. Dai para frente, a missao passou a ser: ler
tudo a respeito. O que segue ¢ o resultado desta pesquisa, cujo objetivo é apresentar
pequeno histérico das moedas, passar pelas moedas digitais, que se subdividem em
virtuais e criptomoedas diferenciando-as das moedas eletronicas para desaguar no
quase popular bitcoin, descrevendo os cendrios em que ele especificamente se insere.

Historico

No comego, era o verbo trocar que estava em vigor. No inicio dos tempos, toda
e qualquer transacdo financeira era presencial, troca direta de um bem por outro em
quantidade ou valor equivalente. Com a evolugdo da sociedade e a dificuldade de
equiparar diferentes objetos para conclusio do escambo, houve necessidade de apri-
morar o processo. Comecava, entdo, o que Iorio chama de moeda-mercadoria, em
um sistema no qual “algumas mercadorias, por serem durdveis, ficeis de transportar
e, principalmente, por serem aceitas em quase todas as trocas, transformaram-se na
moeda da época. O sal foi a principal dessas mercadorias”.*
A cunhagem de moedas surge na linha do tempo como avango da troca direta

ou da que se utilizava de moeda-mercadoria, cujo trajeto Iorio resume assim:

[...] os metais preciosos, como ouro e prata, passaram a ser usados como
moeda, especialmente depois da invengdo do processo de cunhagem. A
etapa seguinte foi a da chamada moeda-papel, um certificado nominativo
que vocé recebia do seu banqueiro declarando que vocé havia depositado
certa quantidade de ouro e que sé vocé poderia pegar de volta quando
desejasse. Quando esses papéis passaram a ser ao portador, se trans-
formaram no papel-moeda. E o que chamamos de moeda ou dinheiro
passou a ser composto por aqueles certificados (que se transformaram
com o tempo nas cédulas) e as moedas metédlicas.® (grifo no original)

Saltando expressivo periodo na histéria, os banqueiros descobrem a figura do
empréstimo e a colocam em priética. Eles passam a usar parte do dinheiro recebido
como depésitos de terceiros ao publico, gerando a chamada moeda escritural. Nesta
fase, as moedas eram emitidas por individuos além da figura estatal, sendo que, a
detenc¢do do monopdlio de sua emissdo, da chamada moeda de curso legal, surgiu
bem depois. No que se refere a esta pluralidade de emissores de moeda, Hayek,

4 IORIO, Ubiratan Jorge. Dez Li¢des de Economia para Iniciantes: nona ligio — moeda e pregos. Disponivel
em: <http://mises.org.br/Article.aspx?id=1444>. Acesso em: 12 maio 2019.

5 Idem.
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ganhador do prémio Nobel de Economia de 1974, afirma que tal direito, na quali-
dade de exclusivo do Estado, jamais garantiu que o publico fosse mais bem atendido.
Para o autor, este monopdlio revelou-se fundamental no sentido de aumentar os
poderes governamentais, “expondo-as a riscos indissocidveis de uma politica de con-
trole monetdrio”.® Ainda conforme Hayek, aqui representando os demais membros
da Escola Austriaca de Economia, também chamada de Escola de Viena, da qual ele
¢ o grande expoente: “Os problemas decorridos do monopdlio estatal para controle e
emissdo de moeda podem ser considerados a inflagio e o ciclo econémico causados
pela manipula¢io da base monetiria e expansdo de crédito via bancos e venda de
titulos de divida publica para financiamento de gastos publicos”.” Vale ressaltar que
o cerne desta Escola analisa cendrios pelos ciclos econdmicos destrutivos do capital
e geradores de inflag¢do, como resultado de sucessivos processos intervencionistas.
Neste contexto de registro temporal, hd que se destacar ainda que, no comego
do século passado, surgiu a moeda eletronica, aquela materializada em cartdes mag-
néticos que passou a ser largamente utilizada, calcada no incentivo a fideliza¢io
e extremamente agressiva em suas estratégias de mercado como exemplificado a

seguir:

Em 1958, foi a vez do American Express lancar seu cartdo. Na época,
os bancos perceberam que estavam perdendo o controle do mercado
para essas institui¢des, ¢ no mesmo ano o Bank of America introduziu o
seu BankAmericard. Em 1977, 0 BankAmericard passa a denominar-se
Visa. Na década de 90, o Visa torna-se o maior cartdo com circulagio
mundial, sendo aceito em 12 milhées de estabelecimentos (BANCO

CENTRAL DO BRASIL, 2015).8

Especificamente, no Brasil, o assunto sobre emissio de moeda estd expresso
no artigo 21, inciso VII da Constitui¢io Federal (CF)’ e complementado pelo artigo
164 que estabelece a competéncia exclusiva do Banco Central para concretizagio.
E somente o Brasil, na qualidade de sujeito de direito ptblico internacional, que
pode atribuir a uma moeda o nome de Real. Nesta 16gica juridica de nominalismo,

HAYEK, Friedrich A. Direito, Legislagio e Liberdade. Sdo Paulo: Visdo. 1985. V.3. p.61.
Idem.

BANCO CENTRAL DO BRASIL. BC esclarece sobre os riscos decorrentes da aquisi¢io das chama-
das “moedas virtuais” ou “moedas criptografadas”. 2014. Disponivel em: <http://www.bcb.gov.br/pt-br/
Paginas/bc-esclarece-sobre-os-riscosdecorrentes-daaquisicaodas-chamadas-moedas-virtuais-ou- moedas-
criptografadas.aspx>. Acesso em: 16 maio 2019.

9  BRASIL. Constitui¢io da Republica Federativa do Brasil internet. Disponivel em: <http:www.senado.gov.
br>. Acesso em: 12 jul. 2019.
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repousa a ideia de que a nogao de moeda ¢ de natureza juridica, havendo espago para
reconhecimento de instrumentos alternativos, de moeda paralela a oficial, como
preconiza Ascarelli ao dizer que uma moeda paralela seria como um instrumento
de troca, utilizado em um contexto no qual jd existe uma moeda oficial, comumente
aceito por determinado grupo de pessoas que, por sua vez, reconhecem nesse ins-
trumento o caréter de moeda.’® E neste recondito tedrico que se abrigam as moedas
digitais divididas em moedas virtuais e criptomoedas.

Moedas Eletronicas e Criptomoedas

Conforme resumem Léssio e Santos, “ja estamos vivendo tempos em que a

sociedade normal estd em trinsito para um novo molde de sociedade, a digital, e, em

um futuro préximo, faremos parte de um meio ambiente digital”.!!

Neste cendrio, convém deixar claro que a diferenciagio técnica entre moedas
eletronicas e virtuais pode ser resumida nos termos usados pela equipe do Banco

Central do Brasil:

Moedas eletronicas, conforme disciplinadas por esses atos normativos,
sdo recursos armazenados em dispositivo ou sistema eletrénico que per-
mitem ao usudrio final efetuar transagio de pagamento denominada em
moeda nacional. Por sua vez, as chamadas moedas virtuais possuem
forma prépria de denominagio, ou seja, sio nominadas em unidade de
conta distinta das moedas emitidas por governos soberanos, e nio se
caracterizam dispositivo ou sistema eletrénico para armazenamento em
reais.

As chamadas moedas virtuais nio sio emitidas nem garantidas por
uma autoridade monetaria. Algumas sdo emitidas e intermediadas por
entidades ndo financeiras e outras ndo tém sequer uma entidade respon-
sdvel por sua emissdo. Em ambos os casos, as entidades e pessoas que
emitem ou fazem a intermediagdo desses ativos virtuais nio sio regula-
das nem supervisionadas por autoridades monetdrias de qualquer pais'

(BANCO CENTRAL DO BRASIL, 2015, grifo nosso).

10 ASCARELLI, Tulio. Teoria Geral dos T'itulos de Crédito. Sao Paulo: Saraiva, 1969.

11 LOSSIO, Claudio Joel Brito; SANTOS, Coriolano Aurélio de Almeida Camargo. Breve comentario sobre
a Internet das Coisas a luz do Direito Penal Brasileiro Revista De Fato e De Direito Editora Unisul Virtual
v.9,n.16 .jan./jul. 2018. p.15.

12 BANCO CENTRAL DO BRASIL. BC esclarece sobre os riscos decorrentes da aquisi¢io das chama-
das “moedas virtuais” ou “moedas criptografadas”. 2014. Disponivel em: <http://www.bcb.gov.br/pt-br/
Paginas/bc-esclarece-sobre-os-riscosdecorrentes-daaquisicaodas-chamadas-moedas-virtuais-ou- moedas-
criptografadas.aspx>. Acesso em: 16 maio 2019.
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A principal caracteristica, explica Cohen, desse tipo monetdrio, as virtuais,
— além do suporte de rede necessirio — é o seu alcance. Assim como a internet, as
moedas que utilizam o ciberespago nio conhecem fronteiras territoriais nem tem-
porais: suas transag¢des ocorrem de forma instantinea e com alcance global, ou seja,
sem restri¢oes de localidade.®

O surgimento das primeiras moedas digitais remonta ao inicio dos anos 90,
quando entusiastas da Tecnologia da Informagdo deram os primeiros passos em
dire¢do a “an6nimos” fluxos de dinheiro. Os precursores de moedas virtuais e crip-
tomoedas buscavam uma forma de se distanciar do sistema monetirio oficial e, com
isso, preservar sua privacidade. Muito embora os primeiros manifestos fagam diver-
sas referéncias a termos libertdrios e remissoes a filosofia da Escola Austriaca, que
prega, dentre outros principios, o da descentralizagio do sistema bancirio e do sis-
tema monetdrio, o fato é que a inquieta¢do com a privacidade em tempos de internet
continua sendo, até hoje, uma das principais preocupagdes daqueles que tém acesso
a rede. Esse grupo de tecnélogos autodenominou-se “cypherpunks”’ e sua proposta
inicial era fazer uso da criptografia como forma de eliminar um possivel controle do
Estado sobre suas a¢des na internet.'

Cypherpunks assume privacy is a good thing and wish there were more of it.
Cypherpunks acknowledge that those who want privacy must create it for
themselves and not expect governments, corporations, or other large, faceless
organizations to grant them privacy out of beneficence. (ERIC HUGHES,

cofundador do movimento)."”

A filosofia, que comegou libertaria, acabou assumindo contornos anarquistas
quando esses ativistas digitais, apds algumas experiéncias, comegaram a pensar na
criagdo de um sistema diferente, que permitisse o completo anonimato de seus usu-
arios. Neste contexto, surgiram duas dessas experiéncias, o e-go/d e o Liberty Reserve.
Ambas foram extintas pelo governo norte-americano sob a alegac¢do de serem uti-
lizadas como forma de acobertamento de esquemas de lavagem de dinheiro, visto

13 COHEN, Benjamin. The Future of Money. Princeton University Press, 2004. p.186.

14 PECK, Morgen E. Report: The Future of Money. Disponivel em: <http://spectrum.ieee.org/static/future
-of-money>. Acesso em: 10 de maio 2019.

15 AGRAWAL, Gaurav. A Cypherpunk’s Manifesto: a definition of privacy. Disponivel em: <https://medium.
com/coinmonks/a-cypherpunks-manifesto-a-definition-of-privacy-66c36f99¢940>. Acesso em: 3 de maio
de 2019.
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que as transa¢oes exigiam apenas um nome, endereco eletronico vilido e data de
aniversdrio.'t

Em termos de género, se ha uma unanimidade absoluta dentre os estudiosos
das finangas digitais, ¢ diferencii-las do dinheiro gerenciado por institui¢ées finan-
ceiras de forma eletronica. As moedas digitais, como esclarecem Santos e Crespo,
baseiam-se em protocolos criptogrificos e algoritmos préprios, os quais utilizam a
tecnologia para a circulagio, em especial, a internet.'” Elas tém como prerrogativa
nio serem passiveis de tradugio em moeda fisica. Sua finalidade ¢ consistir em alter-
nativa ao sistema financeiro oficial como forma de garantir aos seus usudrios, além
de privacidade, vantagens como: transagdes instantineas, de baixo ou nenhum custo,
e sem fronteiras territoriais.

As Moedas Virtuais

As moedas virtuais constituem uma espécie do grande género das moedas digi-
tais que a todas inclui colocando-as, em uma figura de linguagem, sob a protecio de
um guarda-chuva. Para Cohen'®, trati-las como sinénimos impede precisio pritica,
pois as moedas digitais tém, em seu cerne, conversibilidade implicita. Elas existem
na medida em que sdo conversiveis em uma ou mais moedas oficiais — dependendo,
para isso, de algo andlogo a um ente central, que organiza suas atividades e as taxas
de conversao.

Moedas virtuais circulam em uma comunidade especifica e possuem valor
mesmo sem a conversibilidade. Ou seja, o objetivo dltimo de deter uma moeda
virtual ndo ¢, como ocorre com as digitais, converté-la em Délar, Euro ou Real. A
moeda virtual possui valor por si s6, preleciona Cohen."

O objetivo de uma moeda virtual ndo é possibilitar compras no mundo “fisico”,
e sim garantir a existéncia de transa¢oes no mundo virtual. Exemplos do cotidiano
como sistemas de pontuagdo oferecidos por lojas, bonus cujo valor é estabelecido
por uma rede de lojas ou clubes de cartdes, sendo que a utilizagdo se resume aos

16 LIBERTY Reserve digital money service forced offline. Disponivel em: <http://www.bbc.com/news/tech-
nology-22680297>. Acesso em: 10 de maio 2019.

17 SANTOS, Coriolano Aurélio de Almeida Camargo; CRESCPO, Marcelo. Direito Digit@1: Criptomoedas:
vocé ainda vai usi-las, 11 de dezembro de 2015. Acesso em: 22 de maio de 2019.

18 COHEN, Benjamin. The Future of Money. Princeton University Press, 2004.
19 Idem.
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bens disponiveis naquele contexto, ou seja, os pontos ndo podem ser trocados por
dinheiro no caixa, eles tém de ser trocados por produtos e valores acumulados.

As Criptomoedas

Decorrentes das modificagoes ou evolugoes de um mercado mutante ao sabor
das novas tecnologias, que arquiva em nuvens e surfa livremente no conceito de ino-
vagdo, surgem as criptomoedas, outra espécie do género ‘moeda digital’. Parece um
caminho natural, afinal, se tudo tem um aspecto de pés-modernidade, por que nio
repensar o dinheiro, a moeda de troca? Tem-se, entio, este novo elemento no mer-
cado: as criptomoedas que, por serem digitais, possuem caracteristicas de produtos
constituidos pela informagio. No dizer de Lorenzetti, estamos diante de moedas
que sdo “intangiveis, herméticas, mutdveis e sdo inseridas em um complexo sistema
inter-relacional”.*® E o autor alerta para o fato de que “H4 uma quebra de para-
digma econdémico, pois o comércio realizado com uma esséncia digital proporciona
que o sistema bancdrio tradicional seja alterado devido as relagées cibernéticas”.*!
Esta mudanga de modelo passa pela exclusio de terceiro nas transagtes financeiras,
eliminando o que Ulrich chama de “gasto duplo”, que ele explica de forma extrema-
mente diddtica:

Imagine que nio haja intermedidrios com registros histéricos, e que
o dinheiro digital seja simplesmente um arquivo de computador,
da mesma forma que documentos digitais sio arquivos de computa-
dor. Maria poderia enviar ao Jodo 100 u.m. simplesmente anexando o
arquivo de dinheiro em uma mensagem. Mas, assim como ocorre com
um e-mail, enviar um arquivo como anexo nio o remove do computador
originador da mensagem eletrénica. Maria reteria a c6pia do arquivo
ap6s té-lo enviado anexado 4 mensagem. Dessa forma, ela poderia facil-
mente enviar as mesmas 100 u.m. ao Marcos.*?

Deste grupo de moedas, como alertam Camargo Santos e Crespo, a mais
conhecida é a chamada de bitcoin, mas ha outras, sendo que o termo a/#coin é usado
para se referir a criptomoedas derivadas ou alternativas aquela®. O termo “cripto-

20 LORENZETTI, Ricardo L. Comércio Eletrdnico. Sao Paulo: Revista dos Tribunais, 2004.
21 Idem.

22 ULRICH, Fernando. Bitcoin: a moeda na era digital. Sio Paulo: Instituto Ludwig Von Mises Brasil, 2014,
p-17.

23 SANTOS, Coriolano Aurélio de Almeida Camargo; CRESCPO, Marcelo. Direito Digit@l: Criptomoedas:
vocé ainda vai usi-las, 11 de dezembro de 2015. Acesso em: 22 de maio 2019.
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moeda”, em si, surge com Satoshi Nakamoto, pseudénimo do criador (ou grupo de
criadores) desta espécie monetdria.?* Dentro deste cendrio, tem-se, além do Bitcoin,
mais de cem tipos com nomes dos mais exdticos: Ethereum, Steller, Tron, Dash,
Iota, Tether, podendo a lista ser integralmente conferida em sites especializados,

similares ao indicado abaixo.?

5

Durante a redagdo do presente texto, é importante, para compreensio do tema,

registrar o nascedouro deste ativo financeiro. Conforme narra Ulrich, em 2008,
Satoshi Nakamoto apresentou ao mundo sua moeda, através de artigo. Baseada em
um cédigo de computador, rapidamente, em 2009, ela foi lancada digitalmente.

Entretanto, o assunto é tio polémico que Santos e Crespo enfatizam:

Um dos maiores enigmas por trds do bitcoin é a identidade do seu cria-
dor, até agora identificado apenas pelo nome de Satoshi Nakamoto,
embora nos dltimos dias se tenha afirmado que se trata de Craig Steven
Wiright, empresdrio australiano de 44 anos, residente em Sydney. Fato
é que em 2008 Satoshi Nakamoto publicou um estudo que explicava os
conceitos basicos da moeda digital. Nascia, entio, em plena crise econo-
mica, a criptomoeda.”

A principal questdo que permeia as criptomoedas, todas elas, nio € sua origem,

mas ¢ a sua total independéncia de uma autoridade central, dispensando a existéncia
de um banco estatal ou qualquer outro ente organizador que promova a sua emissio
e o controle do seu valor. Esta emissio, leciona?” Fobe:

E feita quando da criagio do seu c6digo principal — o c6digo que d4 ori-
gem ao sistema daquela criptomoeda especifica. A sua monetizagio, ou
seja, 0 ato de colocd-la em circulagio, ¢ conduzida de forma totalmente
virtual e é denominada “minera¢io”— como se houvesse “veios” de metal
precioso escondidos em alguma caverna virtual e cada um dos usudrios
fosse, por meio de senhas, cédigos ou tentativas “resgatando”’, “mine-
rando” cada uma de suas unidades. Criptomoedas sio, assim, cédigos
criptogréficos a serem identificados em um sistema maior e mais amplo.
Importante salientar que, assim como veios de minério precioso, em
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todos os sistemas criptomonetdrios o nimero de unidades monetdrias
¢ limitado. Isso significa, basicamente, que hd um nimero determinado
de cada espécie criptomonetdria no mundo virtual, ndo sendo possivel
“emitir” mais moeda apés a inauguragdo do sistema.”®

Fobe cria uma analogia com a nog¢io de linguagem para que se possa melhor

compreender a qUCSt’:lOZ

Cada sistema é uma lingua diferente, ainda ndo dominada por usudrio
algum. Cada lingua possui uma gramitica e ortografia propria, também
desconhecida por todos. A lingua é criada por um individuo ou por uma
comunidade (hd sempre um programador ou um grupo de programa-
dores por trds de uma criptomoeda) e, juntamente com a lingua, essa(s)
pessoa(s) fornece(m) também um diciondrio para que ela possa ser com-
preendida e aprendida. De nada adianta criar uma lingua que ndo sirva
a comunicagdo — uma lingua sé faz sentido se duas pessoas puderem
utilizd-la para comunicar-se. Suponhamos que o diciondrio, na forma de
soffware — ou seja, de um programa de computador — automaticamente
analise palavra por palavra da nova lingua e traduza automaticamente o
que ali pode ser encontrado para uma lingua que jd seja dominada pelo
seu usudrio. Essa é, de forma bastante simplificada, a dinimica de uma
criptomoeda.?’

Santos resume o funcionamento da dinimica digital:

Como regra as criptomoedas sdo compostas por uma carteira digital,
que é um programa que implementa algoritmos criptograficos deno-
minado blockchain. Este é um banco de dados onde sio armazenadas
todas as transagdes ji efetuadas com a moeda, sendo, ainda, uma rede
peer-to-peer (ponto a ponto), onde as transa¢des sio publicadas.®

Fobe também recorre a analogia para traduzir o programa peer-to-peer, que a

autora citada chama de ‘diciondrio’, dizendo que:

28
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30

Analisa as palavras existentes na lingua nova — ou seja, os codigos exis-
tentes no criptograma — e depreende aquelas passiveis de tradugdo, o
que, na linguagem criptogréfica, implica a descoberta de cédigos que

ULRICH, Fernando. Bitcoin: a moeda na era digital. Sdo Paulo: Instituto Ludwig Von Mises Brasil, 2014.

FOBE, Nicole Julie. O bitcoin como moeda paralela — uma visdo econdmica e a multiplicidade de desdo-
bramentos juridicos. Sdo Paulo: [S.N.], 2016, p.52.
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contenham valores passiveis de expressio em moeda, em criptomoeda.
O que o programador faz, nesse contexto, é criar um cédigo-mie for-
mado por cédigos menores — sendo que alguns desses cédigos, quando
encontrados, possuem um valor, a ser determinado pelos usudrios que
estdo a procuré-los e encontrd-los.”

Neste sistema, cada carteira é composta por um par de senhas criptograficas,

denominadas “endere¢o” e “chave privada”, que formam a base criptografica da car-
>

teira. Assim, com o endereco é possivel enviar criptomoedas para alguém, sendo que
s6 podem ser recuperadas com o uso da chave privada. “A perda da chave significa a
perda de todo o contetdo da carteira, razio pela qual é fundamental fazer uma cépia
de seguranga da mesma”, alertam Santos e Crespo.*

Fobe, didaticamente, explica:

Da mesma forma, ao aprender uma nova lingua, buscamos as palavras
mais ficeis e utilizamos um vocabuldrio bastante limitado — sendo que,
conforme o tempo avanga, desafiamo-nos com palavras mais dificeis e
estruturas sintdticas mais complexas. Assim como em toda lingua hi
um ndmero limitado de verbetes e estruturas possiveis, também nos sis-
temas criptograficos ha um numero limitado de cédigos traduziveis em
“valor”, ou seja, que correspondem a “moedas”. A tnica diferenca a ser
apontada é que a atividade dos usudrios dentro desses sistemas nio tem
potencial de geral qualquer inovagdo ao cédigo-fonte — o que ocorre na
lingua, que é um substrato em constante desenvolvimento por parte dos
que a utilizam.®

Bitcoin

Dentro deste universo cibernético, bitcoin é a mais famosa espécie do género
de criptomoedas, imune aos problemas da emissdo de papel moeda e sem liga¢io
com lastro monetdrio, até entdo indispensavel para a emissdo de dinheiro. Para usar
as metdforas aqui citadas, trata-se de idioma especifico para o nascente mercado
cibernético.*

31 FOBE, Nicole Julie. O bitcoin como moeda paralela: uma visio econémica e a multiplicidade de desdobra-

mentos juridicos. Sdo Paulo: [S.N.], 2016, p.53.
32 SANTOS, Coriolano Aurélio de Almeida Camargo; CRESCPO, Marcelo. Direito Digit@l: Criptomoedas:
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Seu perfil pode ser assim resumido: completamente digital, cédigo aberto (ao
alcance de qualquer povo sem necessidade do aparato bancirio), descentralizado
(ponto a ponto), sem barreiras fronteirigas, ripida transacio e baixas taxas, visto que
consiste no envio interpessoal pela internet, ignorando a figura oficial do banco.*

O bitcoin ¢ uma moeda, assim como o real ou o délar, “porém ela é produzida
de forma descentralizada por milhares de computadores, mantidos por pessoas que
“emprestam” a capacidade de suas maquinas para criar bitcoins e registrar todas as
transagoes feitas”.%

Desvinculado do lastro ouro, ainda assim o bitcoin nasceu limitado de forma
que s6 podem existir 21 milhées desta moeda no mundo. Especula-se que, até o
presente, 80% dessa quantidade (cerca de 17 milhdes) j estdo em circulagio, e que
ultima fra¢do de bitcoin devera ser minerada por volta do ano 2140.%

Minerando

Lembrando que a emissido de bitcoin que ndo ¢ feita por nenhum Banco
Central, governo ou institui¢do financeira, ele ¢ criado a partir de um processo
conhecido como mineragio em alusido ao processo de busca de metais preciosos.
Mas os bitcoins nao sio retirados do solo, eles sdo extraidos de complexos calculos
matemdticos e camadas de criptografia.’®

Na pritica, quando vocé envia um bitcoin para um amigo, hd um minerador
— um supercomputador — checando cada passo dessa transagio. Ele confere, por
exemplo, se vocé possui mesmo aquele valor, se vocé pode gasti-lo e se sua assinatura
estd correta. Ou seja, os mineradores sio os auditores do processo de blockchain, cuja
complexidade exige um artigo inteiro para fazer o perfil.*

Os responsiveis por verificar, transmitir e registrar essas transagdes no blo-
ckchain sao chamados de mineradores, que disputam entre a recompensa, feito
garimpeiros reais. Ganha quem tem mais poder computacional para resolver os

35 ENTENDA o que é bitcoin. Disponivel em: <https://exame.abril.com.br/mercados/entenda-o-que-e-bit-
coin/>. 13 jun. 2017. Acesso em: 20 jul. 2019.

36 Idem
37 Idem.

38 BERTOLUCCI, Gustavo. Sabe qual é a maior linguagem de programagio para Blockchain. Disponivel
em: <https://livecoins.com.br/>. Acesso em: 31 maio 2019.

39 Idem.
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calculos, sendo que a dificuldade aumenta na propor¢do em que entram mais parti-
cipantes no processo.*

Brevissima amostragem para elaboragdo de uma percepgio pessoal: s6 para
os fortes. Se hd uma certeza de que emerge de um voo rasante, ou de um mergulho
superficial, sobre a tdo falada bitcoin é que, em termos de investimento, vai muito
além de ndo ser para amadores: trata-se de um ativo que exige total autocontrole,
para os fortes. Durante a preparagio deste artigo, segui (e aqui uso o verbo na pri-
meira pessoa do singular por se tratar de experiéncia pessoal) o site https://livecoins.
com.br. Em nenhum dia, faltou emog¢io. Enquanto trago estas linhas a guisa de exer-
cicio de percepgio, a principal manchete é: “Biotcoin pode cair até U$ 6,100? Alta
continua ou acabou?” Mas isto ¢ uma pergunta dentro de um dia. A montanha russa
que caracteriza esta forma de investimento se move de hora em hora.*

Em 30 de maio de 2019, o referido site anunciava que um investidor bilio-
ndrio, cujo nome foi omitido, se propunha a comprar 25% dos bitcoins existentes.
Horas antes, no mesmo dia, o site especializado anunciava que o prego da moeda
em estudo poderia explodir, por “culpa” da China. No dia 31 do mesmo més, o site
informa que bitcoin sé deu prejuizo em 3 dos 125 meses de sua criagdo. Em junho,
divulga o site, um investidor foi condenado a 2 anos de prisdo por operar em cor-
retora sem licen¢a. Horas mais tarde a manchete de destaque ¢é para a ferramenta
“Se acostume com bitcoin”, cujo objetivo ¢é facilitar a conversdo que veio para ficar.*

As emogdes ndo param e a moeda se consolida em passos como o do dia 4
de junho de 2019, quando o simbolo do bitcoin (B) passa a ser disponibilizado pela
Apple, em solenidade que langou novo conjunto de icones para o sistema IO0S3.%

Neste cendrio, que se altera ao longo das horas, a pergunta sobre a possibili-
dade da subida do valor do bitcoin em junho, més considerado crucial pelos analistas
para determinar o desempenho da criptomoeda, ao longo do ano, néo se cala e nem
pode. No momento desta pergunta, o ativo acumulava 120% de valorizagio ao longo
dos meses. Ao ler o texto completo, entretanto, ndo hd certeza absoluta, pois, em
junho de 2018, o preco caiu vertiginosamente. Em maio, exatamente no dia 17, o

40 Blockchain: entenda o que é e como funciona de maneira simples. Disponivel em: <https://www.diciona-
riofinanceiro.com/blockchain/>. Acesso em: 8 de jun. 2019.

41 BERTOLUCCI, Gustavo. Bitcoin pode cair até U$ 6,100> Movimento parabélico continua? Alta conti-
nua ou acabou? Disponivel em: <https://livecoins.com.br.>. Acesso em: 20 de jun. 2019.

42 Se Acostume com o Bitcoin, ferramenta facilita conversio. Disponivel em: <https://livecoins.com.br>.
Acesso em: 01 jun. 2019.

43 NUNES, Mateus. Apple adiciona simbolo do Bitcoin em sua nova biblioteca de simbolos. Disponivel em:
<https://livecoins.com.br/>. Acesso em: 04 jun. 2019.
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site, em questdo, alardeava uma queda de 1.500 délares em menos de duas horas,
havendo ainda variagdo para mais ou menos em diferentes corretoras.*

Apenas a incerteza ¢ uma constante, pois as noticias derivadas das coletas de
dados se sobrepdem na velocidade das horas e, se de um lado, agregam valor, por
outro expdem a fragilidade do ativo. Trés exemplos:

Cerca de 30 investidores buscam indenizagdo junto a Unido Europeia
(UE). As vitimas alegam que perderam mais de R$ 42 bilhées em
golpes envolvendo criptomoedas. O pedido de ressarcimento tecnica-
mente estd previsto pela organizagio de paises, o que tornaria o pedido
completamente legal. A Unido Europeia possui diretrizes voltadas para
esquemas envolvendo financiamentos. Até mesmo um fundo estaria
disponivel para cobrir possiveis perdas. Seria através deste fundo que
investidores poderiam ser ressarcidos em mais de R$ 42 bilhées.®

Em outra abordagem, para exemplificar, sobre a manchete “Congressista ame-
ricano pede proibigdo de todas as criptomoedas”, resta cristalizada a volatilidade do
ativo: “o bifcoin teve um final de semana util mais do que excelente, ultrapassando
os 6.400 délares por token e demonstrando forga para nio cair abaixo dos niveis
de suporte”. A moeda atingiu seu valor mais alto desde novembro de 2018, quando
entrou em uma queda espiral que deixou muita gente assustada. Desde o comego de
2019, a moeda ja teve um rali de 69%. O curioso desses valores e novas altas, é que,
a moeda demonstrou ainda mais for¢a depois que o congressista norte-americano,
Brad Sherman, do Partido Republicano, propds para seus colegas a criagio de uma
lei para banir completamente o bitcoin e outras criptomoedas em todo o EUA.
Segundo ele, “Precisamos cortar o mal pela raiz”. Sherman, que claramente tem uma
visdo errada sobre o verdadeiro ecossistema das criptomoedas, falou que o bitcoin ¢é
uma ameaga para o poder dos EUA, ji que ele diminui o uso internacional do délar,
além de evitar que os EUA possam impor sangdes a outras na¢oes. O congressista
acredita que o bitcoin pode tirar o poder e controle que os EUA podem exercer em
economias e, por isso, ele deve acabar. Ironicamente, o discurso prova exatamente a
necessidade de o bitcoin existir e tirar o poder centralizado do Estado.*

44 “Uma promogio”, diz especialista sobre queda do bitcoin. 17 de maio 2017. Disponivel em: <https://eco-
nomia.ig.com.br > Economia » Criptomoedas>. Acesso em: 06 jun. 2019.

45 JOSE, Paulo. Unido Europeia pode pagar indenizagio para vitimas de golpes com criptomoedas. Disponivel
em: <https://livecoins.com.br>. Acesso em: 04 jun. 2019.

46 JOSE,Paulo. Unido Europeia pode pagar indenizagio para vitimas de golpes com criptomoedas. Disponivel
em: <https://livecoins.com.br>. Acesso em: 04 jun. 2019.
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Completando a trilogia de exemplos, tem-se a decisio da India de proibir o
uso da bitcoin:

Além do banimento, o governo quer multar e até prender quem nego-
ciar criptomoedas, tornando crime fazer virtualmente qualquer coisa
relacionada as criptomoedas. Se condenado, um infrator nio enfren-
taria menos de 1 ano de prisio com possiveis sentencas até dez anos
de duragio. As penalidades também incluem multas, que parecem mais
proviveis, de até “trés vezes” o valor que uma pessoa ganhou. Entio, se
vocé, de alguma forma, ganhou US$ 1 milhio, o governo indiano pode
vir atrds de vocé e multar em US$ 3 milhoes e assim por diante. Todas as
principais autoridades financeiras da India, incluindo o Banco Central
da India e o Conselho de Valores Mobilidrios da India, tiveram contri-
buigdes para o relatério.”’

Decisio tomada e banimento acatado, eliminando uma das caracteristicas do
bitcoin que era a de ndo considerar qualquer fronteira, primando pela universalidade.

O investidor de perfil arrojado, que aposta em criptomoedas (e aqui se fala
da mais popular no momento), bitcoin, deve ter como mote “Sé sei que nada sei”,
atribuido a Sécrates e de longeva sabedoria oriunda da antiga Grécia.

A importincia deste ativo se cristaliza quando a Receita Federal do Brasil
dedica seu talento para editar instru¢do normativa como a de n° 1888/19, tratando
da obrigatoriedade de prestagio de informagdes relativas as operagdes realizadas
com criptoativos.

Saindo dos sites especializados, enquanto as linhas deste artigo ganhavam
contorno, surgiu uma propaganda na TV Aberta, salientando que se trata de anin-
cio para o publico em geral e ndo para assinantes de canais especializados em
financas ou telejornais. Assinado pela atlasquantum.com a pega publicitdria mostra
uma menina de cerca de 8 anos aparece “explicando” a simplicidade de lidar com
bitcoin, comparando a transagio com uma remessa de mensagem. Com estudado ar
de superioridade e arrogincia, ela termina perguntando: “Isto qualquer um entende,
certo?” Errado. A polémica ¢ grande e nem todas as corretoras sio confidveis, basta
reler a brevissima amostragem nos paragrafos anteriores. A histéria desta moeda se
constréi diariamente, com bruscas variagdes ao longo das 24 horas. Em 15 de julho, 0
site https://livecoins.com.br anunciava: “Bitcoin atinge R$ 1 bilhdo em negociagdes

47 RISSON, Daniela. Proibigio na India vai impulsionar privacy coins, aposta CZ. Disponivel em: <https://
webitcoin.com.br/proibicao-na-india-vai-impulsionar-privacy-coins-aposta-cz-j>. Acesso em: 8 jun. 2019.
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no Brasil e quebra recorde na América Latina”®. Mas também alertava para prisoes
de falsos corretores que atuam em forma de pirdmide financeira.

Por tratar-se de despretensiosa e brevissima amostragem, no intuito de
demonstrar ao leitor a volatilidade deste investimento, fecha-se o circuito citado no
comego deste artigo com a seguinte andlise assinada pelo articulista do livecoins.
com, Paulo José:

Investir no bitcoin poderia ter resultado em uma fortuna para quem o
fez hd nove anos atrds. Apenas cerca de R$ 3,75 por dia aplicados na
criptomoeda poderia resultar em quase R$ 68 milhées atualmente. O
valor corresponde a uma aplicagio didria na criptomoeda desde 2010.
[...] Um investidor que decidiu aplicar todos os dias desde 2010 no bit-
coin pode estar miliondrio nos dias atuais. Ndo era preciso muito para
investir na criptomoeda. Considerando a cotagio na época, o real era
muito mais valorizado que nos dias atuais.*

Na esteira da histéria que se constréi e se refaz a cada reviravolta, tudo indica
a agilidade do Japio para absorver novas facetas da tecnologia:

Ele foi um dos primeiros paises em todo o mundo a reconhecer o
potencial do mercado de criptomoedas. Foi neste pais que o bitcoin foi
reconhecido em 2017 como uma moeda totalmente legal. E também no
Japdo que muitas iniciativas relacionadas a tecnologia dlockchain tomam
forma. O pais sai na frente ao desenvolver uma plataforma para paga-
mentos em criptomoedas para um mercado que devera ser consolidado
nos préoximos anos.”

Encerrando este breve exercicio de percepgio deste volatil investimento, é
necessdrio ressaltar que ¢ possivel que, quando da publica¢do deste texto, alguns
tépicos tenham se distanciado da realidade, por obsolescéncia nio planejada, porém
inevitdvel. Afinal, o tema em questdo deriva de dados brutos que sio trabalhados
para se transformar em informagdo, um dos maiores pilares do poder na socie-
dade contemporinea. No que se refere ao bitcoin, apertar F5 de hora em hora, no
momento, ¢ uma obrigagio. Aos estudiosos do tema, hd que se destacar que cada

48 JOSE, Paulo. Unido Europeia pode pagar indenizagio para vitimas de golpes com criptomoedas. Disponivel
em: <https://livecoins.com.br>. Acesso em: 04 jun. 2019.

49 Idem.

50 JOSE, Paulo. Muito mais que semelhanga, projeto japonés deverd oferecer também concorréncia ao sistema
SWIFT, que ainda nio utiliza a tecnologia blockchain. Disponivel em: <https://livecoins.com.br> Acesso
em: 20 jul. 2019.
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tépico, destes aqui citados como percepgao pessoal, contém o catalisador para um
aprofundado artigo.

Consideracoes Finais

O eixo temitico deste artigo impede conclusdes. No maximo, sugere que sejam
tecidas consideragoes poucas e longe de finais. Entre avancos e recuos, o grupo do
Facebook pensa em ingressar com moeda prépria neste mercado, codinome Libra,
e os meros rumores até esta data produziram variagdes para baixo das demais, em
especial, do bitcoin. O futuro dir4.

O que se percebe, é que, a criptomoeda bitcoin, embora realidade mundial,
agora, estd longe de ser unanimidade em sua utilizagdo ou entendimento. Como
investimento, presta-se apenas para aqueles de perfil arrojado e com possibilidade
de rendimento no longo prazo, exigindo saude cardiaca perfeita. Aquele que se pro-
puser a investir em bitcoin, ou em qualquer outra criptomoeda, devera ser voraz
consumidor de informagio, a chave maior do cofre do poder financeiro.

E bem provavel que o caminho a percorrer até que tal moeda se cristalize como
investimento atrativo para vérios segmentos (ndo s6 os que apostam com alto risco)
ainda seja longo. Todo aquele investidor que se guiar pela maxima corrente que reza
“s6 tenho duas regras: a primeira é ndo poder perder dinheiro e a segunda consiste
em jamais violar a primeira’, este deve se afastar deste tipo de ativo no momento.
Entretanto, sabe-se que em futuro mais préximo ou ainda distante (ai o x do pro-
blema) todos vio lidar com bitcoin, materializando a assertiva que empresta sua
forga ao titulo do artigo assinado pelos professores Coriolano Aurélio de Almeida
Santos e Marcelo Crespo: Criptomoedas: vocé ainda vai usi-las.’® E esta é uma
conclusio que se pode registrar, haja vista as varidveis do cendrio do direito ciber-
nético que se alteram, se fundem, se confundem e se difundem sem qualquer pudor
fronteiri¢o, no compasso das horas e nio dos dias. Muita emogio na roda viva do
investimento. No momento, sé para os fortes.

51 SANTOS, Coriolano Aurélio de Almeida Camargo; CRESCPO, Marcelo. Direito Digit@1:

Criptomoedas: vocé ainda vai usd-las, 11 de dezembro de 2015. Acesso em: 22 de maio de 2019.
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SISTEMA DE PAGAMENTOS BRASILEIRO (SPB) E AS
CRIPTOMOEDAS

Ricardo Antunes Silva®?

Introducdo

o navegarmos em sites de compra, sempre ao concluirmos as compras,

deparamo-nos com as formas de pagamentos, que variam entre boleto, car-

tao de crédito, débito em conta e algumas empresas de pagamento virtuais,
tais como Mercado Pago, PayPal, Google Pay e entre outras.

Se observarmos mais a fundo, dentro das empresas de pagamentos, os usudrios
cadastram uma conta que, muitas vezes, ¢ chamada de carteira virtual, iniciando zerada,
podendo depositar dinheiro em espécie ou até mesmo utilizar cartdes de créditos.

O dinheiro em espécie foi substituido por moeda eletronica para adequar o
modelo de negécio de lojas virtuais. Essa conversao de fisico para eletrénico é objeto
desse artigo.

O Banco Central do Brasil ¢ responsavel por regular todos os tipos de paga-
mentos através do Sistema de Pagamentos Brasileiro (SPB), que foi criado para
promover os procedimentos, normas e formas de operagdes por meio eletronico,
visando proteger o mercado financeiro Brasileiro.

Dentro do SPB, existem a figura dos arranjos e a institui¢do de arranjos de
pagamentos, que servem para auxiliar o controle dos pagamentos virtuais.

Além das moedas fisicas e eletronicas, existem as criptomoedas, as moedas
criadas de forma digital, que serdo abordadas suas principais caracteristicas e como
diferenciar uma moeda eletrénica de uma criptomoeda.

52 Advogado. Graduado em Direito pela FMU, Graduado em Publicidade e Marketing pelo Centro
Universitirio de Grande Dourados, Pés-graduado em Engenharia de Redes e Sistema de Telecomunicagio
pela UNIP, MBA em Data Center ¢ Computagio na Nuvem pela UNIP, MBIS em Seguran¢a da
Informagio, Pés-graduado em Direito Digital e Compliance pela Damasio Educacional, Pés-graduado

em Direito Tributirio pela Damdsio Educacional, Pés-graduando em Direito Processual pela PUC/MG e
Cursando LL.M. Direito dos Mercados Financeiro e de Capitais pela INSPER/SP.
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As criptomoedas criaram um impasse com os regramentos pelo mundo, nio
sendo diferente no Brasil. Serd abordado como os érgios reguladores estio tratando
as moedas digitais.

Por fim, iremos abordar sobre a nova moeda do Facebook e gerida pela
Associagdo Libra, a LibraCoin.

0 Sistema de Pagamentos Brasileiro - SPB

O Banco Central do Brasil é responsével por fazer a gestdo do sistema finan-
ceiro, tendo como suas principais atribui¢des® a emissio de papel-moeda e moeda
metilica; executar os servicos do meio circulante; receber recolhimentos compulsérios
e voluntdrios das institui¢des financeiras; regular a execugio dos servicos de com-
pensacio de cheques e outros papéis; efetuar operagoes de compra e venda de titulos
publicos federais; exercer o controle de crédito; autorizar e fiscalizar as institui¢oes
financeiras.

O Sistema de Pagamentos Brasileiro (SPB) é formado por um conjunto de
sistemas, mecanismos e procedimentos relacionados 2 movimentagio e operagoes
com moeda local e estrangeira ou com ativos financeiros e valores mobilidrios, os
arranjos e as institui¢des de pagamento e as Infraestruturas do Mercado Financeiro.

O principal escopo é gerenciar o sistema de pagamentos no territério nacio-
nal, visando garantir a eficiéncia e a seguranga o qual a moeda ¢ movimentada.

As instituicbes financeiras concentravam todas as modalidades existentes de
transagoes de titulos de crédito, tais como cheque, letra de cimbio e entre outros.
Com a globalizagio e o fomento de startups que encontraram uma necessidade
do mercado em facilitar as transagdes financeiras, tem crescido a participagdo de
institui¢des ndo financeiras no fornecimento de servicos de pagamento, principal-
mente aqueles por intermédio de cartdes de pagamento (crédito ou débito), moedas
eletronicas ou meios eletronicos de pagamento, a exemplo dos instrumentos dis-
ponibilizados para o comércio eletronico (e-commerce) e das transagdes realizadas
mediante dispositivos méveis de comunicagio (mobile payment**)*.

53 O que é e o que faz o Banco Central. Disponivel em: <https://www.bcb.gov.br/pre/portalcidadao/beb/
befaz.aspridpai=portalbecb&frame=1>. Acesso em: 13 jul. 2019.

54  Mobile Payment — traduzido como Pagamento mével, ¢ uma modalidade de pagamento via dispositivos
méveis, podendo ser presencial ou nio, podendo ser exemplificado o pagamento de uma conta por meio de
cartdo de crédito e por meio de dispositivos méveis.

55 TOMBINI, Alexandre Antonio; MANTEGA, Guido; SILVA, Paulo Bernardo; FERREIRA, Antonio
Eustiquio Andrade; LOBAO, Edison; e PIMENTEL, Fernando Damata. Disponivel em: <http://www.
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O mercado surgiu devido ao aumento de conveniéncia para os usudrios,
necessidade de melhoria no tipo e qualidade de servigo e trazendo beneficios para a
economia nacional, aumentando a competividade, possibilitando a redugio de pre-
¢Os e custos.

A Lei n° 12.865, de 9 de outubro de 2013, institui a figura de arranjo de
pagamento com o objetivo de promover a inclusio financeira por meio de pagamen-
tos méveis, possibilitando a atuagio de novos agentes, fomentando investimentos e
maior concorréncia na provisio de servigos de pagamento.

Antes de detalhar os arranjos, salienta-se que as institui¢des de pagamento
(IP) sdo pessoas juridicas, que tém como objetivo social servi¢os de compra e venda
e de movimentagdo de recursos financeiros por meio de um arranjo de pagamento,
sendo vedada a concessdo de empréstimos e de financiamentos ou disponibiliza¢io
de conta banciria e de poupanca.

Essas empresas possibilitam que os seus clientes realizem pagamentos sem
dependerem de uma institui¢do financeira ou banco. O usudrio pode movimen-
tar valores sem estar de posse fisica da moeda. Como exemplo, o cliente transfere
moeda em espécie para um cartio pré-pago e efetua transagdes sem estar com a
moeda em espécie.

As institui¢oes financeiras como bancos e demais podem oferecer servigos de
pagamentos idénticos aos prestados pelas institui¢oes de pagamento.

As institui¢des de pagamento operam com os arranjos de pagamentos que sao
um conjunto de regras e procedimentos que proporcionam uma espécie de servigo
de pagamento ao publico. As regras servem para criar transparéncia nas transagoes
financeiras que utilizam moeda eletronica.

Os Arranjos

O que € o arranjo?

Para existir um arranjo, ¢ indispensével a figura da instituidora de arranjo que
seja uma pessoa juridica, que estabeleca regras e criagdo de arranjos, que permita
que o usudrio envie moeda para outro usudrio, como bandeiras de cartées — VISA,
MASTERCARD, PagSeguro, PayPal, Mercado Pago e entre outros.

Os arranjos foram criados para movimentar valores, de forma ficil e rapida,
por meio de moeda eletronica. Temos, como exemplo, os arranjos de uma bandeira
de cartdo de crédito.

planalto.gov.br/ccivil_03/_At02011-2014/2013/Exm/EM-MPv615-13.doc>. Acesso em: 13 jul. 2019.
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Ja os procedimentos servem para realizar uma transagio de transferéncia de
moeda, tendo, como exemplo, o cartdo de crédito, empresas de pagamentos virtuais,
dentre outros.

Existem tipos de arranjos que ndo sdo sujeitos a regulamentagio do Banco
Central, mas necessitam de autorizag¢do para funcionar, sio os arranjos para paga-
mento de servi¢o publico como bilhete de transporte carregado em cartio pré-pago
(Bilhete Unico® em Sdo Paulo), outro exemplo na drea de transporte, a empresa
SEM PARAR* e CONECTCAR?, ambas trabalham com pagamento de pedigio
por meio de uma cobranc¢a mensal; os cartdes de vale alimentagio e refei¢do nio sio
regulados também.

Os arranjos nio regulamentados possuem volume reduzido de transagoes ou
limitado, tendo em vista a sua aceitagio ser concretizada apenas por uma rede de
estabelecimento de uma mesma sociedade empresdria ou credenciada, nao oferece
risco ao funcionamento das transagdes no varejo.

A lista de instituigdes que possuem arranjos de pagamento sem regulamenta-
¢do vigente, no Brasil, pode ser acessada no site’® do banco via internet.

As transagdes sdo registradas na conta de movimentagio, que nio se confunde
com outras contas correntes, poupanca e de investimento, com o objetivo de deta-
lhar cada transagio feita pelo arranjo de pagamento.

De forma simplificada, para existir uma transagio é necessdrio ter uma insti-
tuicdo de pagamento ou financeira que tenha aderido, ou possuir uma instituidora
de arranjo que, por meio do arranjo de pagamento, materialize a transagdo virtual,
que pode ser um celular, cartdo, token, entre outros, que sao utilizados para transferir
recursos de compra e venda.

56 Bilhete Unico € vilido em todo o Sistema de Transporte Coletivo Urbano (METRO/CPTM e 6nibus)
dentro do municipio de Sdo Paulo. Disponivel em: <http://bilheteunico.sptrans.com.br/adesao.aspx>.

Acesso em: 13 jul. 2019.
57 SEM PARAR ¢ uma empresa que presta servico de pagamento de peddgio, de forma pré-paga ou pés-paga,

mediante a caugdo, dependendo do plano aderido pelo cliente. Disponivel em: <https://www.semparar.
com.br/termos-e-politica>. Acesso em: 13 jul. 2019.

58 ConectCar ¢ uma empresa de meios de pagamento eletrénico que atua na abertura de cancelas de pedégios
e estacionamentos. Disponivel em: <https://conectcar.com/wp-content/uploads/2015/10/Termo-de-
Adesao-Unificado.pdf>. Acesso em: 13 jul. 2019.

59 Institui¢des que atenderam o art. 4° da Circular n° 3.682/2013. Disponivel em: <https://www.bcb.gov.br/
estabilidadefinanceira/relacaoarranjosnaointegrantes>. Acesso em: 13 jul. 2019.
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Para os arranjos de pagamentos funcionarem, é necessiria a autorizagio do
Banco Central, de acordo com a carta circular n° 3.949/2019% e das instru¢des para
prestacdo de informagdes de arranjos integrantes e nao do Sistema de Pagamento
Brasileiro®.

As autorizagbes sio organizadas em lotes, conforme caracteristicas, tipos,
complexidade de andlise e natureza dos arranjos, levando em consideragio a crono-
logia da entrada do pedido de credenciamento.

Existe uma prioridade de autorizagio, sendo primeiro os arranjos fechados;
segundo, os arranjos abertos com depésito a vista; terceiro, arranjo aberto com conta
pos-paga. Cabe ressaltar que os arranjos que tém maior peso regulatério sdo os que
possuem transagdes R$ 500 milhdes ou 25 milhées de transagoes dentro de um
periodo de doze meses.

De acordo com os contratos dos usudrios do PayPal®?, este sistema se define
como uma Institui¢do de Pagamento, da modalidade Emissor de Moeda Eletronica,
e um Instituidor de Arranjo de Pagamento, nos termos da Lei n.© 12.865, de 9 de
outubro de 2013, atualmente em processo de autorizagio perante o Banco Central
do Brasil, e, como tal, oferece servigos de pagamento, nos termos deste Contrato. O
Arranjo de Pagamento do PayPal é um arranjo fechado, doméstico e transfrontei-
rico, de compra e de conta de pagamento pré-paga nos termos da regulamentagao
aplicavel.

Na mesma linha, o Mercado Pago® é uma institui¢io de pagamento, na
modalidade emissora de moeda eletronica pré-paga e instituidora dos Arranjos
de Pagamento Mercado Pago, devidamente autorizado para funcionar pelo Banco
Central do Brasil. E a plataforma de tecnologia de servicos de pagamento do site
do Mercado Livre e de outras plataformas de e-commerce e estabelecimentos fisi-
cos, através do qual as transa¢bes de pagamento realizadas pelos compradores sio

60 VILELA,FlavioTualio.Carta Circularn®3.949,de 30 de abril de 2019. Disponivel em: <https://www.bcb.gov.
br/pre/normativos/busca/downloadNormativo.asprarquivo=/Lists/Normativos/Attachments/50761/C_
Circ_3949_v1_O.pdf>. Acesso em: 13 jul. 2019.

61 Instrugbes para a Prestagio de Informacdes de Arranjos: Integrantes ¢ Nio Integrantes do SPB.
Departamento de Operagdes Bancdrias e de Sistema de Pagamentos — Deban: Consultoria de Estudos
e Pesquisas Disponivel em: <https://www.bcb.gov.br/content/estabilidadefinanceira/Documents/sistema_
pagamentos_brasileiro/Arranjos/Instrucoes_Prestacao_Informacoes_Arranjos.pdf>. Acesso em: 13 jul.

2019.

62 PayPal. Contrato do Usudrio do PayPal. Disponivel em: <https://www.paypal.com/br/webapps/mpp/ua/
useragreement-full>. Acesso em: 13 jul. 2019.

63 Mercado Livre. Termos e condigées de uso. Disponivel em: <https://www.mercadopago.com.br/ajuda/ter-
mos-e-condicoes_300>. Acesso em: 13 jul. 2019.
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processadas e liquidadas para os vendedores, conforme regras e procedimentos
determinados nestes Termos e Condigoes.

Alguns pontos devem ser ressaltados, a institui¢io de pagamento nio finan-
ceira tem algumas limita¢oes. Cada conta de pagamento vinculada a um usudrio
terd limite mensal de aporte de R$ 5.000,00 (cinco mil reais). Os valores aportados
pelo cliente nio se confundem com os ativos da institui¢do, constituem patriménio
separado, sendo assim nao respondem diretamente por nenhuma obrigag¢ao da insti-
tui¢do de pagamento, nem podem ser objeto de arresto, sequestro, busca e apreensio
ou qualquer outro ato de constri¢do judicial em fun¢io de débitos de responsabili-
dade da Institui¢do de pagamento. Os recursos dos clientes podem ser aplicados em
Titulos Publicos Federais; e, por fim, ndo existe um sistema de prote¢do especifico
para os valores que nio compdem o ativo da institui¢do de pagamento para efeito de
faléncia ou liquidagao judicial ou extrajudicial.

Informagio importante é que se a pessoa vier a sofrer um BACENJUD®, os
recursos depositados em Institui¢oes de Pagamento nio sio atingidos, uma vez que
o mecanismo atinge tdo somente as institui¢ées financeiras: ®

Como sio cumpridas as ordens judiciais de bloqueio de valor? Elas visam
bloquear até o limite das importincias especificadas, incidindo sobre o
saldo credor inicial, livre e disponivel, apurado no dia util seguinte ao
que o arquivo for tornado disponivel as institui¢des financeiras. Ndo sdo
considerados, nos depésitos 2 vista, quaisquer limites de crédito (cheque
especial, crédito rotativo, conta garantida etc)

Moedas Eletronicas e a Criptomoeda

A criagdo e gestio de moeda eletronica foram amplamente detalhadas com
os arranjos de pagamentos e elas sdo autorizadas pelo Banco Central do Brasil, exi-
gindo a criagdo de conta de pagamento, as transagoes sio confidenciais e sdo aceitas
por quase todos os estabelecimentos e prestadores de servigos.

Ja a criptomoeda ndo pode ser considerada uma moeda eletrdnica, ela estd
entre moeda eletrénica e moeda fisica. O que diferencia é a emissao, pois, nas moedas

64 O BacenJud é um sistema que interliga a Justi¢a ao Banco Central e as institui¢bes bancdrias para agilizar
a solicitagio de informagdes e o envio de ordens judiciais ao Sistema Financeiro Nacional, via internet. -

Disponivel em: <http://cnj.jus.br/sistemas/bacenjud>. Acesso em: 13 jul. 2019.

65 Perguntas frequentes - BacenJud. Disponivel em: <https://www.bcb.gov.br/acessoinformacao/legado?ur-
1=https:%62%2fwww.bcb.gov.br92£fis%2fpedjud%2fasp%2ftaq_bacenjud20.asp>. Acesso em: 13 jul. 2019.
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eletronicas, a emissdo ¢ autorizada pelos érgios governamentais, a criptomoeda ¢é
emitida por cédigo de computador.

Caracteristicas
Descentralizacao

Por serem emitidas por um cédigo computacional, podem ser criadas uma
Unica vez, tornando finita a sua criagdo, e as transa¢oes sao publicas, por meio de
tecnologia de Blockchain®, diferentes das moedas digitais/virtuais que possuem um
governo controlando e todas as transagdes sao protegidas por leis sob sigilo bancirio.

A descentralizagdo traz transparéncia na transagio, a moeda pode ser vista por
todos, sendo possivel fazer verificagio de todas as transa¢oes desde o nascimento da
criptomoeda. Uma vez feita a transagio, ndo € possivel a reversio ou exclusio, devido
existirem diversas cépias espalhadas em milhares de computadores, que estruturam
uma rede descentralizada.

Uma vez que uma transagio ¢é feita e validada, nao existem meios de reverté-la,
portanto erros so irrepardveis. As informagdes sdo armazenadas de forma distribu-
ida, com diversas cépias espalhadas pelos computadores de virios usudrios, o que
fortalece a seguranga da rede.

Valor

Estd ligado a confian¢a que a comunidade tem com o c6digo, quanto maior a
utilizagdo da moeda, maior serd o seu valor, isso é chamado de efeito volatil.

Por isso, existem muitas chamadas de investimentos prometendo um retorno
muito alto em pouco tempo, sdo investimentos em criptomoedas.

Outra grande questdo ¢é que existem criptomoedas que ndo possuem lastro
(lastro é uma garantia e é utilizado para determinar o valor verdadeiro de uma moeda

66 Blockchain é um banco de dados aberto e descentralizado, criado com objetivo de tornar distribuigio da
informagio de forma clara e maior confiabilidade.
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ou ativo financeiro), a mais conhecida é o Bitcoin®’, tem o seu nimero limitado em
21 milhoes de unidades®.

Uma criptomoeda desenvolvida pela empresa Facebook terd lastro e serd deta-
lhada mais a frente.

Privacidade

A criagdo de carteira nio necessita de identificacio, sendo totalmente privada,
tornando impossivel a identifica¢ao do detentor da carteira, pois ela é formada por
um cédigo somente.

Regulamentacao

No Brasil, até o presente momento, ndo hd lei ou qualquer tipo de legislacio
que regulamentem as criptomoedas.

Verifica-se que para a inclusdo desse tipo de moeda, faz-se necessario classificd
-la, 0 Projeto de Lei 2.303/2015 em tramite na Camara dos Deputados, apresentado
em 7 de julho de 2015, incluiu as moedas virtuais e programas de milhagem na
defini¢do de “arranjos de pagamentos”, presentes na Lei 12.865 de 2013.

De acordo com o projeto de lei, as chamadas “moedas virtuais” ganham cada
vez mais destaque nas operagdes financeiras atuais. Apesar de ndo haver, ainda, uma
regulamentagio nacional, e nem internacional sobre a matéria, ha uma preocupagio
crescente com os efeitos das transages realizadas por meios destes instrumentos.*’

Foram realizadas diversas audiéncias publicas a fim de elucidarem questoes
sobre o assunto, como os efeitos das criptomoedas como arranjos de pagamento e os
impactos desses novos sistemas de pagamento.

Em uma das audiéncias, o Banco Central do Brasil posicionou-se contra o
projeto de lei, argumentando que a autarquia federal ndo reconhece as chamadas
‘moedas virtuais’, como moeda e nem tem a intenc¢do de reguld-las como moeda.
“Para nés, elas sdo um token digital, existe uma rede de usudrios que dé algum valor

67 Bitcoin (BTC) ¢ uma criptomoeda criada, em 2009, por Satoshi Nakamoro.

68 PEDROSO,Diego;AUGUSTO,Caio.21 milhdescomolimite: Bitcoinpodendoserumabolha.Disponivelem:
<https://www.infomoney.com.br/blogs/economia-e-politica/terraco-economico/post/7067962/milhoes-
como-limite-bitcoin-pode-nao-ser-uma-bolha>. Acesso em: 13 jul. 2019.

69 RIBEIRO, Alberto. Projeto de Lei n° 2303, de 2015. Disponivel em: <https://www.camara.leg.br/
proposicoesWeb/prop_mostrarintegra;jsessionid=1643F9A09714D536CO0F877368F56 E2C.proposico-
esWebExternol?codteor=1358969&filename=PL+2303/2015>. Acesso em: 13 jul. 2019.
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para esse token digital e que negociam esses token digitais dentro dos seus acordos
privados”.”

Ainda o Banco Central emitiu o comunicado n° 31.379, de novembro de
2017, em que alerta sobre os riscos decorrentes de operagdes de guarda e negocia-
¢do das denominadas moedas virtuais. Em suma, aduz que as moedas virtuais nio
sdo emitidas nem garantidas por qualquer autoridade monetdria, por isso nio tém
garantia de conversio para moedas soberanas, e tampouco sio lastreadas em ativo
real de qualquer espécie, ficando todo o risco com os detentores. Seu valor decorre
exclusivamente da confianga conferida pelos individuos ao seu emissor.”

O Conselho de Atividades Financeiras - COAF tende a uma posicio favo-
ravel a regulamentagio das criptomoedas e milhagens aéreas. Segundo seu diretor
de Inteligéncia Financeira, Antonio Ferreira, a grande preocupagio do COAF com
todos os setores regulamentados, ¢ que, eles mantenham a politica de prevengio
ativa, que mantenham o cadastro dos clientes, os registros das operagdes e comuni-
quem ao COAF [operagdes suspeitas]. Isso vale tanto para os negdcios emergentes,
mercados novos, como essa inovag¢do das moedas virtuais, como para mercados tra-
dicionais, como bancos, corretoras.”? Ou seja, a posi¢do favoravel em regulamentar
traz seguranga ao mercado financeiro.

Ja a Comissdo de Valores Mobilidrios — CVM, em janeiro de 2018, publi-
cou uma circular (1/2018/CM/SIN), informando sobre a proibigio de gestores e
administradores de fundos de investimentos, que investem parte de seus ativos em
moedas digitais, afirmando que as moedas nio sdo ativos financeiros; sendo assim,
nio podem ser consideradas no rol de investimento.

Ainda em setembro de 2018, a CVM posicionou, na circular (11/2018), que
os fundos de investimentos podem investir em moedas digitais de forma indireta, e
que essa posi¢io estd acompanhando o posicionamento de outros paises. A comissio

70 GAMA, Leilane. Banco Central nio reconhece moedas virtuais como dinheiro e discorda da neces-
sidade de regulamentacio. Disponivel em: <https://www2.camara.leg.br/camaranoticias/radio/
materias/radioagencia/542125-banco-central-nao-reconhece-moedas-virtuais-como-dinheiro-e-dis-
corda-da-necessidade-de-regulamentacao.html>. Acesso em: 13 jul. 2019.

71 GRAZIE, Reinaldo Le; Damaso, Otdvio Ribeiro. Comunicado n® 31.379, de 16 de novembro de 2017.
Disponivel em: <https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&nu-
mero=31379>. Acesso em: 13 jul. 2019.

72 DOEDERLEIN, Natalia. Moedas virtuais: papel do Coaf é reduzir risco de lavagem de dinheiro, diz
diretor. Disponivel em: <https://www2.camara.leg.br/camaranoticias/noticias/economia/542813-moedas-
virtuais-papel-do-coaf-e-reduzir-risco-de-lavagem-de-dinheiro,-diz-diretor.html>. Acesso em: 13 jul.
2019.
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recomenda que os investidores devem se atentar aos riscos como: fraude, lavagem de
dinheiro, liquidez, risco operacional e auséncia de regulamentagao.

Ja a Receita Federal se baseia nos artigos 21 e 164 da Carta Magna, que deter-
mina a competéncia de emissdo da moeda apenas pela Unido, e com exclusividade
ao Banco Central. Diante da disposic¢io legal, as criptomoedas e moedas digitais
nio sio consideradas moedas por nio respeitarem a legalidade; sendo assim, sio
consideradas como um bem (ativo) e serdo tributadas por meio de ganho de capital.

Em maio de 2019, a Receita divulgou a Instru¢do Normativa de n° 1888,
que definiu o que ¢ criptoativo e a obrigatoriedade de prestar informagoes ao fisco.
Conforme o artigo 5 da normativa, “criptoativo: a representagio digital de valor
denominada em sua prépria unidade de conta, cujo preco pode ser expresso em
moeda soberana local ou estrangeira, transacionado eletronicamente com a utiliza-
¢do de criptografia e de tecnologias de registros distribuidos, que pode ser utilizado
como forma de investimento, instrumento de transferéncia de valores ou acesso a
servicos, e que ndo constitui moeda de curso legal”.”

Em julho de 2019, a Instrugdo Normativa teve alteragdo somente nos aspectos
técnicos e ndo alterou a obrigatoriedade de prestar informagoes™.

Existem, no Brasil, duas associa¢des que representam o mercado de cripto-
moedas, Associa¢io Brasileira de Criptomoedas e Blockchain (ABCB),” que por
enquanto sé aceita associados Pessoa Juridica e tem 34 associados, e a Associagio
Brasileira de Criptoeconomia (ABCripto).”

Foi criado o site www.bitcoinregulation.world, que acompanha o processo de
regulamentagio em todos os paises, com foco em Bitcoin (BTC), disponibilizando
leis, regulamentos e qual 6rgio que regula as moedas. Ainda disponibiliza as empre-
sas credenciadas, impostos incidentes nas operagdes de BT'C e novidades.

73 Instrugio Normativa RFB n° 1888, de 03 de maio de 2019. Receita Federal do Brasil. Disponivel em:
<http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?visao=anotado&id Ato=100592>. Acesso
em: 13 jul. 2019.

74 Instrugio Normativa REB n° 1899, de 10 de julho de 2019. Receita Federal do Brasil. Disponivel em:
<http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?visao=anotado&id Ato=102230>. Acesso
em: 13 jul. 2019.

75 Associagio Brasileira de Criptomoedas e Blockchain. Disponivel em: <http://abcb.in/>. Acesso em: 13 jul.
2019.

76 Abcripto - Associa¢do Brasileira de Criptoeconomia. Disponivel em: <https://www.linkedin.com/com-
pany/abcripto>. Acesso em: 13 jul. 2019.
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A Libra e o Facebook”

O Facebook anunciou, em julho de 2019, a criagdo de uma criptomoeda cha-
mada a Libra, serd baseada em tecnologia de Blockchain, e serd lastreada em ativos
de baixo risco (moedas como Euro e Délar).

A moeda iniciard a circulagio em 2020, serd utilizada para pagamentos digi-
tais igualmente feitos pelas institui¢des de pagamento. Para isso, foi criada a empresa
Calibra, que fard a gestdo da moeda.

Apesar de ser anunciada como uma moeda criada pelo Facebook, cabe ressaltar
que a Libracoin” é uma associagio de diversas empresas de tecnologia e pagamento
e algumas bandeiras de cartdo de crédito. Cada associado teve que aportar o valor
de 10 milhdes de délares, valores estes que serdo utilizados para lastrear a moeda.

O que diferencia a Libracoin de outras criptomoedas ¢ a existéncia de asso-
ciagdes e parcerias, a moeda nasce sendo aceita por mais de 29 empresas, tais como
Spotity, Ebay, Paypal, Mercado Pago, Uber, entre outras.

O objetivo da criagio da moeda se deu em formar um banco com capacidade
de atuar mundialmente, criando um dinheiro universal de fécil transa¢do, com a
unido da tecnologia (Blockchain) e seguranga da empresa do grupo Facebook. A
moeda ¢é destinada para os usudrios da rede social e de suas empresas de presta¢io
de servico como WhatsApp, Instagram e outros. Serd expandida futuramente para
pessoas que ndo tém acesso aos bancos em seus paises de origem.

A Libracoin serd uma moeda com caracteristica de uma criptomoeda e com os
mesmos objetivos da moeda eletronica (havera melhoramento nos servigos financei-
ros, tornando-os mais baratos e modernos).

Podemos comparar os tipos de moeda, sendo que as criptomoedas sio criadas
por qualquer um; a Libra criada por empresa especifica; moeda eletrdnica criada por
um governo.

A moeda criada pela associagio Libra estd aceitando novos membros, com
valor minimo de aporte, cedendo direitos de assento e um voto no conselho da
associagdo. A ideia de novos membros foi para tornar democritica a reunido no
conselho, e evitando o abuso do uso da moeda”.

77 Libra Association. Disponivel em: <https://libra.org/pt-BR/white-paper/>. Acesso em: 13 jul. 2019.
78 Libracoin — o nome sugerido para a moeda virtual criada pela “Associag¢io Libra”

79 ARRUDA, Daniel Sivieri; JUNIOR, Paulo Cesar de Meireles Garcia. Como os criptoativos podem
impactar o sistema financeiro atual?: O futuro parece empolgante para os amantes de inovagdo. Disponivel
em: <https://www.jota.info/opiniao-e-analise/artigos/como-os-criptoativos-podem-impactar-o-sistema-
financeiro-atual-08072019>. Acesso em: 13 jul. 2019.
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Consideracdes Finais

Nio hd davidas de que as criptomoedas estardo presentes cada vez, como um
tipo de meio de pagamento e ou como uma forma de investimento, uma vez que o
seu valor de mercado estd cada vez mais atrativo e rentavel.

A auséncia de regulamentagio consolidada no Brasil gera insegurancga juri-
dica, causando afastamento do uso de criptomoeda como meio de pagamento.

A dificuldade de padronizar uma regulamentagio entre o Banco Central,
CVM, Receita Federal e Associagoes advém das caracteristicas da criptomoeda,
sendo as principais a auséncia de agente regulador e ter a sua descentralizagdo no
controle.

Diante de todo o exposto, as moedas eletronicas estdo reguladas e seguras no
mercado financeiro, e as criptomoedas nio podem ser classificadas como arranjos de
pagamento e muito menos como uma moeda pelos critérios existentes.

A legalizagio das criptomoedas nio estd longe, uma vez que ji estd em discus-
sdo, no congresso nacional, pela Camara dos Deputados, o Projeto de Lei 2.303/2015.
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O CRIME DE LAVAGEM DE DINHEIRO POR MEIO DA
INTERNET NO BRASIL: COMO PREVENIR DIANTE DAS
NOVAS TECNOLOGIAS?

Tatiana Lourenco Emmerich de Souza®

Introducao

trabalho tem como objetivo analisar o surgimento do crime de lavagem

de dinheiro por meio da Internet, verificando como ocorre a configuragao

deste delito no Brasil e no mundo, de forma a esclarecer quais seriam os
métodos necessdrios para combater esta modalidade frente as novas tecnologias.

A metodologia de pesquisa utilizada foi, principalmente, a pesquisa biblio-
grifica, bem como o estudo da legislagio nacional (Lei n® 9.613/88) e internacional
(convengdes e tratados internacionais) relacionadas ao tema, pontuando as difi-
culdades de prevencgdo e perspectivas legislativas sobre o referido crime em sua
modalidade virtual.

Desta maneira, o trabalho foi dividido em trés partes para melhor compre-
ensio da temadtica, a saber: 12) Aspectos gerais sobre os cibercrimes (conceito e
caracteristicas), 22) Contextualiza¢io do surgimento da Internet com os cibercrimes
(itcoins, jogos online, seguros, entre outros) e 32) Métodos de prevengio ao combate
a lavagem de dinheiro no Brasil, revelando as dificuldades e perspectivas da legisla-
¢do brasileira, bem como dos métodos de obtengdo de provas nos ciberespagos.

A Internet e os Cibercrimes

A Internet surgiu, no inicio dos anos cinquenta, a partir de um projeto de pes-
quisa militar (ARPA: Advanced Research Projects Agency™), durante a guerra fria. Esta

80 Mestra pela Universidade Federal do Rio de Janeiro (UFR] / PPDH).

81 A Advanced Research Projects Agency Network foi uma rede de contradi¢io de pacotes e a primeira rede a
implementar o conjunto de protocolos TCP/IP. Ambas as tecnologias se tornaram a base técnica da Internet.
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iniciativa surgiu como resposta do governo americano ao lan¢amento do Sputnik®
pela ex-Unido Soviética.

Primordialmente, o objetivo dessa rede era conectar os mais importantes cen-
tros universitirios de pesquisa americanos com o Pentigono para, assim, permitir,
dentre outras coisas, a troca de informagées de maneira mais rdpida e protegida, bem
como viabilizar aos paises usudrios uma tecnologia que permitisse a sobrevivéncia de
canais de informagao em caso de uma guerra nuclear.

A tecnologia utilizada, a4 época, para transmissido de dados foi criada com o
nome de WAN (Wide Area Networks)®, mas a linguagem utilizada nos computa-
dores ligados em rede era tido complexa, que o potencial de alastramento da Insernet
nio podia ser imaginado®.

Nos anos setenta, com a evolugido das tecnologias e da robética, o uso da
Internet se modificava, neste momento varios soffwares® eram revisados para ampliar
e, consequentemente, melhorar os programas utilizados nos computadores em rede.

Neste interim, o uso do e-mai/ (eletronic mail) popularizou o uso da nova
rede, esta que ganhou for¢a somente entre os pesquisadores para o envio de correios
eletronicos com o fito de obtengio de dados para seus estudos cientificos.

Nesta mesma esteira, as aplicagdes comerciais da Infernet comegaram a se
destacar no inicio dos anos oitenta, com os primeiros provedores de servico (ISP
— International Service Providers), estes que possibilitavam ao usudrio comum a
conexdo com a Rede Mundial de Computadores sem sair de casa através de lingua-
gem ou protocolo especifico, chamado TCP/IP (Transmission Control Protocol #/
Internet Protocol), que lia as informagdes transmitidas e as enviava para o destino
estabelecido pelo usudrio.

82 Sputnik é uma agéncia internacional de noticias langada pelo governo russo, operada pela empresa estatal
Rossiya Segodnya. Sputnik substituiu a agéncia de noticias RIA Novosti e a ridio Voz da Russia.

83 Umarede de longa distincia ou rede de drea alargada ¢ uma rede de computadores que abrange uma grande
drea geogréfica, com frequéncia em um pais ou continente.

84 MERKLE, E. R., & RICHARDSON, R. (2000). Digital dating and virtual relating: Conceptualizing
computer mediated romantic relationships. Family Relations, 49, 187-192. Merkle e Richardson, 2000.

85 Software é um termo técnico que foi traduzido para a lingua portuguesa como logicidrio ou suporte 16gico,
¢ uma sequéncia de instrugbes a serem seguidas e/ou executadas, na manipulagio, redirecionamento ou
modifica¢io de um dado ou acontecimento.

86 O TCP ¢é um dos protocolos sob os quais assenta a Internet. Ele ¢ complementado pelo Protocolo da
Internet, sendo normalmente chamado de TCP/IP.
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A partir deste momento, a Internet ganhava milhares de usudrios ao redor do
mundo, estes que poderiam, sem sair de casa, fazer desde pesquisas on/ine até tran-
sacdes bancdrias por meio de interbank®’.

A partir deste momento, os crackers comegaram a observar que a nova rede
seria 0 meio mais propicio para empreitadas criminosas, isto porque a rede, até os
dias atuais, permite aos seus usudrios acesso ilimitado a um ciberespago sem frontei-
ras, leis ou fendtipos capazes de identificagdo, fatores que facilitaram o surgimento
de novos delitos, agora cometidos pela Insernet, ou seja, os cibercrimes.

Nocoes introdutdrias aos cibercrimes

Antes de iniciarmos o debate sobre o crime de lavagem de dinheiro por meio
da Internet e seus métodos de prevengio, faz-se mister compreendermos que a
mudanc¢a de conjuntura trazida pela globalizagio nos fez, quase que de maneira
obrigatéria, estudar novos institutos e modalidades delitivas, como por exemplo, os
cibercrimes.

Essas a¢des criminosas abrangem desde crimes comuns, como a lavagem de
dinheiro, até a propagacio de um malware®.

Desta maneira, é necessirio classificarmos os cibercrimes em préprios e
impréprios.

Cibercrimes préprios e improprios

Os cibercrimes préprios podem ser classificados como aqueles que o sujeito
ativo se utiliza diretamente de um computador para invadir um sistema informa-
tico®. Ou seja, o sistema tecnoldgico € utilizado como objeto e meio para a execugio
de um determinado crime, sendo a informatica o bem juridico a ser tutelado, como
explica Damisio de Jesus™:

87 Banco internético, e-banking, banco online, online banking, s vezes também banco virtual, banco eletro-
nico ou banco doméstico sdo termos utilizados para caracterizar transagdes, pagamentos e outras operagdes
financeiras e de dados pela Infernet por meio de uma pédgina segura de banco.

88 Um cédigo malicioso, programa malicioso, software nocivo, software mal-intencionado ou software mali-
cioso (em inglés: malware, abreviagio de “malicious software”) é um programa de computador destinado a
infiltrar-se em um sistema de computador alheio de forma ilicita, com o intuito de causar alguns danos.

89 SYDOW, Spencer Toth. Crimes informaticos e suas vitimas. Sdo Paulo: Saraiva, 2015.

90 JESUS, Damaisio E. Novas questdes criminais. Sdo Paulo: Saraiva, 1993.
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Crimes eletronicos puros ou préprios sio aqueles que sejam pratica-
dos por computador e se realizem ou se consumem também em meio
eletronico. Neles, a informatica (seguranga dos sistemas, titularidade
das informagdes e integridade dos dados, da maquina e periféricos) é o
objeto juridico tutelado.

Ja os cibercrimes, denominados como impréprios, sdo aqueles em que o com-
putador ou qualquer outro aparelho digital sdo utilizados como instrumentos para
a efetivagdo do crime, ou seja, trata-se de delitos ja tipificados por nossa legisla-
¢do como a lavagem de dinheiro ou crimes contra a honra, que adquiriram um
novo modus operandi no meio digital, seja por meio de computadores, smartphones
ou aplicativos.

De acordo com os ensinamentos do professor Damasio de Jesus™, in verbis:

Crimes digitais impréprios sio aqueles em que o agente se vale do com-
putador como meio para produzir resultado naturalistico, que ofenda o
mundo fisico ou o espago “real”, ameagando ou lesando outros bens, ndo
computacionais ou diversos da informdtica.

Caracteristicas dos cibercrimes

Como vimos, o cibercrime ¢ fruto dos avangos tecnolégicos e, por isso, possui
caracteristicas intrinsecas ao seu meio, estas que abrangem tanto os crimes préprios
quanto improprios.

Ad cautelam, elegemos neste artigo as 04 (quatro) principais caracteristicas
que, a0 mesmo tempo, sio as principais dificuldades para se combater a criminali-
dade virtual e optamos por criar, didaticamente, a tabela que segue.

Tabela 1- Caracteristicas e Dificuldades dos Cibercrimes

Caracteristicas Dificuldades

I.  Transnacionalidade dos delitos  |Dificuldade de reconhecimento da competéncia territorial do delito.
II. A alta tecnicidade de protecio de
dados Criptografia de dados

ITI. Acessibilidade do mundo virtual

Dificuldade de rastreamento de produgio de provas.

Facilita que as agdes criminosas sejam realizadas em nanosegundos, o
que dificulta investigacdes ou eventuais flagrantes.
IV. Anonimato Dificuldade de reconhecimento do sujeito ativo.

Fonte: A autora.

91 JESUS, Damaisio E. Novas questdes criminais. Sdo Paulo: Saraiva, 1993.
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Caracteristicas do crime de Lavagem de Dinheiro por meio da /nternet.

No que tange ao crime de lavagem de dinheiro por meio da internet, podemos

classificd-lo da seguinte maneira:

a) Cibercrime impréprio;

b) Pluriofensivo®;

c) De cariter transnacional®;

d) Com dificuldade de identificagdo do sujeito ativo;

e) Que possui em seu modus operandi o emprego de tecnologias avancadas,
bem como a criptografia de dados em unidades de valores.

A partir disso, iniciaremos o estudo do delito e seus meios de configura¢io por

meio da internet.

Lavagem de Dinheiro por meio da /nternet

Com o passar do tempo, o avango tecnoldgico trouxe consigo novos hébitos,

principalmente, no que se refere ao advento das moedas digitais e das novas transa-
¢oes bancdrias realizadas por meio de aplicativos (APP) e Internet Bank*.

Partindo desse contexto, o delito de lavagem de dinheiro saiu de seu aspecto

primdrio, das passagens biblicas”, para atingir um grande contingente de transagdes,
bancdrias ou nio, conectadas a diferentes redes de pessoas, de maneira transnacional.
) b

92

93

94

95

Produzem um resultado naturalistico, que ofende o espago fisico, bem como o espago “real”, atingindo bem
juridico diverso do sistema informitico.

BADARO, Gustavo Henrique. BOTTINI, Pierpaclo Cruz. Lavagem de Dinheiro: Aspectos Penais e
Processuais Penais. Sdo Paulo: Revista dos Tribunais. 22 Edi¢io. 2013.

Banco internético, e-banking, banco online, online banking, as vezes também banco virtual, banco eletré-
nico ou banco doméstico, sdo termos utilizados para caracterizar transagdes, pagamentos e outras operagoes
financeiras e de dados pela Infernet por meio de uma pédgina segura de banco.

A astdcia de Ananias e Safira (AP - Atos dos Apéstolos 5. 1-10). Um certo homem chamado Ananias
de comum acordo com sua mulher Safira vendeu um campo e, combinando com ela, reteve uma parte da
quantia da venda. Levando apenas a outra parte depositou-a aos pés dos apdstolos. Pedro, porém, disse:
“Ananias, por que tomou conta Satands do teu coragio, para que mentisse ao Espirito Santo e enganastes
acerca do valor do campo? Acaso nio o podias conservar sem vendé-lo? E depois de vendido, nio podias
dispor livremente desta quantia? Por que imaginaste isto em teu coragdo? Nio foi aos homens que mentis-
tes, mas a Deus”. Ao ouvir estas palavras, Ananias caiu morto. Depois de umas trés horas, entrou também
sua mulher, nada sabendo do ocorrido. Pedro perguntou-lhe: “Dize-me mulher, por quanto que vendestes
o vosso campo?” Respondeu-lhe ela: “Sim, por esse preco.” Replicou Pedro: “Por que combinaste para por a
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Desta forma, observamos que as priticas delitivas ligadas ao crime de lavagem

se aperfeicoaram, abrangendo um rol nio taxativo de sujeitos ativos, estes que nio
abrangem somente os chefes de mafias nacionais, mas, sim, os (cyber) terroristas,
crakers’®, narcotraficantes, estes que sido considerados os principais atores na manu-

tengao do crime organizado transnaciona

19798

Nesta mesma esteira, de acordo com o especialista em crimes digitais, Professor

Spencer Toth Sydow, em sua obra “Cyberterrorismo:* A nova era da criminalida-
de™®, o cyberlaundering estd diretamente ligado a praticas terroristas:

Para que a enorme quantidade de dinheiro gerada por tais ilegalidades
possa ser utilizada sem chamar a atengdo das autoridades, é preciso um
sélido esquema de lavagem. Assim como o terrorismo pode ser comum
ou cyberterrorismo, a lavagem de dinheiro pode ocorrer por mecanismos
comuns ou por mecanismos cibernéticos. Quando a lavagem ocorre por
mecanismos comuns ela tem a nomenclatura cyberlaundering (...). A
escolha por qual mecanismo de lavagem serd feito dependerd, dentre
outras questdes, de onde se precisa que o dinheiro a ser limpo e utilizado
chegue. Isso porque hd legislages mais ou menos permissivas no que
se refere a movimentos financeiros, com mais ou menos regras de regis-
tro e rastreio nas movimentagdes financeiras. E aqueles interessados em
lavar dinheiro sempre estdo na busca de lugares mais propicios e novas
técnicas.

A partir deste contexto, observamos o imperioso poder das organizagdes cri-

minosas na deten¢do de tecnologias, especificamente, para a lavagem de dinheiro

96

97

98

99

prova o Espirito do Senhor? Estdo ali, 4 porta, os pés daqueles que sepultaram teu marido. Hao de levar-te
também a ti”. Imediatamente caiu a seus pés e expirou.

Cracker [craquer] é o termo usado para designar o individuo que pratica a quebra de um sistema de segu-
ranga de forma ilegal ou sem ética. Este termo foi criado, em 1985, por hackers em defesa contra o uso
jornalistico pejorativo do termo “hacker”.

O crime organizado transnacional engloba praticamente todas as a¢des criminais motivadas pelo lucro e
cometidas por grupos organizados, envolvendo mais de um pais. Em um esforgo para educar e explicar
os fendmenos a uma audiéncia global, o Escritério das Nag6es Unidas sobre Drogas e Crime (UNODC)
langou, em 2012, uma campanha contra o crime organizado transnacional, encabegada por um video ilus-
trando suas diferentes formas e os custos humanos e financeiros relacionados.

CALLEGARI, André Luis. Direito penal econdmico e lavagem de dinheiro: aspectos criminoldgicos.
Porto Alegre: Livraria do Advogado, 2003.

Ciberterrorismo é a expressdo usada para descrever os ataques terroristas executados pela Internet, com o
objetivo de causar os danos a sistemas ou equipamentos de comunicagio.

100 SYDOW, Spencer Toth. Cyberterrorismo: A nova era da criminalidade. Minas Gerais: Ed. D’Plicido, 2018.
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por meio da internet, vez que possuem a sua disposi¢io pessoal capacitado para por
em prética o uso de tecnologias “high-tech'™” com intuito de facilitar invasoes a sis-
temas ou até mesmo de quebrar fontes criptografadas.

Os mixers de Bitcoin'” estdo entre os soffwares mais utilizados pelos crakers
para lavagem de dinheiro no ciberespaco. Esses programas, por terem, em sua essén-
cia, a preservagdo do anonimato pela auséncia de cadastro de seus usudrios, atrelados
a transferéncia em nanossegundos das criptomoedas para as carteiras virtuais, faci-
litam a atuagdo delitiva dos crakers, que utilizam a infernet para a pratica delitiva em
tun¢io dos intimeros beneficios pré-ilegalidade, como por exemplo, uso de disfarces
no endereco de IP, uso de roteadores abertos, programas de falsificagio de IP’s, uso
de hot spots, e telefones (smartphones), estes que sio meios conhecidos como des-
personalizadores da relagdo, em que as agdes criminosas sdo realizadas a partir de
dispositivos eletronicos'®.

Esses tipos de invasdes e de novas técnicas de lavagem de dinheiro sio ampla-
mente discutidos em féruns de crackers on-line, como por exemplo, o servico de
moeda digital da Costa Rica: Liberty Reserve ou o Euro Liberty Reserve'™ - que
convertem anonimamente os valores em dinheiro e, também, féruns sobre os jogos
on-line — a exemplo o Second Life e Warcraft, que se utilizam de moedas digitais para
a conversio de bens, servicos ou dinheiro fisico.

101 Alta tecnologia refere-se a tecnologia considerada de ponta, isto é, que trabalha com as mais recentes ino-
vagdes tecnoldgicas, ou na sua investigagio.

102 Programa que oferece um nivel insuperével de seguranga para todas as transagdes e criou redundéncias em
seus sistemas para garantir que suas informagdes de Bitcoin ndo possam ser acessadas e que ninguém possa
rastrear suas transagdes envolvendo a criptomoeda.

103 SYDOW, 2018.

104 O Liberty Reserve, fundado em 2001 e com sede em Costa Rica, foi um sistema de pagamento online e
provedor de uma das moedas eletronicas baseadas no valor do ouro. A empresa foi fechada pelo governo
americano, em 2013, sob acusagio de lavagem de dinheiro.
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Figura 1 - Féruns de crackers on-line debatendo sobre a lavagem de dinheiro pelo jogo Warcraft
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Fonte: Laundering Money Online: a review of cybercriminals’ methods.

Os jogos de azar, assim como os jogos eletronicos, também, sdo formas de
lavagem de dinheiro bem comuns no meio digital, uma vez que fazem o cimbio de
criptomoedas em dinheiro “limpo” através de transagdes em carteiras virtuais, por
manipuladas técnicas de premiagio e de venda de beneficios.

A titulo de exemplo, em 2013, os EUA cancelaram as atividades do Liberty
Reserve'™, prendendo criminosos pelo delito de lavagem de dinheiro. Mas isso nio
foi impeditivo para frear os delinquentes, estes que ja estavam preparados para suprir
a grande perda com novos mecanismos tecnolégicos, a saber, BT'Ce, WebMoney e
Paymer'®.

Desta forma, verifica-se que a internet possui tudo que o crime precisa para
ocorrer, ¢ ainda conta com uma série de fatores que usam a tecnologia como uma
“arma de fogo digital”, oferecendo formas de invasdes a sistemas de instituicoes

financeiras, facilitagio de transagdes via internet diretamente a paraisos fiscais'”’

centros de Off-Shore.

€

105 O Liberty Reserve, fundado em 2001 e com sede em Costa Rica, foi um sistema de pagamento online e
provedor de uma das moedas eletronicas baseadas no valor do ouro. A empresa foi fechada pelo governo
americano em 2013, sob acusagio de lavagem de dinheiro.

106 Sistema de pagamento online, que fornece a compra e transferéncia imediata Bitcoin, Litecoin entre outras
criptomoedas.

107 Os chamados “paraisos fiscais” sdo paises ou dependéncias que, por ndo tributarem a renda, ou por tribu-
tarem-na a aliquota inferior a 20% ou, ainda, por possuirem uma legislagio que garante o sigilo relativo a
composi¢io societdria de pessoas juridicas ou a sua titularidade, oferecem oportunidades atraentes e vanta-
josas para a movimentagio de recursos.
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Os ataques também sdo direcionados ao sistema da Bolsa de Valores e de
Seguros, ambos de certa forma vulnerédveis ao delito na forma digital. Para um cra-
cker,a quebra e/ou a invasdo desses sistemas ¢ relativamente facil, na medida em que
tais institui¢des ndo possuem uma protecio absoluta dos seus sistemas internos.

Como exemplo, podemos citar os cartdes de crédito virtuais que sio uma
alternativa aos cartdes pré-pagos moveis. Esses tipos de cartdes, hipoteticamente,
poderiam ser financiados pela conta bancdria de uma vitima, esta que estaria sendo
ludibriada sem ao menos perceber tal situagio.

Isto seria feito através de uma operagio eletronica, que utilizaria como base
uma conta Paypal'®, cujos efeitos sio imediatos. Desta maneira, os recursos finan-
ceiros seriam “limpos” através de um esquema de microlavagem.

Os micropagamentos on/ine estio interligados com os servicos tradicionais de
pagamento, em que os fundos podem ser transferidos por uma infinidade de méto-
dos de pagamentos, aumentando assim a dificuldade de apreensio dos lavadores de
dinheiro.

Figura 2 — Método de lavagem de dinheiro através de fraude de cliques

How did it work?
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lllegal Money Verified
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peers

Fonte: Laundering Money Online: a review of cybercriminals’ methods.

108 PayPal ¢ um sistema que permite a transferéncia de dinheiro entre individuos ou negociantes usando um
enderego de e-mail, assim, evitando métodos tradicionais como cheques e boleto bancirio.
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Em outro giro, 0 Comércio Eletrénico também ¢é um viabilizador da lavagem

para empresas que vendem servigos diretamente pela rede vez que a troca anénima

de informagdes fica limitada apenas ao numero de cartdo de crédito'®.

Outro mecanismo que facilita a lavagem de dinheiro pela internet é o da
moeda digital, que segundo o Site E-commerce News'’:

O Dinheiro Eletronico, ou Moeda Digital, é um dos instrumentos utili-
zados em transagdes que nio utilizam papel-moeda. Ao invés disso, um
valor monetdrio é eletronicamente creditado ou debitado. Muitas vezes,
o Dinheiro Eletronico ¢ a forma de pagamento utilizado para tran-
sagdes de e-commerce, facilitando o comércio entre diferentes paises.
O Dinheiro Eletronico ¢, na maioria dos casos, equivalente ao papel-
moeda e é trocado pelos bens e servigos que o individuo deseja adquirir.
E permite criar correntes de comércio entre individuos e empresas de
todos os cantos do globo. Ele pode permitir que um freelancer no Brasil
seja pago por um contratante no Canada. Isto é possivel devido ao sis-
tema de troca monetiria do Dinheiro Eletronico. O valor do dinheiro é
creditado para alguém em qualquer localidade.

Assim ensina a Professora Luciana de Amorim Monteiro™!:

Existem dois tipos bésicos de e-money: anonimo e identificado, ambos
podendo ser online ou offline. O e-money anénimo offline constitui
o verdadeiro digital cash e é o mais dificil de ser gerenciado devido a
dificuldade de se impedir o double-spending. (Identificado e an6énimo
conhecido como digital cash). O E-money anénimo nio permite que
se descubra o seu proprietdrio, possibilitando, no entanto, a descoberta
de todas as transagdes efetuadas. Off-line ndo implica na comunicagio
direta com o banco. A forma off-line anénima, que constitui o verda-
deiro dinheiro digital, é a forma mais complexa de E-money devido ao
problema de se garantir que os valores armazenados sejam utilizados
apenas uma vez.

109 STEPHENS, Lea Stella. Cold Wallet Vs. Hot Wallet: what’s the difference. Disponivel em: <https://
medium.com/dashfor-newbies/cold-wallet-vs-hot-wallet-whats-the-difference-a00d872aa6b1>. Acesso
em: 21 set. 2018.

110 Disponivel em: http://ecommercenews.com.br/glossario/o-que-e-dinheiro-eletronico-moeda-digital-e-

money.

111 Monteiro, Luciana de Amorim http://www.cic.unb.br/~rezende/trabs/e-moeda.htm#Um+pouco+sobre+
Moeda+Eletr%F4nica.
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Por fim, insta salientar, que independentemente do tipo de dinheiro digital
usado nas empreitadas criminosas, podemos concluir que estes sio meios facilitado-
res para ocorréncia do crime de lavagem de dinheiro pelo meio digital'*2.

Desta maneira, ndo importa ser o Bitcoins'®, Liberty Reserve, Euro Liberty
Reserve, WebMoney, Paymer, PerfectMoney, Mercado Negro de Pesos, ambos sao fon-

tes passiveis de serem transformadas, a qualquer momento, em dinheiro “limpo”.

Figura 3 — Bolsa de valores de moedas digitais

“8 Name Market Cap Price Circulating Supply Volume (24h)
1 Bitco $65,310,941,363
2 ¢ Ethersum $26,867,638,391
3 Bitcoin Cast $8,270,280,214
1 < Ripple $7.,100,435952 $
S Litecoin $2,816,501,863
6 = Dash $2 420,127 167
7 W NEM $2,181,384,000 $0 24 6 £ ), 000 XEM =
8 £k 10TA $1 585324 554 $0 57
9 @& Monero $1,451,723,411

Fonte: https://br.investing.com/crypto/.

Metédos de Prevencdo e de Combate a Lavagem de Dinheiro pela
Internet no Brasil

Como ja abordado ao longo do artigo, resta claro que o meio digital, de uma
maneira geral, ainda carece de sistemas efeitos, tanto legislativo, investigativo e tec-
nolégico, capazes de combaterem e prevenirem a prética de crimes pela inernet.

No Brasil, essa situa¢io nao ¢é diferente, visto que a temdtica sobre os cibercri-
mes apenas veio 4 tona em meados de 2011, quando o congresso nacional, a partir

112 KHANDELWAL, Swati. How Hackers Cash Out Thousands of Bitcoins Received in Ransomware
Attacks. 2017. Disponivel em: <http://thehackernews.com/2017/07/cashout-bitcoin-ransomware.html>.
Acesso em: 20 ago. 2017.

113 HEILMAN, Ethan et al. Eclipse Attacks on Bitcoin’s Peer-to-Peer Network. In: USENIX SECURITY
SYMPOSIUM, 24, 2015, Boston. Proceedings... Boston University, 2015, p.129-144.
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do caso envolvendo a atriz Carolina Diekmann'", comecou a dar destaque para a
temdtica em pautas legislativas.

A era “Lava Jato” também impulsionou a discussdo sobre regulagio do uso
das criptomoedas em territério nacional'®, bem como o debate sobre o combate
as novas técnicas de lavagem de dinheiro por meio da internet, fator que serviu de
supedineo para a reflexdo da necessidade de implementagio de politicas puiblicas
voltadas para o combate a criminalidade eletrénica.

Esta preocupagio também foi representada pela criagdo de diversos mecanis-
mos legislativos, a saber, o Marco Civil da Internes, a LGPDP', Lei Carolina
Dieckmann'®, como também de medidas de combate efetivo ligado as policias judi-
cidrias, estas que fundaram, ao longo dos anos, delegacias especializadas na repressio
aos crimes de informdtica. Destaca-se, neste ponto, a criagio do Laboratério de
Tecnologia contra a Lavagem de Dinheiro criado pela Policia Civil do Estado do
Rio de Janeiro' em 2016.

Porém, insta salientar que o Brasil ainda se encontra em estigio embriondrio
no combate efetivo aos cibercrimes, principalmente, no que tange a lavagem de
dinheiro em meio digital, uma vez que o Estado ainda carece do uso de tecnologias

114 No dia 3 de dezembro, foi publicada no Didrio Oficial da Unido e sancionada pela Presidente da Republica,
Dilma Russeff, a Lei 12.737/12, que dispde sobre a tipificagdo criminal de delitos informdticos. A nova
lei ganhou notoriedade porque, antes mesmo de publicada e sancionada, jd havia recebido o nome de
“Lei Carolina Dieckmann”. Tal apelido se deu em razio da repercussio do caso no qual a atriz teve seu
computador invadido e seus arquivos pessoais subtraidos, inclusive com a publicagio de fotos intimas que
rapidamente se espalharam pela inzerner através das redes sociais. A atriz vitimada entdo abragou a causa e
acabou cedendo seu nome que agora estd vinculado a nova lei. O mesmo ocorreu com Maria da Penha, que
por sua batalha contra a violéncia doméstica e familiar contra a mulher, apés ter sido vitima de agressio de
seu ex-marido, foi homenageada emprestando seu nome a Lei 11.340/2006.

115 A partir de casos internacionais de grande impacto, como por exemplo, o do site Silkroad e da prisdo nos
EUA de Alexandre Vinnik, em 2017, chamaram atengfo das autoridades piblicas nacionais para o combate
e prevengio do delito no meio digital. Fato que foi refor¢ado quando desdobramentos da Operagio Lava
Jato (Operagio Pao Nosso e Operagio Patrick - Wall Street Corporate — WSC) que constataram a ocor-
réncia de lavagem por meio de criptomoedas, como a bizcoin e kriptacoin, respectivamente.

116 Lei N° 12.965/14 - regula o uso da Internet no Brasil por meio da previsio de principios, garantias, direitos
e deveres para quem usa a rede, bem como da determinagio de diretrizes para a atuagio do Estado.

117 Lei Geral de Prote¢io de Dados Pessoais (LGPDP) determina como os dados dos cidadios podem ser
coletados e tratados, e que prevé punigdes para transgressoes.

118 Lei Brasileira 12.737/2012, sancionada em 30 de novembro de 2012 pela ex-presidente Dilma Rousseft,
que promoveu alteragdes no Cédigo Penal Brasileiro (Decreto-Lei 2.848 de 7 de dezembro de 1940), tipi-

ficando os chamados delitos ou crimes informdticos.

119 Laboratério que pertence 2 Coordenadoria de Combate 2 Corrupgio e a Lavagem de Dinheiro (CCC-LD).
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“hightech” de investigagdo no setor publico, fator agravado pela crise economi-
co-politica de 2014, como também padece diante da vulnerabilidade dos sistemas
operacionais e de seguranca.

Todos esses elementos estdo aliados ao avango vertiginoso do animus operandi
dos crakers, estes que se aproveitam do “anonimato” na rede, bem como da falta de
previsao legal da nova modalidade do crime em nosso ordenamento juridico, para
transacionar com criptoativos, com intuito exclusivo de lavar dinheiro.

No entanto, devemos crer na possibilidade de reverter esse cendrio, ndo s6
com a eventual mudanga legislativa, que poderia implementar uma circunstancia de
aumento de pena para o delito em sua modalidade virtual, mas também pelo avango
no que tange a conscientizagao de empresas puiblicas e privadas da necessidade de
investimento em programas de Criminal Compliance e Cybersecurity. Tal atitude,
consequentemente, geraria um aumento exponencial do interesse em capacitagio de
profissionais na drea.

Com relagio a outros métodos de prevengio, destacamos, ainda, a regulamen-
tacdo estatal dos criptoativos, em conjunto com a criagdo de novas ferramentas que
permitam localizar movimentos suspeitos, como a “Wallet Explorer” e, até mesmo,
a criagdo de uma Blockchain'® Publica, esta Gltima que seria essencial para a identi-
ficagdo de transagdes on/ine envolvendo o uso de criptoativos.

Conclusao

Pelo exposto, vimos que com o advento da internet e das novas tecnologias
ligadas & comunicagio e ao transporte de dados, inaugurou-se uma nova era para
criminalidade, porque o mundo eletronico permitiu a ocorréncia de novos tipos
penais que utilizam o meio digital para sua ocorréncia'?’.

Esses crimes possuem caracteristicas especificas que, a0 mesmo tempo, faci-
litam a materialidade dos delitos, dificultam sua investiga¢do como, por exemplo,
a transnacionalidade dos crimes interligada a alta tecnicidade de prote¢do dos
dados utilizados pelos crakers. Destacam-se, ainda, programas de encriptagdo que

120 O blockchain é uma rede que funciona com blocos encadeados muito seguros que sempre carregam um
conteddo junto a uma impressio digital. No caso do bitcoin, esse contetido é uma transagio financeira. A
sacada aqui é que o bloco posterior vai conter a impressio digital do anterior mais seu préprio conteudo e,
com essas duas informagdes, gerar sua prépria impressio digital. E assim por diante.

121 EMMERICH, Tatiana. O crime de lavagem de dinheiro por meio da infernet: perspectivas e dificuldades
da legislacdo brasileira. In: Felipe Asensi; Denise Mercedes Lopes Salles; Adriano Rosa; Eduardo Frias
(Org.). Novos Direitos e Transformagio Social. 1 ed. Rio de Janeiro: Multifoco, 2017, v. 1, p.407-430.
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beneficiam transa¢oes andnimas em nanossegundo, consequentemente, dificultando
o reconhecimento da competéncia territorial desses tipos de delitos.

No caso da lavagem de dinheiro por meio da infernet, esta pode ser carac-
terizada por um crime cibernético impréprio, pois se utiliza do meio digital para
movimentar dinheiro advindo de atividades ilicitas, aproveitando o anonimato da
rede, para fazer transferéncias em moedas virtuais ou eletronicas.

Ressalte-se que, hoje, essa nova modalidade de lavagem de dinheiro, movi-
menta cerca de US$ 500 (quinhentos) bilhées de délares por ano, equivalentes a 2%
(dois por cento) do PIB mundial, e 5% (cinco por cento) do PIB de cada pais, fato
que tem gerado preocupagio da comunidade internacional com relagdo a temdtica'®.

Isso se deu em fungio, principalmente, do surgimento das criptomoedas, que
passaram a ser um artificio para operagées fraudulentas, extorsio, trifico de drogas
e lavagem de dinheiro, oferecendo o tdo sonhado anonimato em conjunto com a
impunidade tecnoldgica para cometer delitos.

Porém, esse bindmio de “anonimato e seguranga” nio pode ser considerado, de
fato, absoluto quando falamos de tecnologias. Se por um lado, os “crakers” se utilizam
de técnicas nao legalizadas de lavagem de bizcoins, utilizando as carteiras virtuais e
“mixers”, por outro, existem meios possiveis de se rastrear essas atividades'*.

Estas ferramentas de rastreio jda vém sendo utilizadas por entidades estatais
internacionais para suas investigacoes, estas que contam com softwares parecidos
com o Chain Analysys, que averiguam a estrutura do blockchain, permitindo, em tese,
a localiza¢do de agdes suspeitas de criminosos'*.

Outra maneira de se obter conhecimento para prevencio desse tipo especi-
fico sdo a busca e apreensio de equipamentos que estimulam a pericia e a ciéncia
forense como a ferramenta Bitminer, que recuperou informagdes sobre a minera¢io
de moedas e até mesmo sobre aplicagbes de carteira virtual, sem deixar de listar a
Multibit, o Bitcoin-QT, o Encase 6.19.7, Tableau, Internet Evidence Finder e Winen.
exe para coletas de memoria.

Neste sentido, com a evolug@o de técnicas de rastreamento de imagens cri-
minosas como, por exemplo, as que resultam na pornografia infantil, j4 estdo sendo

122 Laundering Money Online: a review of cybercriminals’ methods.

123 CRAWFORD, Douglas. Buying Bitcoins to pay for VPN anonymously, a step by step guide. 2013.
Disponivel em: <https://www.bestvpn.com/buying-bitcoins-pay-vpn-anonymously-step-step-guide-part-
4-bitcoin-mixers-optional/>. Acesso em: 10 set. 2018.

124 ANTONOPOULOS, Andreas M. Mastering Bitcoin — unlocking digital cryptocurrencies. O’Reilly
Media, 2015.
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desenvolvidas para captar redes P2P, em que muitas ja migraram para as famosas
blockchains, fato que permitiu o monitoramento relativo de usudrios de criptomoedas.

Abordamos, também, que o monitoramento nio ¢ absoluto, por dois motivos
essenciais: 1) quando estudamos as novas tecnologias, nio podemos falar de concei-
tos fechados, visto que o mundo digital estd em constante evolugio e 2) O blockchain
nio diferencia transagdes legais das ilicitas, servindo apenas como um registro digi-
tal geral e extensivo.

Esse fato desafiou a comunidade internacional para a incessante luta contra o
anonimato criminoso na rede, impulsionando, o desenvolvimento de novas técnicas
capazes de descobrirem a identidade de um craker e, consequentemente, revelando o
histérico de delitos conexos.

Ao analisar a questio de prevengio e combate ao crime de lavagem de dinheiro,
no Brasil, por meio da infernet, no que se trata de legislacio, vemos normas ainda
omissas nesse aspecto, principalmente, face a falta de regulamentacio estatal dos
crimes cibernéticos, especialmente os préprios.

Nio podemos negar que existe um movimento legislativo em prol do progresso
neste assunto, como o advento do Marco Civil da Internet, Lei de protegiao de dados
e a Lei Carolina Dieckmann, porém ¢ visivel o despreparo do Poder Legislativo
para criagio de leis especificas para o ciberespago, uma vez que estas necessitam de
conhecimento técnico especifico o qual ndo possuem, fazendo com que indmeros
projetos de lei continuem paralisados no congresso.

Ao mesmo tempo, vemos uma evolugio no que tange a prevencio local de
delitos cibernéticos, com a criagdo de delegacias de policia civil de combate a cri-
minalidade eletronica, estas que possuem treinamento especifico para combate de
crimes digitais.

Todos esses fatores levaram ao aumento considerdvel dos debates para a cria-
¢do de medidas de prevencdo e combate a lavagem de dinheiro pela internet, como
os programas de compliance criminal.

No Brasil, também ji vemos uma movimentagio de autarquias publicas, por
exemplo, a CVM'®, no que tange a regulamentac¢io dos criptoativos que, em tese,
possuem como objetivo prevenir entidades publicas e privadas de delitos econdomi-

cos por meio digital'*.

125 A Comissio de Valores Mobilidrios ¢ uma autarquia vinculada ao Ministério da Fazenda do Brasil, insti-
tuida pela Lei 6.385, de 7 de dezembro de 1976.

126 SILVEIRA, Renato de Mello Jorge. Bitcoin e suas fronteiras penais: em busca do marco penal das cripto-
moedas. Minas gerais: Ed. D’Placido, 2018.
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Desta maneira, podemos concluir que, quando se trata de tecnologia, esta
sempre poderd trabalhar em prol dos dois lados, haja vista a alta mutabilidade do
seu processo de evolugdo que, consequentemente, gera novas formas de criminali-
dade e a0 mesmo tempo de prevengio. Portanto, criar estruturas que garantam nossa
privacidade, mas que também fagam a prote¢io dos crimes digitais é o desafio da
nossa geragao.
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EDUCACAO DIGITAL E LEGISLACAO

Adriano Augusto Fidalgo'”

Introducdo

a era da sociedade da informagio, de velocidade de propagacdo impres-
sionante, mas fugaz em premissas, como destacado por Bauman'#,
questiona-se o que é importante. E quais sdo as certezas que podemos car-
regar. Aponto no minimo trés certezas insofismaveis. Primeira: todos morreremos.
Segunda: pagaremos impostos. Terceira: necessidade de aprimoramento continuo,
portanto de estudar sempre, ou seja, Educa¢do. Em especifico, estudar Educagio

Digital.
Educacdo Digital

Assim, nota-se que, com as novas tecnologias, a forma de estudar se apresenta
sob novas perspectivas. Para usar tais tecnologias de modo seguro, ético e aproveita-
vel da melhor maneira possivel, pode-se falar de Educagio Digital. Aqui se preferird
a defini¢do de Educagio Digital como algo ligado a ética digital, a cibercidadania e
o respeito ao direito dos demais individuos, respeitando-se as normas de convivéncia
costumeiras e legais.

Como destacou Severino'®, a educagio carrega arraigada em si um elemento
conscientizador, indispensavel na Era Digital:

127 Advogado. Auditor Juridico. Membro Efetivo da Digital Law Academy. Professor Universitirio.
Especializa¢oes em Direito Processual Civil, Direito Tributdrio, Auditoria (MBA) e Computagio Forense
(Universidade Presbiteriana Mackenzie). Mestre em Educagio, na Linha de Pesquisa: Educagio, Filosofia
e Formagio Humana. Presidente da Comissdo Especial de Direito Digital e Compliance da OAB/Santana
(2017/2018). Membro Efetivo da Comissio OAB vai a Escola - OAB/Sanatana (2016/2019). Autor
de informativos e artigos cientificos. Autor do livro: “Reputagio Digital no Facebook, Sustentabilidade
Empresarial e o Consumidor”, langado pela Amazon.

128 BAUMAN, Zygmunt. Modernidade Liquida. Tradugio Plinio Dentzien, Rio de Janeiro: Zahar, 2001.
129 SEVERINO, Anténio Joaquim. Educagio, sujeito e histéria. Sio Paulo: Olho d’dgua, 2012, p.70.
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A educagio é efetivamente uma pritica cujo instrumental é formado
por instrumentos simbélicos de trabalho e de agdo. Dirige-se aos edu-
candos interpelando sua subjetividade e investindo no desenvolvimento
desta. Dai a importincia do conhecimento tedrico no trabalho educa-
tivo e por isso se fala do papel conscientizador da educagio.

A aparente incerteza que os elementos digitais geram pode ser superada, em
especial, considerando as questoes de ética, direitos humanos e a cidadania como
complexo de respeito a dignidade da pessoa humana norteando as boas condutas e
as melhores priticas que todos os individuos merecem receber. Na era digital, ainda
¢ elementar dar o devido respeito e destaque a perpétua e irrevogavel Educacio.

Muito bem enfrentado o tema em dissertagio de Mestrado de Tergariol*,
citando Moraes, como segue:

Ao analisar as problematicas existentes no mundo atual, é possivel per-
ceber a urgéncia de se promover uma Educagio em Valores Humanos
no ambiente educacional, de modo que as pessoas sejam formadas em
todas as suas dimensdes, buscando uma evolugdo da sua consciéncia

individual, coletiva e planetiria (MORAES, 1997).

A Educagio Digital é um nitido exemplo de matéria transdisciplinar, como

131

discorrido por Morin®!, em tal excerto que se critica a separagdo das disciplinas:

Esses poucos exemplos, apressados, fragmentados, pulverizados, disper-
sos, tém o propésito de insistir na espantosa variedade de circunstincias
que fazem progredir as ciéncias, quando rompem o isolamento entre
as disciplinas: seja pela circulagio de conceitos ou de esquemas cog-
nitivos; seja pelas invasoes e interferéncias, seja pelas complexificagdes
de disciplinas em dreas policompetentes; seja pela emergéncia de novos
esquemas cognitivos e novas hipéteses explicativas; e seja, enfim, pela
constitui¢do de concepgdes organizadoras que permitam articular os
dominios disciplinares em um sistema teérico comum.

130 TERCARIOL, Adriana Aparecida de Lima. Um desafio na Formagio de Educadores: A Vivéncia e
Desenvolvimento de Valores Humanos usando as Tecnologias. Dissertagio de Mestrado apresentada na
UNESP. 2003. Disponivel em: https://repositorio.unesp.br/bitstream/handle/11449/92361/tercariol_aal
me_prud.pdf?sequence=1. Acesso em: 15. Jun. 2018, p.287.

131 MORIN, Edgar. A cabe¢a bem feita. Repensar a reforma. Reformar o pensamento. Tradugio Elod Jacobina.
82 Edicdo, Rio de Janeiro: Bertrand Brasil, 2003, p.104.
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Conforme conceitua Pinheiro®, vislumbra-se como elementar a efetividade

da Educagio Digital:

Educar na sociedade digital nio ¢ apenas ensinar como usar os apara-
tos tecnologicos ou fazer efetivo uso da tecnologia no ambiente escolar.
Educar é preparar individuos adaptéveis e criativos com habilidades que
lhes permitam lidar facilmente com a rapidez na fluéncia de informagdes
e transformacoes. E preparar cidaddos éticos para um novo mercado de
trabalho cujas exigéncias tendem a ser maiores que as atuais.

De nosso viés, define-se Educagiao Digital como o conjunto de metodologias
que reflitam em ensino e aprendizagem, com o objetivo de transmitir conhecimen-
tos éticos e de cidadania, para o uso e acesso de ambientes digitais, na inzernet, nos
aplicativos, nos programas e demais sistemas informaticos, respeitando-se a digni-
dade da pessoa humana e o bem comum.

E notério o entrelacamento da Educagio e da milenar Filosofia, como fios
condutores para que possamos solucionar situa¢des por vezes intrincadas. Como

133

advertiu Severino', a importancia da educagio e os juizos de valor moral vém abra-

¢ando a Filosofia para se desvendar tais situacgoes:

E por isso que a filosofia continua buscando fundamentar também os
nossos juizos de valor moral. Por mais que ja saibamos que os valores
que embutimos em nossas préticas pessoais cotidianas sejam herdados
de nossa prépria cultura, recebendo-os através dos processos informais
e formais de educagio, continuamos desafiados a justifici-los, a funda-
mentd-los, buscando esclarecer como eles se legitimam e legitimam o
nosso agir individual e coletivo.

As chamadas fake news se propagam com o nefasto poder de enganar as
pessoas, influenciando em decisées e causando desinformagio, a ponto de poder
inclusive decidir o resultado de uma eleigao, como noticiado com exemplos recentes.
A manipulagio das informagdes e um declinio da busca do conhecimento embasado
se propagam em dialéticas inférteis e constantes nas redes sociais.

Compondo uma prova de que a massificagio do acesso as redes nio neces-
sariamente detém o papel de melhoria do conhecimento e de um reflexo numa
melhor formagio humana, ao contririo, percebe-se uma sensag¢io de pouca criagio
de conhecimento original e o efetivo proveito social das ferramentas tecnoldgicas.
Por exemplo, 55% (cinquenta e cinco por cento) dos brasileiros acreditam que o

132 PINHEIRO, Patricia Peck. Direito Digital. 62 Edi¢do, Sdo Paulo: Saraiva, 2016, p.527.
133 SEVERINO, Anténio Joaquim. Filosofia no Ensino Médio. Sdo Paulo: Cortez, 2014, p.264.
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Facebook ¢ a internet, conforme frisou Sumares®*, referindo-se a uma pesquisa da
Quartz. Com isso, as pessoas que poderiam usar o ecossistema digital como um
espago totalmente propenso a pesquisa e a autoformagao ficam limitadas apenas ao
uso da referida rede social.

Ora, isso faz com que o Direito Constitucional de liberdade de expressio, por
vezes, seja usado de modo abusivo pelo cidadio comum, o que redunda na ocor-
réncia de incidentes na esfera digital, inclusive nas redes sociais. A liberdade de
expresso, assim como ocorre com outros direitos, ndo ¢ ilimitada, pelo contririo,
encontra limites na prépria Constitui¢ao Federal, que harmoniza e compatibiliza
outros direitos que eventualmente se apresentem em aparente choque, até mesmo
de indole constitucional.

Quando se fala de direito a manifestacdo do pensamento, especialmente se
tazendo um rdpido link com direitos humanos, nota-se que muitos se equivocam
entendendo ser este um direito ilimitado e irrestrito. O que gera um sem nimero de
embates nas redes sociais, com as subsequentes teses e antiteses disparadas, redun-
dando na exacerbagio dos limites do razodvel.

Mas aqui cabem as ponderagées do constitucionalista Moraes', ao dispor
sobre as consequéncias do direito da liberdade de pensamento:

A manifestagio do pensamento é livre e garantida em nivel constitucio-
nal, nio aludindo a censura prévia em diversdes e espetdculos publicos.
Os abusos porventura ocorridos no exercicio indevido da manifestagio
do pensamento sdo passiveis de exame e apreciagio pelo Poder Judicirio
com a consequente responsabilidade civil e penal de seus autores, decor-
rentes inclusive de publica¢es injuriosas na imprensa, que deve exercer
vigilancia e controle da matéria que divulga. Atualmente, como ressalta
Pinto Ferreira, “o Estado democritico defende o contetido essencial da
manifestagio da liberdade, que ¢ assegurado tanto sob o aspecto posi-
tivo, ou seja, protecio da exteriorizagdo da opinido, como sob o aspecto
negativo, referente a proibi¢do de censura”. (grifo nosso)

Quanto aos direitos a honra, a imagem e demais direitos conexos assim desta-
cou Afonso da Silva'®, nas suas palavras:

134 SUMARES, Gustavo. 55% dos brasileiros acham que o Facebook ¢ a infernet, diz pesquisa. Olhar Digital.
Atualizagio: 19/01/17. Disponivel em: https://olhardigital.com.br/noticia/55-dos-brasileiros-acham-
que-o-facebook-e-a-internet-diz-pesquisa/65422. Acesso em: 31 mai. 2018.

135 MORAES, Alexandre de. Direito Constitucional. 62 Edi¢do, Sdo Paulo: Atlas, 1999, p.67-68.

136 AFONSO DA SILVA, José. Curso de Direito Constitucional Positivo. Sio Paulo: Malheiros Editores,
1994, p.204-205.
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O mesmo dispositivo em andlise (art. 5.°, X) declara invioldveis a honra
e a imagem das pessoas. O direito a preservagio da honra e da imagem,
como o do nome, nio caracteriza propriamente um direito a privaci-
dade e menos 4 intimidade. Pode mesmo dizer-se que sequer integra o
conceito de direito a vida privada. A Constitui¢do, com razio, reputa-os
valores humanos distintos. A honra, a imagem, o nome e a identi-
dade pessoal constituem, pois, objeto de um direito, independente, da
personalidade.

S6 o despertar de uma consciéncia digital, instrumentalizada pela cibercidada-
nia que poderd nos nortear por um caminho sadio e proveitoso. Inclusive auxiliando
na prevenc¢io de muitas discussdes nada edificantes que, por vezes, geram seque-
las nos relacionamentos humanos, com inimeros casos de desentendimentos no
mundo fisico no campo da violéncia fisica ou psicolégica.

O uso da tecnologia ¢ uma realidade insofismavel, como bem destacado por
Piovesan e Mufioz'¥, merecendo inclusive atengio da Agenda 2030 da ONU, con-
forme se confirme em artigo localizado no sitio das Nagoes Unidas, a saber:

Na Agenda 2030 para o Desenvolvimento Sustentdvel, os estados-
membros reconheceram a importancia da expansdo das tecnologias da
informacio, das comunicagdes e da interconexio mundial, destacando
a necessidade de enfrentar as profundas desigualdades digitais e desen-
volver as sociedades do conhecimento, com base em uma educagio
inclusiva, equitativa, ndo discriminatéria, com respeito as diversidades
culturais.

Na sociedade global da informagdo, emergencial ¢ incorporar o enfoque
de direitos humanos por meio de uma educagio e cidadania digitais ins-
piradas nos valores da liberdade, igualdade, sustentabilidade, pluralismo
e respeito as diversidades.

Vive-se, na pés-modernidade, dentro da sociedade da informacio, qual seja,
época em que todas as relagdes sdo rapidas, com prazo de validade, liquidas, eis que
a celeridade dos tempos e a fragilidade dos valores vividos assim estampam os rela-
cionamentos do tempo atual.

Portanto,a educag¢io ou ainstrugio se trata de um direito humano fundamental!

137 MUNOZ, Lucien; PIOVESAN, Flivia. Artigo: Internet e direitos humanos. Nagdes Unidas. Atualizagio:
10/11/16. Disponivel em: https://nacoesunidas.org/artigo-internet-direitos-humanos/. Acesso em: 10 out.
2017.
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Bem esclarecem Silveira e Rocasolano*® acerca do conceito de direitos huma-
nos, que englobam o direito a educagio, ao destacarem:

Revisados os fundamentos do conceito de direitos humanos e das mul-
tiplas defini¢bes que existem sobre o conteudo destes direitos, optamos
por uma defini¢do teleoldgica, porém explicativa e descritiva — isto ¢,
que pretenda expressar os elementos estruturais dos direitos humanos
preservando sua continuidade essencial. Mais que isso, optamos por
uma defini¢do que considere ndo s6 a dinamogenesis destes direitos, mas
dialogue com a teoria do poder. E a defini¢io de Pérez-Lufio, para quem
os direitos humanos sdo “um conjunto de faculdade e institui¢cdes que,
em cada momento histérico, concretizam as exigéncias da dignidade, da
liberdade e das igualdades humanas, as quais devem ser reconhecidas
positivamente pelos ordenamentos juridicos a nivel nacional e interna-
cional”. (grifo no original)

Cumpre esclarecer que direitos humanos sio conquistas histéricas apds secu-
lares embates, que acabaram se consagrando e se normatizando pela Organizagio
das Nogdes Unidas (ONU), pela sua famosa Declaragio Universal dos Direitos
Humanos,conforme Enunciados elaborados na Assembleia Geral do dia 10/12/1948.

Dentre eles, podemos destacar a educagio, 14 tratada por instrugio, a saber’’:

Artigo XXVI

1. Todo ser humano tem direito a instru¢do. A instruc¢io serd gratuita,
pelo menos nos graus elementares e fundamentais. A instrugdo elemen-
tar serd obrigatéria. A instrugdo técnico-profissional serd acessivel a
todos, bem como a instrugio superior, esta baseada no mérito.

2. A instrugdo serd orientada no sentido do pleno desenvolvimento da
personalidade humana e do fortalecimento do respeito pelos direitos
humanos e pelas liberdades fundamentais. A instrugio promoverd a
compreensio, a tolerincia e a amizade entre todas as nagdes e grupos
raciais ou religiosos, e coadjuvard as atividades das Na¢des Unidas em
prol da manutengio da paz.

Nesta ordem de ideias, vale dizer que a nossa Constitui¢do preserva diver-
sos direitos inerentes a personalidade humana, tais como a honra, a imagem, a

138 ROCASOLANO, Maria Mendez; SILVEIRA, Vladmir Oliveira da. Direitos humanos: conceitos, signi-
ficados e fungdes. Sdo Paulo: Saraiva, 2010, p.229.

139 ORGANIZACAO DAS NACOES UNIDAS. Declaracio Universal dos Direitos Humanos. Atualizacio:
2009. Disponivel em: http://www.onu.org.br/img/2014/09/DUDH. pdf. Acesso em: 31 mai. 2018.
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privacidade, a intimidade, a liberdade de manifesta¢io do pensamento, a legalidade,
o devido processo legal e demais coligados.
Legislacao

A nossa Constitui¢io Federal'*
e também por ser um principio fundante de nosso regime democritico, apregoa em
seu artigo primeiro que: “Art. 1°. A Republica Federativa do Brasil, formada pela
unido indissolivel dos Estados e Municipios e do Distrito Federal, constitui-se em
Estado Democritico de Direito e tem como fundamentos: [...] IT - a cidadania; 111
- a dignidade da pessoa humana; [...]". Desse modo, desde ja se relacionam tanto a
cidadania como a dignidade da pessoa humana como valiosos vetores de protecio a
Educagao. No caso, também nio se pode descurar da Educagio Digital.

Dada a sua distinta importincia sobre o principio da dignidade da pessoa

humana, cabe aqui um ligeiro aprofundamento do conceito, segundo Barroso'*:

, 130 por outro motivo sendo o de importincia

Como um valor fundamental que é também um principio constitucio-
nal, a dignidade humana funciona tanto como justificagdo moral quanto
como fundamento juridico-normativo dos direitos fundamentais. Nao
¢ necessdrio elaborar de modo mais profundo e detalhado a distingdo
qualitativa existente entre principios e regras. A concep¢io adotada aqui
¢ a mesma que se tornou dominante na Teoria do Direito, baseada no
trabalho seminal de Ronald Dworkin sobre o assunto, acrescida dos

desenvolvimentos posteriores realizados pelo filésofo do Direito alemao
Robert Alexy.

Outro importante artigo contemplado pela nossa Constitui¢io Cidada ¢ o
seguinte:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a
crianga, ao adolescente e ao jovem, com absoluta prioridade, o direito
a vida, a satde, 2 alimentagio, a educagio, ao lazer, 4 profissionalizagio,
a cultura, a dignidade, ao respeito, 4 liberdade e a convivéncia familiar
e comunitdria, além de colocd-los a salvo de toda forma de negligéncia,
discriminagio, exploragio, violéncia, crueldade e opressio.

140 BRASIL. Constitui¢do Federal. Promulgacio 05 out. 1988. Disponivel em: http://www.planalto.gov.br/
ccivil_03/constituicao/constituicao.htm. Acesso em: 10 jul. 2019.

141 BARROSO, Luis Roberto. A dignidade da pessoa humana no direito constitucional contemporineo. A
construgio de um conceito juridico & luz da jurisprudéncia mundial. Belo Horizonte: Editora Férum, 32
reimpressao, 2014, p.64.
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Nota-se do referido artigo 227 que ele destaca como dever da familia, da

sociedade e do Estado assegurar a crianga, ao adolescente e ao jovem o direito a
educagio, portanto um dever compartilhado.

Nesta mesma ordem de ideias, o Estatuto da Crianga e do Adolescente

42 em

seu artigo 4°, abaixo citado, consagrou direitos referentes a vida, a saide, a educagao,

a dignidade, ao respeito, & convivéncia familiar e comunitdria. Assim como, destacou

ser dever da familia, da sociedade e do poder publico protegé-los, ou seja, uma res-

ponsabilidade concorrente, de modo que é um dever de todos zelarem pela crianga

e pelo adolescente:

Art. 4°. E dever da familia, da comunidade, da sociedade em geral e
do poder publico assegurar, com absoluta prioridade, a efetiva¢io dos
direitos referentes a vida, a saude, 4 alimentagdo, 4 educagio, ao esporte,
ao lazer, 4 profissionalizagio, 4 cultura, 4 dignidade, ao respeito, 4 liber-
dade e a convivéncia familiar e comunitdria. Pardgrafo unico. A garantia
de prioridade compreende: a) primazia de receber protegio e socorro
em quaisquer circunstincias; b) precedéncia de atendimento nos ser-
vigos publicos ou de relevincia publica; ¢) preferéncia na formulagio e
na execugio das politicas sociais publicas; d) destinagio privilegiada de
recursos publicos nas dreas relacionadas com a prote¢do 4 infincia e a

juventude (ECA, 1990).

Como se nota acima, a Educagio é contemplada de modo mais genérico,

abaixo se passard a tratar de legislagdo mais especifica.

Merece mengio o seguinte trecho a seguir destacado que consta do artigo 24,

do Marco Civil (Lei 12.965/16)':

Art. 24. Constituem diretrizes para a atua¢io da Unido, dos Estados, do
Distrito Federal e dos Municipios no desenvolvimento da internet no
Brasil: [....] VIII - desenvolvimento de agbes e programas de capacitagio
para uso da internet; [...] IX - promogio da cultura e da cidadania; [...].

Ja no artigo 26, do mesmo diploma legal, encontramos a citagio que faz men-

¢do a prépria forca da Lei:

142 BRASIL. LEI 8.069, de 13 de julho de 1990. Dispae sobre o Estatuto da Crianga e do Adolescente e dd
outras providéncias. Didrio Oficial da Republica Federativa do Brasil, Brasilia, DF, 16 jul. 1990. Disponivel
em: http://www.planalto.gov.br/ccivil_03/Leis/L8069Compilado.htm. Acesso em: 18 jun. 2018.

143 BRASIL. LEI 12.965, de 23 de abril de 2016. Estabelece principios, garantias, direitos e deveres para o

uso da Internet no Brasil. Didrio Oficial da Republica Federativa do Brasil, Brasilia, DF, 24. abr. 2014.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm. Acesso em:

27/02/2019.
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Art. 26. O cumprimento do dever constitucional do Estado na pres-
tacdo da educagio, em todos os niveis de ensino, inclui a capacitagio,
integrada a outras préticas educacionais, para o uso seguro, consciente e
responsével da internet como ferramenta para o exercicio da cidadania,
a promocio da cultura e o desenvolvimento tecnolégico.

Verifica-se, portanto, o dever do Estado, pelo rigor da lei. O 6nus a ser assu-
mido voluntariamente também perpassa pelas demais institui¢oes, dada a sua
relevincia e necessidade. Fatos reais da drea digital ou cibernética ja existem e surgi-
rdo colocando criangas e adultos na linha de frente de desafios do dia a dia, em que
quase tudo é online. Temas ligados a aplicativos, internet das coisas, fake news, Big
Data, algoritmos, drones e inteligéncia artificial — apenas para citar alguns exem-
plos — ainda precisam evoluir bastante, redundando em consequéncia e reflexos no
que tange a intimidade, privacidade e tensoes de direitos entre as partes envolvi-
das e, por consequéncia, como instrumentos de prevengio e combate ao Bullying e
Cyberbullying, por exemplo.

Acima, escolhemos apenas alguns instrumentos legais para fundamentarmos
que existe base legal para aplicagdo da Educagio Digital, como dever do Estado
e das institui¢des de ensino. Mas podemos citar a Lei de Combate ao Bullying
(13.185/2015), a Lei de Diretrizes e Bases da Educag¢io Nacional (Lei 9.394/1996)
que faz mengdo a palavra tecnologia em 13 (treze) oportunidades em seu texto,
além de outros diplomas legais que ja vém prevendo a importincia do destaque a
Educagio Digital.

Em breve, apés alguns anos assimilando a legislagdo especifica, acredita-se que
serd considerado como abandono intelectual ndo preparar os jovens para os novos
desafios tecnoldgicos, especialmente o uso adequado da internet, considerando as
redes sociais uma parte muito sensivel disso. Inclusive é o que apregoa o préprio
Marco Civil, Lei n° 12.965/2014, especialmente os artigos 24 e 26, como acima
esmiugados. Neste sentido, é importante também um olhar mais atento sobre a
devida formagado'* para que se esteja preparado para essa gama de novidades que
causa ruptura de costumes diuturnamente.

144 Adota-se aqui o conceito de formagdo de Severino que destaca a importincia do docente, nestes dizeres:
“Minha ideia de formagio ¢, pois, aquela do alcance de um modo de ser, mediante um devir, modo de ser
que se caracterizaria por uma qualidade existencial marcada por um maximo possivel de emancipagio,
pela condigdo de sujeito autdonomo. Uma situagio de plena humanidade. A educagio ndo é apenas um
processo institucional ou instrucional, seu lado visivel, mas fundamentalmente um investimento formativo
do humano, seja na particularidade da relagio pedagégica pessoal, seja no ambito da relagio social coletiva.
A interagdo docente é mediagio universal e insubstituivel dessa formagio tendo-se em vista a condigdo da
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Conclusdes

Desta maneira, criar uma mentalidade de ética digital é crucial! Ensinar aos
jovens a proteger a prépria reputagdo digital é elementar, além dos direitos alheios,
com isso prevenindo diversos infortinios futuros.

Nesta ordem de ideias, parece elementar a importancia da Educagio Digital.
Sem entendermos os mecanismos tecnolégicos e as suas consequéncias, ficamos
a mercé de resultados inesperados. Portanto, ¢ fundamental compreendermos esse
admiravel mundo novo para que valores humanos sejam atribuidos para um exerci-
cio ético e respeitoso dentro de tais ambientes digitais, que sdo uma sé dimensdo do
mundo real e fisico.

De modo compativel, seja respeitada a dignidade da pessoa humana, des-
tacando o plexo de direitos humanos envolvidos nas situagoes digitais, com a
preservagio e consagragio dos direitos a todos devidos, inclusive no espago digital,
como a liberdade de pensamento, a honra, a legalidade, a privacidade, a intimidade
e os demais inerentes ao sujeito humano.

O que gerard um despertar para o vero exercicio da cibercidadania, amparado
em elementos de convicgdo dos riscos e direitos inerentes ao uso dos beneplacitos
tecnolégicos, o seu uso ético, com a necessaria conscientiza¢io de que isso s6 é pos-
sivel com um exercicio continuo de Educagio Digital, de responsabilidade solidéria
do Estado, de institui¢oes de ensino e dos pais, quando ha menores envolvidos. E
em todos os ambientes, a responsabilidade é cumulada para jovens, adultos e idosos,
pois estamos todos vulneraveis ao eventual mau uso da tecnologia.
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A REALIDADE INVISIVEL EM TEMPOS DE ERA DIGITAL
(CIBERBULLYING) E UM DE SEUS REFLEXOS: O SUICIDIO

Jonathan Cardoso Régis'*

Introducdo

as ultimas décadas, vivencia-se um crescimento (des)ordenado de desen-
volvimento tecnolégico em meio ao processo de evolugio da sociedade
humana e de natureza legislativa.

A era das fake news, das redes sociais desordenadas em que as informagdes
ali veiculadas sdo tomadas como verdade “nua e crua” e, como consequéncia, tem-
se o crescimento da pratica de infracbes penais em ambientes virtuais e, como
reflexo desse boom, ocorre a vitimizagdo de pessoas em decorréncia da intimidagao
sistemidtica, popularmente conhecida por bullying e, em tempos de era digital, o
ciberbullying!*.

A proposta aqui, muito embora recente, atual, polémico e complexo o tema
ora abordado, por conta do curto espago que se dispoe e nada impedindo reflexdes
futuras a respeito e longe em esgotar o assunto, faz com que se possam destacar
aspectos pontuais acerca de uma realidade que assola, de forma silenciosa, a socie-
dade mundial e que os resultados promovidos pelo ciberbullying, muitas vezes,
quando surgem, ji ndo podem ser revertidos, ante os diversos desfechos tristes e
tragicos divulgados.
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O que se busca é que cada vez mais se permita a disseminagio do conhe-
cimento e que se alcance um nimero maior de pessoas de nosso convivio didrio
para que fiquem alerta. Afinal, como asseveradas anteriormente e sugestionadas
pelo titulo dessa breve reflexdo, as atitudes promovidas pelo ciberbullying, embora
explicitas, podem e afetam, de forma invisivel, um nimero desconhecido de vitimas,
resultando, por intimeras situa¢oes, em fatalidades.

Desse modo, propde-se trazer aspectos conceituais destacados acerca do
ciberbullying e o reflexo promovido pelas redes sociais especialmente, na promogio
de mudangas comportamentais, sobretudo, quanto ao suicidio por parte das vitimas
desse processo de intimidagdo sistematica.

Ciberespaco e Direito Penal Informatico

Anteriormente a exposi¢do quanto a contextualiza¢io da intimidago sistemd-
tica, ou seja, acerca do bullying e ciberbullying, fundamental, mesmo que de forma
breve, tragar alguns aspectos relacionados ao ciberespago e ao direito informatico.

E notério, como afirmado anteriormente, que se vive em uma realidade domi-
nada pela tecnologia e, por conta disso, a sociedade humana encontra-se refém e
dependente da tecnologia da informagio, vale dizer aquelas diretamente vinculadas
a internet e a informatica'’.

Desse modo, a expressio direito digital vem se popularizando mundialmente
e ndo ¢ diferente no Estado brasileiro, vindo entdo a “indicar questdes juridicas rela-
tivas a Internet [...] um campo do Direito que se propde a estudar aspectos juridicos
do uso de computadores e da tecnologia da informagio em geral [...] uma nova drea
do estudo do Direito™*”.

Sabe-se que a internet — rede mundial de computadores —, revolucionou os
meios de comunicagio pessoal, possibilitando desse modo a globalizacio, ou seja,

uma (re)integragdo em nivel mundial nio apenas no acesso a informagio'*’

,a con-
tatos pessoais, mas também de cunho comercial. Contudo, também gerando riscos e

muitas vezes irreparaveis, ocorridos no ciberespago ou nas entranhas mais obscuras
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da web, a exemplo da dark e deep web™, refletindo, desse modo, em priticas delitivas

diversas, resultando em uma nova maneira de execugio, a exemplo da incitagio ou
induzimento ao suicidio, promovido pelo tema central desse shorz que seria o ciber-
bullying, até porque a internet, através das redes sociais, de forma geral, é uma das
mais requisitadas na atualidade.

Cabe destacar que mesmo com o advento tecnolégico e as facilidades que traz
a sociedade, ressalta-se na ascendéncia quanto a pratica delitiva virtual, gerando,
num primeiro momento, a impunidade e demandando de apuragio devida e espe-
cializada, com o fim de identificar efetivamente e apurar as responsabilidades pelo
comportamento decorrente de condutas desviantes e criminosas, uma vez que estas
se propagam sob uma velocidade astronoémica que, em frages de segundos, alcanga
um ndmero indeterminado de pessoas.

Acerca disso, no que tange a sociedade contemporinea a qual transpassa
por uma “verdadeira revolugio digital em que sdo dissolvidas as fronteiras entre
telecomunicag¢oes, meios de comunicagio de massa e informadtica”, em que fora con-
vencionado nominar esse “novo ciclo histérico de sociedade da informagdo”, tendo
esta o objetivo de encontra-se no “surgimento de complexas redes profissionais e
tecnolégicas voltadas a produgio e ao uso da informagio, que alcangam ainda sua
distribui¢do através do mercado, bem como as formas de utilizagao desse bem para
gerar conhecimento e riqueza”, como leciona Barreto Janior'™.

Dito isso, nota-se, segundo a li¢io de Valente, Neris, Ruiz e Bulgarelli
esse crescimento tecnolégico e virtual é visto como um novo mundo ou se tal rea-
lidade pode (ou deve) ser compreendida e vista como um alargamento do mundo
real, fazendo com que existam e persistam violagdes de direitos fundamentais, como
a intimidade, integridade fisica, psiquica e a vida (demandada por tais condutas
sistemdticas de violéncia), sendo que a auséncia (ou fragilidade) de normatizagio
dificulta sobremaneira a contengio e, por consequéncia, a responsabilizagdo dos
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autores, ante a facilitagdo convidativa demandada pela internet e a disseminagio da
reprodugio e busca de informagdes em tempo real, inexistindo limitagdes geografi-
cas fisicas'.

Importa observar que ndo cabe aqui discorrer especificamente quanto ao
Direito Penal Informatico (até por nio ser esse o objeto da presente reflexdo), mas
apenas para expor que esse ¢ um brago, por assim dizer, do Direito Penal e de outros
ramos do Direito, tendo por finalidade estudar os delitos informdticos, o qual tem
como bem juridico tutelado a seguranca informdtica.

Dito isso, passa-se a dissertar quanto o bullying e ciberbullying, realidades que
estdo a frente de nossos olhos e que, por muitas vezes, a sociedade (omissa ou nio)
deixa de perceber tais atitudes, mas apenas os resultados tragicos fomentados por tal
comportamento.

Bullying e Ciberbullying: Conceito e Caracteristicas

A partir do marco conceitual quanto ao direito informitico, ante o cresci-
mento vertiginoso das redes sociais, seja sob a ética de aproximagio (ou seria
distanciamento) das pessoas, nefwork, negécios, relacionamentos, dentre outras
oportunidades que podem ser proporcionadas, t¢ém-se aqueles que fazem uso desses
mecanismos, com vistas a atingirem a honra objetiva e subjetiva dos outros, aliados
a ofensas, ameagas, provocagdes, chegando (e nio raras as vezes) a situagdes extre-
mas como homicidio, estupro virtual e suicidios, praticados atrds de um teclado, as
escuras: o ciberbullying.

Ao se falar em ciberbullying, tem-se a concepgio de que nada mais é do que a
pratica do bullying por meios eletrénicos. Mas o que vem a ser bullying e, por con-
sequéncia, ciberbullying? Vamos 14!

O bullying “¢ uma palavra de origem inglesa adotada por muitos paises para
definir o desejo consciente e deliberado de maltratar outra pessoa e colocd-la sob
tensdo™?.

Desse modo, o bullying pode ser compreendido como sendo “todas as atitudes
agressivas, intencionais e repetidas, que ocorrem sem motivagio evidente, adotadas
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por um ou mais estudante contra outro(s), causando dor e angustia, sendo executa-
das dentro de uma relagio desigual de poder”.

Silva®® aduz que: “o bullying sempre existiu nas escolas; no entanto; somente
hé pouco mais de trinta anos comegou a ser estudado sob parimetros psicossociais
e cientificos, e recebeu a denominagio especifica pelo qual é conhecido atualmente
em todo o mundo”.

Lopes Neto®” assevera que o bullying “diz respeito a uma forma de afirmagio
de poder interpessoal através da agressdo. A vitimizagdo ocorre quando uma pessoa
¢ feita de receptor do comportamento agressivo de uma outra mais poderosa’.

Acgbes ficticias de violéncia desenfreadas e desmedidas foram demonstradas
ao longo da série, as quais ndo divergem da realidade, violéncias estas que, de acordo
com a Organiza¢do Mundial da Sadde — OMS; é vista como sendo a pritica de for¢a
fisica, seja esta real ou em forma de ameaga contra outra pessoa/grupo de pessoas,
resultando (ou ao menos buscando) em danos psicoldgicos, privagio, lesdo ou até
mesmo a morte’®.

Cabe ressaltar ainda que:

A violéncia escolar e o bullying, que incluem assédios fisicos, psicolégi-
cos e sexuais, possuem um forte impacto negativo na aprendizagem dos
estudantes, bem como na sua satide mental e emocional. Uma série de
estudos, citados em uma recente revisio de evidéncias da UNESCO,
mostra que criangas e jovens que sofreram intimida¢des homofdbicas
possuem maior risco de estresse, ansiedade, depressao, baixa auto-
estima, isolamento, autoagressio ¢ pensamentos suicidas™’ (grifo
N0ss0).
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Diante dessa violéncia psicoldgica, especialmente voltada ao jovem, este acaba
guardando para si e nio exteriorizando ou trazendo ao conhecimento dos pais ou
responsaveis legais essa realidade de vitimiza¢do quanto a reiteragdo das agressoes
sofridas resultado do bullying, podendo, entio, influenciar sobremaneira em resulta-
dos para o mesmo, a exemplo do suicidio™.

Cumpre ainda ressaltar que essa natureza composta por atos de violéncia
tende a ser reconhecida em quatro aspectos: fisico, psicolégico, sexual e que envolve
negligéncia, abandono ou privac¢ido de cuidados'®.

Na mesma dire¢do comportamental, tem-se o ciberbullying, o qual nada mais
¢ do que a adogdo dessas condutas descritas anteriormente e praticadas na rede
mundial de computadores (internet).

Assim, o ciberbullying é tido como sendo toda ac¢do praticada através de
mensagens eletronicas enviadas via internet por computador ou telefone celular
(smartphone), em que o agressor, muitas vezes, se faz passar por outro, que passa a
atribuir ofensas e palavras desagradaveis dirigidas a vitima. Desse modo, faz uso das
redes sociais com a finalidade de expor e excluir as pessoas de forma vexatéria, seja
através de adulteracio de videos, fotografias, piadas, ameagas, comentdrios racistas
ou de conotagio sexual, por exemplo, publicados em sites'®.
Conforme leciona Silva'®:

Os praticantes de ciberbullying ou “bullying virtual” utilizam, na sua
prética, os mais atuais e modernos instrumentos da internet e de outros
avancos tecnolégicos na drea da informagio e da comunicagio (fixa ou
mével), com o covarde intuito de constranger, humilhar e maltratar suas
vitimas [...] Muitas vezes os pais tém dificuldades em diferenciar o que
¢ uma brincadeira de mau gosto (ou mesmo uma simples agressio) de
um comportamento de bullying virtual — via internet, especificamente
—, essa realidade apresenta uma peculiaridade. Quando se posta uma
imagem ou mensagem na rede, e ela é visualizada por terceiros, o fator
repeti¢do se dd de forma imediata.
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Destaca-se, ainda, que as vitimas costumeiramente sio dotadas de caracteris-
ticas semelhantes umas das outras e as diferenciam de seus pares, isto €, as vitimas do
bullying sofrem por apresentarem algum aspecto que as destacam dentre os demais,
sendo este o fato gerador (ou motivador) da multiplicidade e diversidade de agres-
soes sofridas. Isso quer dizer que o ciberbullying “pode incluir a discriminagdo das
criangas que sio percebidas como ‘diferentes’, como as pertencentes a grupos étnicos
minoritdrios, as pessoas LGBT, as criangas obesas, ou as criangas com deficiéncias”,
e tal conduta (ciberbullying) consiste em “uma das mais graves violagdes dos direitos
das criangas que ocorre nos ambientes online”, sendo que nessas violagoes encon-
tram-se inseridas questdes como a violéncia da privacidade do sujeito, a qual poderd
resultar em um “impacto importante nas criangas, devido a sua anonimidade, e a sua
capacidade para invadir, a qualquer hora do dia ou da noite, as casas e outros locais
seguros em que as criangas se encontram’'**,

Com base no exposto e no dinamismo quanto a evolugio (ou regressio) da
sociedade no quesito comportamento, surgiu, no ano de 2015, no ordenamento
juridico brasileiro, uma resposta legislativa instituindo o Programa de Combate 2
Intimidagdo Sistematica (Bullying), através da Lei n® 13.185, sendo que tal conduta
pode ser classificada com agdes verbais (xingamentos, insultos), morais (caluniar,
difamar), sexuais (assédios, abusos ou induzimentos), sociais (isolamento, exclusio),
psicoldgicas (perseguicdo, amedrontar, intimidagio, manipulagio, chantagear), fisica
(socos, chutes), material (crimes contra o patriménio, como furto, roubo, dano) ou
virtual e, de acordo com o § 1°, art. 1°, é vista como sendo

[...] todo ato de violéncia fisica ou psicoldgica, intencional e repe-
titivo que ocorre sem motivagio evidente, praticado por individuo ou
grupo, contra uma ou mais pessoas, com o objetivo de intimida-la ou
agredi-la, causando dor e angustia a vitima, em uma relagio de desequi-
librio de poder entre as partes envolvidas (grifo nosso).

Sendo assim, denota-se que a intimidagdo sistemadtica na rede mundial de
computadores, ou seja, o ciberbullying decorre quando se faz uso dos instrumentos
que lhe sdo préprios e com o objetivo de incitar a violéncia, depreciar o outro, dentre
tantos comportamentos negativos tendo-se como intuito criarem meios de cons-
trangimento psicossocial.

164 TALVES, Kairi. NUNES, Rita. Ciberbullying — Ameaga aos Direitos ¢ a0 Bem-Estar das Criangas.
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an-portuguese.pdfffpage=228>. Acesso em: 18 jun. 2019.
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O assunto a ser debatido é extremamente delicado, uma vez que, de
forma genérica, nio hd como perceber as consequéncias dos atos identi-
ficados como bullying, porém ¢ notéria a constatagio das devastadoras
sequelas advindas de tais atos, como por exemplo, transtornos psico-
légicos e/ou psiquicos, podendo chegar a situagées extremas como a
morte!®.

Visto o marco conceitual para situar o que se busca, isso ¢, uma melhor com-
preensdo quanto ao ciberlullying, passa-se a discorrer brevemente sobre um dos
reflexos promovidos por tal pritica, qual seja, o suicidio.

O Suicidio como Resultado da Vitimizacao do Ciberbullying

Ap6s rapida exposigdo acerca do ciberbullying, é notdvel que suas conse-
quéncias sintomdticas e psicoldgicas sdo potencializadas pelo elemento internet,
especialmente, através das redes sociais surgidas no inicio dos anos 2000, resul-
tando, por conta desse processo de vitimizag¢do, na autoeliminagio da vida, ou seja,
no suicidio.

O suicidio deve ser tratado como um problema de satde publica, instante em
que o sujeito, por conta desse processo de vitimizag¢do decorrente do ciberbullying,
por exemplo, acaba por abreviar sua existéncia por ndo mais suportar o convivio em
sociedade.

Denota-se que, quando da ocorréncia dos ataques fomentados pelos agres-
sores, se torna dificultoso apagar os resultados gerados, uma vez que, a partir do
compartilhamento virtual de mensagens, videos, fotos, esses conteidos podem ser
acessados por qualquer computador®é.

Schariff'®” afirma que as principais caracteristicas do ciberbullying, a exem-
plo do anonimato, o alcance indeterminado de pessoas da informagio veiculada,
o cariter de permanéncia da manifesta¢io, dentre outras condutas, podem gerar
consequéncias devastadoras e inestimdveis do que aquela proporcionada de forma
presencial e fisica, demonstrando “uma mais elevada vulnerabilidade psicolégica do
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que aqueles que nio se envolvem neste tipo de bullying'®®”, o que dificulta, sobrema-
neira, que as vitimas denunciem seus agressores, razao pela qual, muitas das vitimas
acabam buscando uma forma de revisar os maus-tratos'®’ e estes podem resultar em
suicidio ou homicidio em massa.

Essa conduta andnima e perversa promovida pelo ciberbullying gera, como
asseverado anteriormente, uma violéncia psicolégica, sendo esta tratada como sendo
promovida através de “agressdes verbais ou gestuais com o objetivo de aterrorizar,
rejeitar, humilhar a vitima, restringir-lhe a liberdade ou, ainda, isold-la do convivio
social. Indica também a rejeicdo de pessoas, na inter-relagio”, podendo ainda gerar
um efeito devastador sobre a autoestima, sendo que “estudos mostram que a baixa
autoestima pode estar associada a formagio de personalidades vingativas, depressi-
vas ¢ a desejos, tentativas ou mesmo execugio de suicidios'?”.

Sendo assim, observa-se que as agressoes, intimidagoes, exclusoes e preconcei-
tos generalizados gerados em desfavor da vitima sdo atos caracteristicos do bullying
ou ciberbullying, os quais poderdo refletir no suicidio, conduta esta disposta no
ordenamento juridico brasileiro, mais precisamente no art. 122 do Cédigo Penal, o
qual criminaliza e responsabiliza criminalmente aquele terceiro que induz (quando
o agente, cria na mente da vitima o desejo de tirar a prépria vida), incita (refor¢cando
ou estimulando uma ideia preexistente de suicidio) ou auxilia (no fornecimento
material de objeto), visando fazer com que, de alguma maneira, a vitima venha a
suprimir sua prépria vida.

Pesquisas demonstraram que jovens na faixa etdria entre 15 e 34 anos de idade,
sdo os que detém um maior comportamento, seja por fatores sociais ou ambientais,
resultando no crescimento de mortes prematuras'”’.

Durkheim'” trata o suicidio como um fato social, uma vez que a sociedade
tem uma defini¢do em cada momento do suicidio.

168 TALVES, Kairi. NUNES, Rita. Ciberbullying — Ameaga aos Direitos e a0 Bem-Estar das Criangas, 2015,
p.237.

169 SILVA, Ana Beatriz Barbosa. Bullying: Mentes perigosas nas escolas, 2010 p.133-134.

170 MINAYO, Maria Cecilia de Souza. Conceitos, teorias e tipologias de violéncia: a violéncia faz mal a
satde, 2006, p.38.

171 BAGGIO, Lissandra. PALAZZO, Lilian S. AERTS, Denise Rangel Ganzo de Castro. Planejamento sui-

cida entre adolescentes escolares: prevaléncia e fatores associados. Programa de Pés-graduagio em Satude
Coletiva, Universidade Luterana do Brasil, Canoas, Brasil. Cad. Saide Publica vol.25 n°. 1. Rio de Janeiro,
2009. Disponivel em: http://www.scielo.br/pdf/csp/v25n1/15.pdf. Acesso em: 19 jun. 2019.

172 DURKHEIM, Emile. O Suicidio. Estudo de Sociologia. Sdo Paulo: Martins Fontes, 2000, p.14.

84



Somado a isso, assevera-se ainda que a “taxa de suicidios constitui, portanto,
uma ordem de fatos Unica e determinada; é o que demonstram, a0 mesmo tempo,
sua permanéncia e sua variabilidade”, sendo que a permanéncia “seria inexplicdvel
se ela ndo se devesse a um conjunto de caracteres distintivos, soliddrios uns com os
outros, que, apesar da diversidade das circunstincias ambientes, se afirmam simul-
taneamente”, assim como a variabilidade que hd uma mudanga de acordo com a
prépria individualidade social'”.

Desse modo,

[...] é fundamental saber reconhecer os sinais de depressio, de perda
de autoestima, de estresse constante e identificar pessoas que possivel-
mente estdo nessa condig¢io, alertando a familia e encaminhando-as a
servicos de saide mental ou tratamento especifico, assim como também
das agdes e provocagdes que sdo, na maioria dos casos, o fato gerador
desses resultados fatidicos, responsabilizando de alguma forma aqueles
que deram ensejo a vitimizagdo tragica'’.

A realidade que se vivencia é preocupante, competindo a todos nés, sensibili-
zados e conscientes do atual quadro, permanecer alerta a nosso convivio didrio, seja
identificando o processo de vitimizagio decorrente do ciberbullying, seja quanto
a comportamentos de intimidagio sistemdtica com vistas a gerarem humilhacdes,
estimularem a baixa autoestima ou resultados que atingem a coletividade e destroem
o ambiente familiar, a exemplo do suicidio.

Assim, é necessdrio um trabalho preventivo, de conscientizagio, orienta¢io
e de apoio emocional, visando n@o apenas reduzir a incidéncia do comportamento
proporcionado pelo ciberbullying, mas também e principalmente de cunho preven-
tivo ao suicidio, para que, de alguma maneira, as vitimas sejam vistas e ouvidas.

Consideracdes Finais

Em tempos de era digital e das redes sociais, ¢ imprescindivel a consciéncia de
nossas atitudes e atos, as quais, de forma direta ou indireta, podem promover resul-
tados catastréficos e tragicos, ante a sociedade, muitas vezes, ter como verdade tdo
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174 REGIS, Jonathan Cardoso. A vitimizagio por suicidio como reflexo do bullying e a responsabilizagio
de seu agente pela provocagio ou divulgagio de imagem. Empério do Direito. Disponivel em: <https://
emporiododireito.com.br/leitura/a-vitimizacao-por-suicidio-como-reflexo-do-bullying-e-a-responsabi-
lizacao-de-seu-agente-pela-provocacao-ou-divulgacao-de-imagem-por-jonathan-cardoso-regis>. Acesso
em: 20 jun. 2019.

85



somente as informagoes ventiladas virtualmente, sem se preocupar em confirmar a
veracidade das mesmas.

Como reflexo disso, tem-se o processo de intimidagao sistemadtica, o bullying e
sua versdo virtual, o ciberbullying, tendo este oportunidade de maximizar o alcance
de suas intengdes (mds e desvirtuadas), promovendo, de forma devastadora, a geragio
de sequelas decorrentes dessas atitudes wis e, consequentemente, gerando transtor-
nos psiquicos ou psicolégicos a vitima, podendo-se resultar em situagdo extrema
como massacres ou suicidio.

Por ser um tema atual e complexo, demandaria muito mais tempo e linhas
para discorrer acerca do assunto, mas aqui, mesmo que de forma breve, se procura
extrair a esséncia da realidade na era digital, a ramificagdo do direito informdtico
sobre bullying e ciberbullying, vistos como atos de forma intencional e reiterada de
violéncia fisica ou psicoldgica, os quais s@o promovidos sem haver uma motivagio
especifica (talvez por sadismo ou para simplesmente ver o sofrimento desnecessirio
do outro — vitima).

E imprescindivel que o Estado, assim como a sociedade, adote mecanismos
de controle e efetiva responsabilizagio aqueles que acatam esse comportamento de
disseminag¢io do medo e de intimidag¢io sistemdtica, evitando-se, desse modo, fata-
lidades, uma vez que afetam um ndmero indeterminado de pessoas por conta nio
apenas do anonimato, mas do alcance decorrente da internet.
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ENTRE A ERA DO DIREITO DIGITAL E A VIRTyALIZA(;I\O DA
VIDA: 0 USO DA AXIOLOGIA DA COOPERACAO COMO FORMULA
SINGULAR PARA A SUPERACAO DA EXISTENCIA VIRTUAL

José Eduardo de Miranda'”

Andréa Corréa Lima'’®

De maneira paradoxal, o homem continua um ser social. Vive no cole-
tivo. Entretanto, estd no coletivo, afastando-se do valor, do interesse, da
importéincia da coletividade. O homem perde, aceleradamente, o sen-
tido da sociabilidade. Ser social é mais do que estar em grupo: pressupde
sentir-se parte dele, preocupando-se e atuando para o bem.

José Eduardo de Miranda'”’

Introducdo

O ano em curso ¢é 2019.

De tempos passados, hd alguns dias, projetavam-se os pensamentos ao futuro
e o temor era imediato, pois muitas datas e um sem fim de profetas poluiram os
sentimentos de grande parte da popula¢io do Globo. Pessoas de elevado esclare-
cimento, e outras, dotadas de menor prospecgio cognitiva, se nio acreditaram no
vaticinado, dedicaram espago de vida a ponderagio do feito apocaliptico que acaba-
ria com o mundo.
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Foi assim, no transe que se operou entre o dito e o multiplicado, que
Nostradamus, William Miller, o Cometa Halley, Pat Robertson, o Cometa Hale-
Bopp, Ronald Weinland e Joseph Jankowski transverteram os anos de 1843, 1910,
1980, 1999, 2000, 2008, 2012 ¢ 2013 numa saga televisiva que gerou dramas senso-
riais produzidos e transmitidos na tela emocional das gentes da Terra.

O tempo passou, e 0 mundo nio acabou.

Hoje, quando se vé o século XXI caminhar aceleradamente ao encontro de
sua prépria senilidade, ainda paira na alma humana aquela nostalgia duvidosa que
taz o Planeta brindar, no dia 20 de julho, as cinco décadas contadas desde aquele
domingo de 1969, quando Neil Armstron abandonou a seguranga do médulo
lunar Eagle, para empreender os primeiros passos humanos na superficie lunar.
Depois dele, e sob os aplausos silenciosos de Michel Collins, que permaneceu no
mdédulo de comando e servico Columbia, Buzz Aldrin completou o fadario de
conquista da lua.

Cinquenta anos...

De 14 para cd, o mundo mudou. A TV colorida de 20 polegadas foi sufocada
pela de 29, e esta foi assassinada pela televisio de tela plana, de LED, que per-
deu a graca para a TV de 4k sem pixe/ branco. Os automéveis ganharam conforto,
seguranca, aerodindmica, acelera¢do... Os motoristas intensificaram suas técnicas
de imprudéncia, levando o sistema legislativo a ajustar pardmetros de penaliza¢io
utilizados para minimizar as tragédias no transito. A construgdo civil, a engenharia
aerondutica, os sistemas de telefonia e os computadores evoluiram tanto que, as
vezes, o proprio homem questiona sua capacidade de construir e de realizar aquilo
que se agiganta diante de seus olhos, mesmo que em tamanhos minimos.

Por este caminho, a internet'’®, na medida em que alterou o tom nos proces-
sos de busca da informagio e encurtamento das distincias comunicativas, colocou
entre as pessoas um vazio, que as faz perder o sentido da ética, do bom senso e da
sociabilidade.

Numa escala de progressio vertiginosa, o mau uso da rede, ou a intensifi-
cagido do uso desmedido e despudorado para o agoite da condigdo do “eu” de um
alheio, e mesmo para entabular um relacionamento pessoal que se adapta pelo
enclausuramento “inter-IPs”, em que alguns amam, e “des-a-mam”, pelo compu-
tador, acaba por oprimir as relagdes sociais, afetando diretamente a dignidade de
uns e de outros.

178 Nio se pode ocultar que, em outubro deste ano, a internet também completa cinquenta anos.
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Para coibir a utiliza¢do da rede virtual como ferramenta de exposicio da inti-
midade, da vida privada, da honra e da imagem de quem quer que seja, um conjunto
de preceitos normativos estabelece principios, garantias e deveres que orientam, ou
deveriam orientar o adequado uso da internet.

De outra forma, para transmutar os habitos daqueles que se enclausuram na
liberdade das viagens virtuais, e ndo ferem, nio corrompem e nio expdem, mas dei-
xam-se perder no tempo passado em branco pelas horas sem fim das expedicoes que
os levam por cendrios longinquos, ou aos coragdes distantes, arrefecendo emogdes
e sentimentos que experimentam diante da tela, necessita-se de um exercicio dife-
renciado que aquilate a recuperagdo da consciéncia de que o turismo virtual ¢ irreal,
¢ irrealizavel.

No limiar do século XXI, quando se experimentam os efeitos da explosio
tecnoldgica, o homem se faz vitima da internet, transfigurando-se em refém dele
proprio...

E assim, num ambiente de realidade teratolégica, que surge um modelo de
homem virtual, que redesigna sua capacidade de sentir e de agir. As distincias estdo
minimizadas, os interesses e sentidos virtualizados. A rede virtual é centro de negé-
cios, de ensino, de fala, de compra. Nio obstante, a internet também desperta outros
intentos. Na medida em que utiliza a internet para agredir, para oprimir e para
machucar, o homem utiliza-a para entabular dile¢ées a distincia que conspurcam a
essencialidade do respeito e do respeitar, do amor e do amar.

A rede virtual de computadores alterou o comportamento humano...

Os grupos de outrora, que se reuniam em ambientes de sociabilidade fisica,
em que se trocavam olhares calorosos e compartilhavam-se abragos quentes, hoje
sdo criados nas redes sociais virtualizadas, que acabam, de uma ou de outra forma,
virtualizando os relacionamentos, o afeto e até a vida.

H4, assim, de buscar-se uma forma adequada que otimize o uso equilibrado
das facilidades da internet, evitando-se posturas desmedidas de qualquer ordem. E
imperioso compreender-se os efeitos e a responsabilidade pelos atos inadequados,
mas, também, é for¢oso entender-se as consequéncias pela supressio da vida ao vivo,
em beneficio da vida virtual.

Esta é a proposta do presente trabalho. Com alicerce do método de aborda-
gem dedutivo, procura-se dimensionar a virtualiza¢do da vida humana, para que se
possa alicercar a busca do homem social e fraterno sobre a axiologia da cooperagio,
como forma precipua de superagio da existéncia virtual.
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Vida Virtual, Amores Virtuais e Relacionamentos Virtuais: da
Virtualizacdo da Vida a Era do Direito Digital

A despeito dos estudos preliminares serem atribuidos aos militares norte-a-
mericanos, o surgimento da internet é de responsabilidade de ARPA, a Advanced
Research and Projects Agency, uma agéncia de pesquisa e de projetos avangados que
conformou, no final dos anos 60, o primeiro conjunto de protocolos TCP/IP que se
configuram na base técnica de estruturagio da internet.

Al¢ando um processo de evolu¢io desmesurada, a partir dos anos 2000 a
internet provocou a popularizagdo das redes sociais, incrementando os caminhos
de virtualiza¢ao do exercicio da vida. Sob este aspecto, pode-se dizer, sem qualquer
temor, que:

Um movimento geral de virtualizagio afeta hoje nio apenas a infor-
magio e a comunicagio mas também os corpos, o funcionamento
econdmico, os quadros coletivos da sensibilidade ou o exercicio da inte-
ligéncia. A virtualizagdo atinge mesmo as modalidades do estar junto,
a constitui¢do no “nds”: comunidades virtuais, empresas virtuais, demo-
cracia virtual... Embora a digitaliza¢do das mensagens e a extensdo do
ciberespago desempenhem um papel capital na muta¢do em curso, tra-
ta-se de uma onda de fundo que ultrapassa amplamente a informagdo.'”
(grifo no original )

Por este caminho, cabe ao pesquisador, afastado de elevar qualquer sinal de
negacio a tecnologia e a importancia da internet, alcar um olhar problematizante,
indispensavel a andlise dos efeitos que a atual realidade tecnocientifica produz sobre
a atitude comportamental e existencial do homem. Ressalta-se, nesse aspecto, que
desde que o uso da internet viralizou-se, a atitude do homem em relagio a vida e
aos outros sofre um revés postural, determinante maxime da platitude dos relacio-
namentos presenciais.

O homem, por assim dizer, exalta uma pritica existencial marcada pela
reconstrugio sistemdtica do ser quem ele ¢, pois no d4mago de um ambiente de
distanciamento dos contatos pessoais fisicos, imediatos e diretos, al¢a sua capaci-
dade imaginativa para travestir seu “eu real”, de um “eu” que entende adequado ao
atendimento das exigéncias do mundo virtual. Desse modo, importante destacar
que “a palavra virtual é empregada com frequéncia para significar a pura e simples

179 LEVY, Pierre. Cibercultura. Tradugio de Carlos Inineu da Costa. Sdo Paulo: Editora 34,1999, p.2.
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auséncia de existéncia, a ‘realidade’ supondo uma efetuagao material, uma presenga
. 1)7 180
tangivel”.
Associando-se a existéncia atual ao binémio virtual-real, ndo hd como despre-
zar-se que:
A ciéncia moderna é fundamentada no fato de que o homem coloca a
si mesmo como o sujeito determinante para o qual todo o ente pesqui-

sdvel torna-se objeto. Isto, por sua vez, é baseado numa transformagio

da esséncia da verdade para a certeza, em consequéncia do que o ente

verdadeiro assume o cardter de objetividade.'®!

Como decorréncia da transmutagio da verdade, em certeza, e do verdadeiro,
em objetivo, as pessoas de agora deixaram de ocupar seus lugares com propriedade
substancial, uma vez que passaram a existir ilhados em um gigintico deserto de
representagdes, onde tudo nio passa de miragens do real. Esse gigantico, gradati-
vamente, provocou um impulso de dominagio e integra¢do ao mundo: o mundo
virtual que o individuo passa a ter diante de si.

E deste modo que se passa a pensar o gigantico, ou gigantesco “a partir da
extensdo infinita e vazia do puramente quantitativo. Pensamos de forma muito limi-
tada quando concluimos que o gigantesco sob a configura¢io de um ainda-nio-la
progressivo surge da busca de superagio e ultrapassamento”'*?

Quizds, pela busca quase que histérica, ou jd histérica, pela superagio e
ultrapassagem de todos os limites que o homo atualis,o homem pés-moderno, hiper-
moderno, ou ultramoderno empreende um sem fim de ponderagoes e, na mesma
medida, supressdes, para controlar as dimensées do espago que o separa de um, de
outro, do mundo, passando assim a expandir seus limites, seus poderes, sua certeza
de que é capaz de tudo.

Como o espago mostra-se sem fim, e o outro, apesar de atingivel, revela-se
inalcangdvel, automaticamente a pessoa cria uma guarita imagindria que o protege
do que estd do outro lado do seu mundo, alocado na rede virtual. De igual forma,
escuda-se de tudo o que faz sob os dominios do mundo virtual, agredindo pessoas

180 LEVY, Pierre. O que € virtual? Tradugdo de Paulo Neves. Sdo Paulo: Editora 34,1996, p.5.

181 HEIDEGGER, Martin. Semindrios de Zollikon. Editado por M. Boss. Tradugio de G. Arnhold e M. F.
Almeida Prado. Petrépolis: Vozes, 2001, p.121.

182 HEIDEGGER, Martin. A época das imagens do mundo. Tradugio de Claudia Drucker. Disponivel em:
«http://www.imagomundi.com.br/filo/heidegger_imagens.pdf»> Acesso em 21 jun. 2019.
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reais, que passam a ser virtualizadas, como ele. Crucial, sobre este aspecto, realgar

que:

[...] com a interface da tela (computador, televisdo, teleconferéncia...)
0 que até entdo se encontrava privado de espessura - a superficie de
inscrigdo - passa a existir enquanto “distincia”, profundidade de campo
de uma representagio nova, de uma visibilidade sem face a face, na qual
desaparece e se apaga a antiga confrontagio de ruas e avenidas: o que
se apaga aqui ¢ a diferenca de posi¢do, com o que isto supde, com o
passar do tempo, em termos de fusio e confusdo. Privados de limites
objetivos, o elemento arquitetonico passa a estar 4 deriva, a flutuar em
um éter eletrénico desprovido de dimensdes espaciais, mas inscrito na
temporalidade Unica de uma difusdo instantinea. A partir de entdo nin-
guém pode se considerar separado por obsticulo fisico ou por grandes
“distancias do tempo”, pois com a interfachada dos monitores e das telas
de controle o algures comega aqui e vice-versa.'® (grifos no original)

A descomedida expansio da internet revela-se notadamente ambigua, gerando

consequéncias contraditérias: de um lado, alcangou certos beneficios a0 homem,

por outro, deixou-lhe diante de um ilogismo situacional. Assim como aconteceu ao

ingressar na Idade Média, também com a rede virtual, o homem redimensionou seu

entendimento de finitude e liberdade. Nesse sentido, impossivel olvidar que, naquela

época, “el hombre ultrapasa los limites de su campo visual y establece un proceso

de exploracién del mundo, mds alld de sus fronteras originales”®*. Em um cendrio
diferente daquele que experimentou entre os séculos XIV e XVIII, hoje o homem

encontra-se:

[...] em um planeta dividido em enclaves, onde as redes (ficeis de entrar,
mas frigeis e superficiais) que oferecem conexdes e desconexdes ins-
tantdneas a pedido e ao apertar de uma simples tecla estdo substituindo
rapidamente a densa malha de vinculos que era tecida a partir de direi-
tos e deveres entranhados e inegocidveis, e as vastas extensoes de terras
onde o advento da individualidade é o pressigio do desaparecimento

das redes de seguranga tradicionais, e nio da liberdade de movimento e
de escolha.'®

183 VIRILIO, Paul. O espago critico e as perspectivas do tempo real. Tradugio de Paulo Roberto Pires. So
Paulo: Editora 34,1993, p.9.

184 MIRANDA, José Eduardo de; CORREA LIMA, Andréa. Educacion, Jformacion humana y valores coope-
rativos: una propuesta de revitalizacion de las prdcticas educativas brasilerias para el rescate del hombre social y

fraterno. Deusto Estudios Cooperativos. ISSN: 225-344, Num. 9 (2017), p.91.
185 BAUMAN, Zygmund. Vida liquida. Tradugio de Carlos Alberto Medeiros. Rio de Janeiro: Jorge Zahar

Ed, 2007, p.39.
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Sim que se vivencia uma fase de transformagcao tal qual se operou no momento
de transmutagdo da Idade Média a Idade Moderna. Ocorre, ndo obstante, que, no
auge do desenvolvimento tecnoldgico, a tecnologia ganha a representagio de um
agente autébnomo, apartado da sociedade e da cultura, que acabam por se transplan-
tar em meros entes passivos embatidos pelo agente exterior.

Nesse contexto, 0 homem tecnologiciza sua existéncia, e acaba por olvidar-se
que “as atividades humanas abrangem, de maneira indissolivel, intera¢ées entre:
pessoas vivas e pensantes, entidades materiais naturais e artificiais, idéias e represen-
tacoes”.'* E em razio disso que:

E impossivel separar o humano de seu ambiente material, assim como
dos signos e das imagens por meio dos quais ele atribui sentido 4 vida
e a0 mundo. Da mesma forma, nio podemos separar o mundo material
— e menos ainda sua parte artificial — das idéias por meio das quais
os objetos técnicos sdo concebidos e utilizados, nem dos humanos que
os inventam, produzem e utilizam. Acrescentemos, enfim, que as ima-
gens, as palavras, as construgdes de linguagem entranham-se nas almas
humanas, fornecem meios e razdes de viver aos homens e suas institui-
¢bes, sio recicladas por grupos organizados e instrumentalizados, como
também por circuitos de comunicagio e memorias artificiais.’

Justamente, no ponto em que a humanidade depara-se com o baluarte da vida
virtual, que a conduz, via de regra, a vida liquida, aos amores liquidos, entabulados
no cerne de uma modernidade liquida. Assim sendo, ndo se pode, sob qualquer
hipétese, desprezar que Bauman ¢ categérico no sentido de que:

186 LEVY, 1999, p.19.
187 Tbid, p.19.
188 BAUMAN, 2007, p.7.

A “vida liquida” é uma forma de vida que tende a ser levada 2 frente
numa sociedade liquido-moderna. “Liquido-moderna” é uma sociedade
em que as condi¢des sob as quais agem seus membros mudam num
tempo mais curto do que aquele necessirio para a consolida¢do, em
habitos e rotinas, das formas de agir. A liquidez da vida e a da sociedade
se alimentam e se revigoram mutuamente. A vida liquida, assim como
a sociedade liquido-moderna, nio pode manter a forma ou permanecer
em seu curso por muito tempo.

Numa sociedade liquido-moderna, as realizagdes individuais nio podem
solidificar-se em posses permanentes porque, em um piscar de olhos, os
ativos se transformam em passivos, e as capacidades, em incapacida-
des.'® (grifo nosso).
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A mutabilidade social, numa época em que se vive no virtual, alcanga veloci-
dades estratosféricas. Observe-se, portanto, que:

[...] no mundo virtual habitado pelos jovens, as fronteiras sio desenha-
das e redesenhadas para separar as pessoas com “interesses similares” do
resto - daqueles que tendem a concentrar sua ateng¢do em outros objetos.
As voltas e reviravoltas das comunidades virtuais tendem a seguir como
regra os meandros da diversificagio de “interesses”, da mudanca e da
curta duragdo, e com grupos em explosio e implosio intermitentes.'®
(grifo nosso).

Inserido neste mundo imaterial, de irrealidade aparente, nio tardou para o
homem suplantar o exercicio de normalidade existencial, de um “ser- no-mundo”,
para o individuo que estd no mundo. Necessdrio, entdo, ter-se, em evidéncia, que
“este ente no queda abandonado por su origen, sino retenido por €l y sometido a su
dominio mientras “estd en el mundo”.'*

O homem organiza sua vida em razio da rede virtual... Compra, estuda, viaja,
repousa, diverte-se, ama e delinque, pois, 14 dentro do computador, o real ¢ imagi-
ndrio, é artificial.

Pela trilha da artificializa¢do, o homem da vasio ao “eu-postigo”, que se realiza
na virtualidade da rede de computadores. Aparta-se de seus comuns e, numa plé-
iade celebrada a distancia, gera proximidades surreais, que sio adjacentes somente
quando estd on /ine. A existéncia perde a alegoria dos batidos do coragio e ganha a
estabilidade promovida pela conexdo tecnoldgica. Entdo, “como tudo no mundo vir-
tual, as fronteiras entre as “cabegas semelhantes” sdo estabelecidas do ponto de vista
digital. E como toda e qualquer entidade digitalmente tracada, sua sobrevivéncia
estd sujeita a intensidade do jogo conexdo-desconexdo”.’!

O mundo ¢ real enquanto se estd conectado... Irreal, sem conexao!

Em razao desse hiato, o homo virtualis nem sempre logra estabelecer limites
atitudinais éticos, de bom senso, e civilidade, ultrapassando, ndo raras as vezes, as
balizas da lei e da moral, na afetagdo da intimidade, da vida privada, da honra e da
imagem daqueles com os quais se relaciona, ou contra os quais se insurge.

189 BAUMAN, Zygmunt. Vida a crédito: conversas com Citlali Rovirosa-Madrazo. Tradugdo de Alexandre
Werneck. Rio de Janeiro: Zahar, 2010, p.109.

190 Nio se deve esquecer que Heidegger chama atengio para o fato de que “... ese ente humano, que estd-en-
el-mundo es, en este caso, un ente intramundano que comparece dentro del mundo”. (HEIDEGGER,
Martin. Sery tempo. Traduccién de José Gaos. Barcelona: RBA, 2004, p.432).

191 BAUMAN, 2010, p.215.

96



Em resisténcia aos excessos provocados pela falta de barreiras na internet, ou
pelo suplante das trincheiras virtuais, surge, como drea do Direito, o Direito Digital:

[...] que se desenvolveu nas ultimas duas décadas, é uma nova disci-
plina juridica que consiste na incidéncia de normas juridicas apliciveis
ao chamado ciberespago, num reconhecimento de que a legislagio e a
doutrina juridica tradicionais sdo insuficientes para regular as relagées
no mundo virtual, as quais desafiam novas perguntas e novas respostas,
num ambiente desprovido das conhecidas fronteiras espago-tempo.'>

Dentro do conjunto de normas juridicas que comegam a configurar o Direito
Digital patrio, as que mais encontram destaque sdo a Lei 12.735/12,a Lei 12.737/12
e a Lei n° 12.965/14. A Lei 12.735/12, de 30 de novembro, conhecida como “Lei
Azeredo”, foi editada “para tipificar condutas realizadas mediante uso de sistema
eletronico, digital ou similares, que sejam praticadas contra sistemas informatiza-
dos e similares”.'”® De outra forma, a Lei 12.737/12, denominada de “Lei Carolina
Dieckmann”, criada com o fito de estabelecer a tipificagdo criminal dos delitos
informaticos.!**

Relativamente a “Lei Carolina Dieckmann”, salienta-se que o texto legal ¢é
assim identificado em razdo da atriz global ter-se tornado vitima de um crime vir-
tual. Como ficou amplamente divulgado pela midia:

No inicio do ano de 2012, a atriz Carolina Dieckmann teve seu com-
putador pessoal acessado por hackers, depois de haver clicado em link
de e-mail, que instalou em seu computador pessoal um programa inva-
sivo. O procedimento malicioso é conhecido como “phishing”. Através
do programa instalado, os infratores tiveram acesso ao contetudo da
mdquina da atriz e obtiveram cerca de 60 arquivos nela armazenados.
Dentre esses arquivos se encontravam fotos intimas de Carolina. A par-
tir de obtencdo das fotos, os agentes — moradores de Minas Gerais e
do interior de Sdo Paulo — passaram a exigir 10 mil reais como condi-
¢do para ndo as divulgar. A vitima tentou surpreender os chantagistas,
mas nio obteve sucesso e as fotos foram, efetivamente, divulgadas na
Internet."” (grifo no original).

192 ARAUJO, Marcelo Barreto de. Comércio eletronico; Marco Civil da Internet; Direito Digital. Rio de

Janeiro: Confederagio Nacional do Comércio de Bens, Servigos e Turismo, 2017, p.20.

193 BRASIL. Lei n° 12.735, de 30 de novembro de 2012. Disponivel em: «http://www.planalto.gov.br/cci-
vil_03/_At02011-2014/2012/Lei/1.12735.htm» Acesso em: 16 jun. 2019.

194 BRASIL. Lei n° 12.737, de 30 de novembro de 2012. Disponivel em: «http://www.planalto.gov.br/cci-
vil_03/_at02011-2014/2012/1ei/112737 htm» Acesso em: 16 jun. 2019.

195 PIMENTEL, José Eduardo de Souza. Introducio ao direito digital. Revista Juridica da Escola Superior do
Ministério Pablico de Sdo Paulo. V' 13. N° 1,2018, p. 31.
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http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm

No ano de 2014, foi publicada a Lei 12.965, de 23 de abril, o denominado
Marco Civil da Internet, que “estabelece principios, garantias, direitos e deveres para
o uso da internet no Brasil e determina as diretrizes para atuagdo da Unido, dos
Estados, do Distrito Federal e dos Municipios em relagdo a matéria”.'** Considerado
por muitos como a Constitui¢do da Internet, o Marco Civil estabelece um elenco de
“principios, garantias, deveres e direitos para o uso da rede mundial de computado-
res no Brasil, determinando, igualmente, as diretrizes que poderdo ser adotadas pelo
Poder Publico sobre este assunto, especialmente para garantir o direito de acesso
desta rede a todas as pessoas fisicas e juridicas”.?’

E capital assinalar, aqui, que “embora vise, primordialmente, a tutela dos direi-
tos civis na internet, tem larga aplica¢do no Direito Penal e Processual Penal, uma
vez que estabelece conceitos fundamentais e disciplina a obtengéo de provas concer-
nentes a materialidade e a autoria delitiva”.!%

Finalmente, como pauta integrativa daquelas normas que aquilatam o ovacio-
nado Direito Digital, pode-se citar, também, a Lei 13.709, de 14 de agosto de 2018,
publicada com o propésito de normatizar “o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de pri-
vacidade e o livre desenvolvimento da personalidade da pessoa natural”.**’

Ao apercatar-se do universo desconhecido e vulnerdvel que é a internet, o
individuo ndo tardou em algar sua imaginagdo para, num exercicio de eficiéncia
cognitiva, edificar o escudo juridico préprio a seguran¢a daqueles que navegam pela
rede virtual de computadores. Ocorre, outrossim, que “os ambientes repletos de risco
simultaneamente atraem e repelem, e o ponto em que uma reagio se transforma no
seu oposto é eminentemente varidvel e mutante, virtualmente impossivel de apontar

com seguranca, que dird de fixar”.*®

196 BRASIL. Lei 12.965, de 23 de abril de 2014. Disponivel em: http://www.planalto.gov.br/ccivil_03/_
at02011-2014/2014/1ei/112965 .htm. Acesso em: 16 jun. 2019.

197 ARAUJO, 2017, p.83.
198 PIMENTEL, 2018, p.33.

199 BRASIL. Lei 13.709, de 14 de agosto de 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_
at02015-2018/2018/1i/1.13709.htm. Acesso em: 16 jun. 2019.

200 BAUMAN, 2007, p.102.
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A Axiologia da Cooperacao no Processo de Formacao Humana:
A Reconstituicdao do Homem Social-Real

E claro que a internet é um bem para a humanidade, e que a virtualizacdo do
acesso a informagcao e da comunicagio otimiza o aproveitamento do tempo. Portanto,
ndo se tem o propdsito de rechagar as varidveis positivas do cibermundo. Sucede, e
isso estd cada vez mais ignorado, que o computador pessoal e o smartphone coloca-
ram-se entre as pessoas para aproximd-las de uma forma, e preserva-las absurda e
imperceptivelmente, apartadas.

Longe do magnetismo da alma e dos olhos, as pessoas subtrairam de suas roti-
nas as atividades reais, dos seres que outrora eram chamados de normais. O passeio
no parque, os jogos nas calcadas, as longas conversas em grupo de individuos que se
organizavam em rodas, repousam somente nas lembrangas dos individuos nostélgi-
cos, que remoem em seus pensamentos os saudosos tempos da vida ao vivo.

Hoje, tudo estd ao acesso de um clic... A titulo de ilustragdo, repousa prudente
patentear que:

A representagio da cidade contemporanea, portanto, nio é mais deter-
minada pelo cerimonial da abertura das portas, o ritual das procissoes,
dos desfiles, a sucessdo de ruas e das avenidas; a arquitetura urbana deve,
a partir de agora, relacionar-se com a abertura de um “espago-tempo
tecnoldgico”. O protocolo de acesso da telemitica sucede o do portio.
Aos tambores das portas sucedem-se os dos bancos de dados, tambores
que marcam os ritos de passagem de uma cultura técnica que avanga
mascarada, mascarada pela imaterialidade de seus componentes, de
suas redes, vias e redes diversas cujas tramas nao mais se inscrevem no
espago de um tecido construido, mas nas sequéncias de uma planifica-
¢do imperceptivel do tempo na qual a interface homem/méquina toma
o lugar das fachadas dos iméveis, das superficies dos loteamentos...?"!

Apartado de qualquer intengio de subscrever um brado exagerado, tem-se que
a essencialidade da vida humana perdeu o valor, a efetividade dos relacionamentos
despiu-se do sentido, e a tenacidade da existéncia estd virtualizada. Urge, entdo,
refletir-se sobre a forma adequada para frear o fluxo da tecnologizagio que flui pelas
artérias das pessoas, provocando-se um choque reflexivo que as leve a entender que
ha vivéncia fora da conexio digital. Por esse caminho, sob qualquer hipétese se pode
esquecer que:

201 VIRILIO, 1993, p.10.
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[...] desde que se tiene noticia de su surgimiento en la Tierra, el hom-
bre nunca estuvo solo, pues es un ser gregario, que vive en comunidad”.
Social y politico, como dijo Aristételes, el hombre no estd aislado en el
tiempo y en el espacio. Por ello, las instituciones educacionales existen
para colaborar con la formacién sistémica de los individuos, permitién-
doles comprender que todo su aprendizaje hace parte de una vivencia

humana, y sus conocimientos son destinados especificamente a los

hombres.?*?

Tendo em vista que a génese humana estd associada a sua faculdade de socia-
lizagdo, utiliza-se a axiologia da cooperagdo como uma ferramenta precipua de
resgate do sentido do valor humano. Ressalta-se, pois, que o termo axiologia deriva
da conjugagio dos vocdbulos gregos axios (o que e valioso, estimével) e /ogos (ciéncia,
estudo).?® E por esse caminho que a axiologia avoca seu szazus de ramo da filosofia
que se ocupa dos valores, e passa a considerar como valor nio apenas o que ¢ mais
valioso, mas, sobretudo, o que se considera mais valioso.

Sobre este aspecto,deve-se enaltecer que a Alianga Cooperativa Internacional®”
editou, durante um Congresso realizado na cidade de Manchester, em 1995, a
Declaragio de Identidade Cooperativa, contendo o elenco dos valores que entende
conformes com o objetivo maior da cooperatividade: o bem-estar do homem.
Destaca-se, portanto, que os valores:

[...] constan en la segunda parte de la Declaracién sobre la Identidad
Cooperativa, y estdn presentados en dos grupos: uno, que podemos iden-
tificar como valores bédsicos o fundamentales del cooperativismo, y el
otro, que nos transmite la idea de unos valores éticos de la cooperacién.*®

A axiologia da cooperagio compreende muito mais do que o estudo dos valo-
res cooperativos, e culmina por referenciar o arcabougo de valores que resguardam
a agdo cooperativa arraigada ao espirito que situa o homem como o seu inicio e
fim. Sob esta ética, a ACI declarou que a cooperagdo pressupde valores éticos e

202 MIRANDA, José Eduardo de; CORREA LIMA, Andréa. Educacion, formacion humana y valores coope-
rativos: una propuesta de revitalizacion de las prdcticas educativas brasilerias para el rescate del hombre social y
fraterno. Deusto Estudios Cooperativos. 2017, p.100.

203 MARTINEZ, Pilar Pesatafia de. Aproximacion conceptual al mundo de los valores. In REICE - Revista
Electrénica Iberoamericana sobre Calidad, Eficacia y Cambio en Educacién, 2004, Vol. 2, No. 2.
Disponivel em: <http://www.ice.deusto.es/RINACE/reice/vol2n2/Pestana.pdf >. Acesso em: 19 jun. 2019.

204 A Alianga Cooperativa Internacional, ou ACI, ¢ o 6rgio de representatividade maxima do Cooperativismo.

205 MIRANDA, José Eduardo de. De la crisis de identidad al rescate de la génesis del cooperativismo.
Madrid: Dykinson, 2012, p.62.
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fundamentais que enaltecem o valor da pessoa humana. Os primeiros, os valores éti-
cos, dizem respeito a honestidade, transparéncia, responsabilidade e vocagio social.
Por sua vez, os segundos, chamados de valores fundamentais, sdo os valores de auto-
ajuda, autorresponsabilidade, democracia, igualdade, equidade e solidariedade®®.

Acredita-se, com isso, que apesar de dividirem-se em dois grupos, a Alianca
Cooperativa Internacional nio teve a inten¢do de agrupd-los setorialmente, “puesto
que todos parecen valores de las cooperativas y de los cooperativistas. Sin embargo,
lo cierto es que el segundo grupo retine valores éticos, que pueden ser perceptibles
también en actividades de organizaciones no cooperativas, capitalistas y pablicas™”.

Centrando-se a ideia da axiologia da cooperagdo no dmbito da consideragdo
da importincia dos valores para a formagdo do homem, é preponderante enaltecer-
se que os valores cooperativos, enquanto sentido de relevancia, possuem aspectos
subjetivos e objetivos:

El aspecto subjetivo implica un juicio de valor. Y los portadores de jui-
cios de valor son las personas. Un juicio pertenece al sujeto que juzga.
Por eso los valores han de ser asumidos por las personas libre y cons-
cientemente. Pero los valores también tienen un aspecto objetivo. Los
valores se me ofrecen, no son mi obra; vienen de fuera. No se puede
determinar arbitrariamente lo que es bueno o bello. Y esto es particu-
larmente verdadero respecto a los valores morales. No los creo; se me
imponen a mi; me solicitan. Es decir, que los valores tienen un funda-
mento. Por ello, mds que hablar de eleccién de valores, habria que hablar
de reconocimiento de valores.?®

Nesse ponto, capital anotar-se que “la formacién humana no es una formacién
que sustituye la formacién técnica, pero es la formacién técnica-profesional-cienti-
fica que permite a los sujetos del conocimiento entendieren que no estin solo en el
mundo, y que sus actitudes pueden afectar la vida, la felicidad y la libertad ajena”.>®”

E assim que o éxito da formagdo humana desenvolvida com o propésito de
resgatar a esséncia do homem social-real, deve primar pela integracao do educando
nos diferentes cendrios do mundo da vida, para que entdo consiga participar efeti-
vamente de sua comunidade, identificando demandas e colaborando com a busca

206 Tbid, p.64.

207 MIRANDA, José¢ Eduardo de. La filosofia cooperativa: andlisis del proceso de conformacién del
Cooperativismo. Curitiba: Jurud, 2016, p.123.

208 ARANZADI, D. El arte de ser lider empresarial hoy. Vitoria: Federaciéon de Cooperativas de Trabajo
Asociado de Euskadi, 1995, p.209 y 210.

209 MIRANDA e CORREA LIMA, 2017, p.100.
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de solugoes para problemas sociais, que também sio seus. Ademais, deve-se ter em
> b
evidéncia que “o ato de formar transcende o singular preparo para o mundo em que
o profissional se encontra, participando de suas demandas, e colaborando com a sua
transformagao”.*"°
Recorde-se a propriedade de Paulo Freire ao sentenciar que:

Outro saber de que nio posso duvidar um momento sequer na minha
prética educativo-critica é o de que, como experiéncia especificamente
humana, a educagdo é uma forma de interven¢do no mundo. Intervengio
que além do conhecimento dos conteidos bem ou mal ensinados e/ou
aprendidos implica tanto esforgo de reprodugio da ideologia dominante
quanto o seu desmascaramento.?!!

Ao inserir-se a axiologia da cooperagdo nos processos de formag¢io humana,
estar-se-4 logrando resgatar a indispensavel condi¢do de sociabilidade humana. Os
jovens logrardo perceber que fazem parte de um grupo real que esté fora das cal¢adas
virtuais, formado por pessoas que respiram, pensam, sentem e vivem a vida ao vivo,
como ele.

Por isto, deve-se elevar a educagido como uma ferramenta necessaria e urgente
de mudanga, intrinseca ao “desenvolvimento de um processo humano e social pelo
qual o ser o humano, em constante transformagio e integra¢do com seu meio, cons-
tréi o mundo e participa da histéria. Na medida em que o tira de dentro de si, ele
entra no mundo, fazendo parte efetiva dele, contribuindo com as mudangas que se

fizerem necessarias” .

A Titulo de Ultimas Palavras: 0 Uso da Axiologia da Cooperacdo como
Férmula Singular para a Superacao da Existéncia Virtual

Humberto Eco, com sua tradicional sensatez, chama a atengio para o fato de
que:

Noés mal conversamos face a face hoje em dia, nem refletimos sobre
assuntos importantes de vida e morte, nem mesmo olhamos para a
paisagem enquanto passa pela nossa janela. Em vez disso, nés con-
versamos obsessivamente em nossos celulares, raramente sobre algo

210 MIRANDA, Jos¢ Eduardo de. MAL DITA FACUL... T6 dentro, e agora? Curitiba: Prismas, 2017,
p.152.

211 FREIRE, Paulo. Pedagogia da autonomia: saberes necessarios a pritica educativa. Paz ¢ Terra: Rio de
Janeiro, 1997, p.110.

212 MIRANDA, 2017, p.59-60.
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particularmente urgente, desperdicando nossas vidas em um didlogo
com alguém que nem mesmo vemos.*

O homem se transformou em escravo da tecnologia, e refém da virtualizagio.
Conectado praticamente durante as vinte e quatro horas de seu dia, ndo percebe
que “as voltas e reviravoltas das comunidades virtuais tendem a seguir como regra
os meandros da diversificagio de “interesses”, da mudanga e da curta duragio, e
com grupos em explosdo e implosdo intermitentes”.?** Tem-se, por assim dizer, nas
palavras de Bauman:

Interesses podem exigir diferentes graus de atengio e lealdade, mas nio
precisam ser excludentes. Pode-se “pertencer” a0 mesmo tempo a uma
série de “comunidades” virtuais cujos membros nido necessariamente
reconheceriam no outro uma “cabega semelhante” e talvez dispensas-
sem o didlogo inter-“comunidade”, chamando-o de “conversa de pato
com papagaio”. Em outras palavras, “pertencer” a uma comunidade
virtual reduz-se a interagdes intermitentes e muitas vezes superficiais,
girando em torno de questdes (hoje) de interesse comum. Outros did-
logos, centrados em diferentes temas de interesse, necessitam de outras
“comunidades por nicho” para serem “significativamente” (embora
também de forma intermitente e superficial) realizados. (BAUMAN,
Zygmunt BAUMAN, Zygmunt 2010, p.215, grifo nosso)

No espago inatingivel das relagdes e da vida virtual, os problemas que assolam
o dia a dia, e a condi¢do de maior ou menor dignidade do ser humano, no mundo
real, tanto podem ser secundarizados como eliminados na velocidade de um clic.
Pelas passarelas da rede mundial de computadores, em que acessa um sem fim de
sites que atendam ao Unico e exclusivo interesse do viajante, ou de um reduzido
grupo de internauta-social*”®, a diversidade atende um padrio de identidade pré-
definida, e a sociabilidade se conforma numa rapidez indescritivel.

O homo virtualis é rapido, é seletivo, é quase que vazio, e preenche-se ape-
nas com aquilo que ¢ virtualizado, como ele. “Na cidade virtual, os problemas que
assombram a perpétua coabitag¢ido de estranhos em cidades reais, “materiais”, podem

213 ECO, Umberto. O celular e a rainha ma. Disponivel em: «http://noticias.uol.com.br/blogs-e-colunas/
coluna/umbertoeco/2015/05/29/0-celular-e-a-rainha-ma.htm». Acesso em: 29 jun. 2019.

214 BAUMAN, 2010, p.215.

215 Utiliza-se esta expressio para identificar os internautas que participam dos mesmos grupos de redes sociais
virtuais.
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ser contornados e evitados por um tempo, eliminados ou colocados em segundo

plano”.?

No universo virtual, evitar as “cabecas diferentes” ¢ mais facil e pode ser
alcangado a um custo muito menor que numa cidade de carne e osso,
onde seria necessdrio elaborar técnicas de separag¢io do espago e manu-
tengdo da distincia - como as permissdes de moradia e ingresso dificeis
de obter em “condominios fechados”: circuito interno de T'V, guardas
armados, elabora¢io de uma rede de “espagos interditados”, ou outros
meios, tudo para atenuar as multiplas ameagas de transgredir, “arrombar
e invadir”.

Mas a facilidade da evasiva ndo coloca os problemas sofridos dia a dia
na vida urbana (seja ela real ou virtual) mais perto de uma solugio que
pode, afinal, ser procurada e encontrada apenas quando eles sio con-
frontados de maneira direta. Caso contrério, a anulagio tentada pode
muito bem fazer da passagem entre on-line e off-line algo ainda mais
traumatico.?”

Assim sendo, sem fugir da consciéncia dos beneficios da internet, mas ade-
rente a efetividade dos prejuizos provocados pela virtualizagio da vida, defende-se
que a educagio ainda perfaz o caminho para o resgate da sociabilidade-real, ou da
superagdo da vida virtual.

Literalmente dentro da rede, o sujeito acentua sua postura atitudinal indivi-
dualista, fechando-se para a realidade que perece ao seu redor. “Nos relacionamos
mais em rede social; nos entretemos em frente a seriados longos, incentivados pelo
modismo; buscamos referéncias em pessoas “virtuais”, as quais sequer conhecemos a
trajetdria e vivéncia; nossas agendas podem ser virtualizadas e compartilhadas com
outras pessoas”.”’® O homem de hoje estd preso nos enderecos cibernéticos, distante
de seus iguais, cego as demandas do entorno e, sobretudo, esquecido da importincia
que Os seres em carne, 0sso, respira¢io, suor e odores possuem para sua realizagio
enquanto pessoa.

E hora, assim, de “repensarse la forma por la cual el hombre postmoderno es
educado y preparado para la vida, poniéndose en relieve la importancia de optimi-
zarse un ejercicio axiolégico en el proceso educacional”.?*’

216 BAUMAN, 2010, p.216.
217 Tbid, p.217.

218 BERNARDI, Mariana. A virtualizagio da vida e o tempo... 04/10/2017. Disponivel em: https://senti-
doincomum.com.br/a-virtualizacao-da-vida-e-o-tempo/. Acesso em: 29 jun. 2019.

219 MIRANDA e CORREA LIMA, 2017, p.104.
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Enlabusqueda por una pedagogia que logre 1a humanizacién de los proce-
sos educativos, los valores cooperativos éticos y fundamentales presentan
un paradigma adecuado para ser utilizado por las pricticas educacionales
en todos los niveles de la ensefianza escolar, pues ya dejaron evidente que
contribuyen con la sembradura de valores sociales y morales de una socie-
dad que necesita de un hombre mds humano, social y fraterno.??

Em virtude dessa complexa realidade, sustenta-se que a inser¢do da axiologia
da cooperagio no nicleo processual da formagio humana é preponderante para
viabilizar que o homem de hoje direcione seu olhar para o mundo da vida, elevando
seus sentimentos em relacio A existéncia real. E na axiologia da cooperagio que se
conseguira subtrair os individuos da frialidade cibernética, possibilitando-lhe sentir-
se no mundo, de novo, para que possa, entdo, preocupar-se com o que est fora da
rede, especialmente com seu semelhante, com a natureza, e com ele préprio.

Através da axiologia da cooperagio se alcangard o efetivo resgate do homem
de existéncia real, um ser afetuoso, dotado de predicados sociais e fundamentais para
conviver com seus semelhantes no mundo da existéncia nio virtual. O homem de
existéncia ndo virtual resgatard o sentido da vida e entenderd que “el mundo es un
gran palco donde ensenan actores diferentes, que poseen necesidades que les son
propias, pero que tienen en comun el deseo de realizaren suefios, de ser felices y

transformarse en alguien en sus vidas”.?*!
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LA GESTION JUDICIAL DEL CASO (CASE MANAGEMENT) EN EL
NUEVO MODELO PROCESAL LABORAL DEL PERU

Omar Toledo Toribio?*?

Introduccion

a Nueva Ley Procesal del Trabajo (en adelante NLPT) se viene implemen-

tando progresivamente en nuestro pais desde el afio 2010, de tal forma que

en la actualidad de 34 distritos judiciales sélo falta instalar este nuevo instru-
mento procesal en 09 de ellos, pues a partir del 26 de noviembre se aplicard la NLP'T
en la Corte Superior de Justicia de Piura. Si bien es cierto el balance es positivo, pues
con el impulso del ETTI-LABORAL y el esfuerzo de los jueces, el personal auxiliar
jurisdiccional y administrativo se viene brindando un buen servicio de justicia en el
marco de un proceso inmediato, célere, transparente con garantia de los derechos
fundamentales, existen algunas dificultades vinculadas a la creciente carga procesal
que afrontan los érganos jurisdiccionales que no permite que en muchos casos no
se pueda cumplir con la programacién oportuna de las audiencias, ya sea de conci-
liacién, juzgamiento o vista de la causa en segunda instancia, segun el caso. Frente
a ello algunos proponen que la inica solucién pasa por incrementar el nimero de
6rganos jurisdiccionales lo cual, si bien se justifica en muchos casos, resulta una
solucién que con el transcurso del tiempo se convierte en pasajera si no se pone en

222 Doctor en Derecho y Ciencia Politica (UNMSM), Magister en Derecho (UNMSM), Juez de la Sala
de Derecho Constitucional y Social Permanente de la Corte Suprema de Justicia de la Republica del
Pert, con estudios en Litigacién Oral Laboral en el California Western School Of Law, en la Universidad
de Medellin y en la Escuela Judicial “Rodrigo Lara Bonilla” de Colombia. Catedritico de Maestria y
Doctorado de la Facultad de Derecho —Unidad de Post Grado, de 1a Universidad Nacional Mayor de San
Marcos, Profesor de Post Grado en la PUCP Catedritico de la Facultad de Derecho y Ciencias Politicas
(Seccion de pre y post grado) de la Universidad de San Martin de Porres. Profesor Principal de la Academia
de la Magistratura. Asociado Ordinario de la Asociacién Peruana de Derecho Constitucional y Delegado
en Pert de la Asociaciéon Latinoamericana de Jueces de Trabajo. Miembro de la Sociedad Peruana de
Derecho del Trabajo y la seguridad Social. Ostenta la Condecoracién con la Orden de Trabajo en Grado de
Oficial otorgada el afio 2010 y la MEDALLA CIVICA DEL DERECHO otorgada por el Tlustre Colegio
de Abogados de Lima, en diciembre del afio 2017.
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practica otras medidas destinadas a la resolucién oportuna de los procesos judiciales
con eficacia y eficiencia. Uno de estos mecanismos viene a constituir el “Case mana-
gement’ o gestion de los casos judiciales.

El “Case management” o gestidn de los casos judiciales

Consiste en reorganizar el modo en que los procesos judiciales operan en la
practica mds alld de la secuencia rigida de los actos procesales reglamentados. Una
organizacién racional de los nuevos procedimientos supone que en una etapa tem-
prana de los mismos el juez analice las versiones presentadas por las partes y la oferta
de prueba, determinando cuales son las controversias que serd necesario resolver y
qué actos procesales serd necesario llevar a cabo para resolver las controversias iden-
tificadas de un modo consistente con las exigencias de la ley.?*

Se trata de un enfoque flexible en el que el Juez deberd analizar cada caso en
sus caracteristicas particulares, que pasa por sopesar su complejidad o simplicidad,
de tal manera que se establezca un derrotero a seguir, ya sea en cuanto a la califica-
cién finalista de la demanda como a la necesidad de gestionar la abreviacién de los
actos procesales, sin afectar el debido proceso, la racionalidad en la utilizacién de
los recursos (uso de las salas de audiencias) y la conduccion eficiente y eficaz de las
audiencias de tal forma que se logre una solucién oportuna de la controversia con
pronunciamientos con altos estindares de calidad y certeza.

Para que el sistema judicial esté en condiciones de adaptar la respuesta pro-
cesal que entregard a los distintos tipos de casos, resulta indispensable entregar a
las juezas y a los jueces la responsabilidad sobre su oportuna resolucién, superando
la visién tradicional de pasividad judicial en cuanto al curso del procedimiento. En
esta concepcion la jueza o juez asume una posicién proactiva tanto en el control del
curso procesal como en la promocién del uso de métodos alternativos o abreviados,
requiriéndose un estudio preliminar y profundo acerca de las necesidades concretas
de cada caso®.

Si se trata de ubicar al Proceso Laboral en uno de los grandes sistemas proce-
sales, podemos concluir, sin lugar a dudas, que dicho proceso se ubica en el Sistema
Inquisitivo. En efecto en el proceso laboral el Juez se encuentra dotado de una serie

223 RIEGO, Cristian. — El sistema de “Case management” y su aplicacion en el contexto chileno. https://issuu.com/
sistemasjudiciales/docs/sistemasjudiciales_18 (obtenido 16/11/18)

224 RIEGO, Cristian. — El sistema de “Case management”y su aplicacion en el contexto chileno. Citado en MANUAL
DE DIRECCION DE AUDIENCIAS CIVILES, Centro de Estudios de Justicia de las Ameéricas, CEJA,
Santiago, Chile, 2017, p.46.
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de facultades, atribuciones y prerrogativas que lo convierten en un principal impul-
sor del proceso y confieren por tanto un tinte marcadamente inquisitivo a dicho
proceso. El articulo III del Titulo Preliminar de la NLPT establece que /os jueces
laborales tienen un rol protagonico en el desarrollo e impulso del proceso,lo cual patentiza
la presencia del cardcter inquisitivo del proceso laboral.

Es precisamente a partir de esta concepcién del juez director del proceso es
que el mismo se encuentra en condiciones de adoptar un conjunto de decisiones y
medidas desde la etapa inicial del proceso bajo la perspectiva de la gestién judicial
de los casos que no solamente permita optimizar el uso de los recursos sino lograr la
solucién oportuna y justa de la controversia.

La demanda inteligente y la calificacidn finalista de la demanda

A diferencia de la Ley 26636, cuyo articulo 15 establecia de manera expresa y
taxativa cada uno de los requisitos que debia contener la demanda laboral, la NLPT
cuenta con una redaccién mds concisa (articulo 16) y mds bien contiene una remi-
sién a lo regulado en los articulos 424 y 425 del Cédigo Procesal Civil que, como
sabemos, regulan lo atinente a los requisitos y anexos, respectivamente, que debe
contener la demanda civil.

Sin embargo, la parquedad de la redaccién no se condice con lo realmente impor-
tante que constituye la demanda y, en su momento, la contestacién de la demanda, en
un dmbito de oralidad. En efecto, los citados actos procesales son los que fijan los tér-
minos de la controversia y de su adecuada formulacién y de la precisién de los mismos
dependeri que el nuevo proceso laboral se encause correctamente y permita emitir un
pronunciamiento de fondo justo y oportuno, resguarddndose los principios que lo ins-
piran como son la inmediacién, oralidad, concentracién, celeridad, economia procesal
y veracidad y sin dejar de lado las garantias del debido proceso.

En ese sentido, el doctor Javier Fernindez Sierra, profesor universitario y
magistrado de la Sala Laboral del Tribunal de Justicia de Cundinamarca-Colombia,
ha tenido el acierto en denominar demanda inteligente y respuesta inteligente para
referirse a la formulacién de la demanda y contestacion, respectivamente, bajo cier-
tos pardmetros y condiciones que permitan encausar debidamente el proceso oral,
aspectos cuya observancia no solamente corresponde a las partes sino que compete
al érgano jurisdiccional verificar su debido cumplimiento a través del control de la
demanda y la contestacion.

Como contrapartida a la demanda inteligente se encuentra lo que se ha dado
en denominar la calificacion finalista de la demanda calificacién que debe estar
orientada no con la perspectiva inmediata sino con miras a proyectarse a la futura
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sentencia o pronunciamiento definitivo por parte del érgano jurisdiccional®®.

Efectivamente desde esta etapa temprana del proceso el juzgador debe trasladarse
imaginariamente al momento cumbre del proceso, la etapa resolutiva, de tal manera
que pueda adoptar decisiones y medidas tendientes a lograr que para dicha opor-
tunidad esté premunido de todos los elementos para emitir sentencia previendo
las contingencias que se pudieran generar y que precisamente minen la posibili-
dad de emitir una decisién pronta y con altos niveles de certeza. De esta forma, al
momento de calificar la demanda el juez puede: 1) declarar la improcedencia de la
demanda bajo estrictos criterios objetivos y razonables evitando incurrir en la utili-
%6 que se presenta cuando
el juez evalda la fundabilidad de la demanda en el acto calificatorio; 2) detectar la
presencia de un petitorio implicito,*’
afectar el derecho de defensa de la contraparte, 2) verificar los medios probato-
rios ofrecidos por las partes y la finalidad indicada por ellas para preliminarmente

zacién de la figura de la improponibilidad de 1a demanda

que es necesario evidenciarlo a efectos de no

efectuar un andlisis de la pertinencia, conducencia y relevancia que sera efectuado
en definitiva en la audiencia correspondiente, 3) aplicar la figura de la suplencia
indirecta de la demanda con el objeto de que partiendo de la causa de pedir — causa
petend — o los fundamentos de hecho que contiene la demanda requerir a la parte
demandante precise adecuadamente su pedido o centrar lo pretendido por el accio-
nante, 4) Requerir a la parte demandada presente la informaciéon de pago o de los
libros de planillas en soporte magnético para facilitar el estudio de la prueba, 5)
disponer se recabe alguna informacién sin reemplazar a las partes en sus respectivas
obligaciones probatorias, etc.

Direccion de audiencias

Uno de los aspectos fundamentales de la gestion de los casos judiciales cons-
tituye la direccién de audiencias teniendo en cuenta que el nuevo modelo procesal

225 Tbvledo Toribio, Omar. — LA DEMANDA INTELIGENTE, LA IMPROPONIBILIDAD Y I.A SUPLENCIA
INDIRECTA DE LA DEMANDA LABORAL. Publicado en la Revista SOLUCIONES LABORALES N°
85, Lima, Enero 2015.

226 Idem.

227 Toledo Toribio, Omar. — El Petitorio Implicito y otras hipdtesis de flexibilizacion en el marco de la Nueva Ley
Procesal del Trabajo del Perii, en Revista Juridica UNISUL DE FATO E DE DIREITO, da Universidade do
Sul de Santa Catarina del Brasil Asio VII, N° 12, Janeiro a Junho, Palhoca 2016, p.69-94.
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oral implica precisamente un proceso por audiencias caracterizado por la inmedia-
cién y concentracién procesal.?®

Al respecto existen algunas directrices que el Centro de Estudios de Justicia
de las Américas (CEJA)* plantea a manera de reflexién y como una especia de
guia que debe tenerse en cuenta por parte de los juzgadores y que consisten en lo
siguiente: 1) Determinar de forma previa qué es lo que demandara la audiencia de
la jueza o juez: trabajo de pre-audiencia; 2) Identificar claramente el conflicto, lo
discutido, cuestién que requiere de un pronunciamiento o la labor requerida de la
juez o juez; 3) Advertir la teoria del caso y/o interés de las partes, con desapego de
lo que puedan ser las propias creencias y evitando la precipitacién o prejuicio; 4)
Desagregar el debate en tantos puntos como sea necesario para focalizar el anilisis
de la cuestién y avanzar hacia su resolucién, siguiendo para ello un orden légico
conforme a los presupuestos de hecho y/o de derecho; 5) Dirigir la audiencia del
modo mids efectivo y eficiente posible con el fin de obtener suficiente informacién
de calidad para resolver.

En lo referido al primer punto resulta sumamente importante que el juzgador
pueda sopesar la simplicidad o complejidad del caso para, de ser el caso, avizorar la
posibilidad de, bajo el esquema actual del proceso, decidir la solucién de la controver-
sia a través del juzgamiento anticipado y evitar, si estamos en un proceso ordinario,
lo que significa en términos de tiempo y esfuerzo, citar a las partes a una audiencia
de juzgamiento. En efecto, si el juez advierte, haya habido o no contestacién, que la
cuestién debatida es solo de derecho, o que siendo también de hecho no hay necesi-
dad de actuar medio probatorio o cuando las partes logran determinados consensos
respecto a ciertas aristas de la controversia resultaria un dispendio de tiempo y de
recursos realizar una audiencia de juzgamiento en momentos que incluso la agenda
judicial puede estar sumamente recargada segtn la realidad cada distrito judicial.

En cuanto al segundo punto,la identificacion de la pretensién del demandante
resulta trascendental, lo cual pasa por detectar el pedido concreto (pesizum) y la causa
de pedir ( causa petendi) y evitar en lo posible que mds adelante el proceso pueda ser
materia de nulidades -medida que resulta sumamente dafiina en un modelo procesal
oral- para lo cual resulta necesario que el juez maneje adecuadamente la naturaleza

228 E! Equipo Técnico Institucional de Implementacion de la NLPT del Poder Judicial, en los meses de setiembre y
octubre del presente ario, ha desarrollado un curso tedrico prictico de Direccion Judicial de Audiencias, que ha abar-
cado el universo de jueces laborales de la Repiiblica, y que ha tenido resultados muy alentadores de cara a difundir
las virtudes de la gestion judicial del caso.

229 MANUAL DE DIRECCION DE AUDIENCIAS CIVILES, Centro de Estudios de Justicia de las Américas,
CEJA, Santiago, Chile, 2017.
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especial de controversia laboral y los principios que inspiran el nuevo proceso en el
que, si bien impera el principio de congruencia, existen hipétesis de flexibilizacién
del mismo, como es el caso del petitorio implicito.

El tercer aspecto, tiene que ver con una de las técnicas de la litigacién oral
que resulta necesario entender en su cabal dimensién pues cada parte sostendrd en
el litigio una hipétesis o planteamiento, que cuenta con una base fictica, una teoria
juridica y un sustento probatorio, de tal forma que sera acogida aquella posicién que
tenga la virtud de demostrar su correccién.

El cuarto punto, nos convence de lo que significa el orden que se debe seguir
para el andlisis de la controversia que resulta fundamental de cara a, no solamente
permitir que los justiciables puedan seguir la secuencia establecida por el juzgador, si
no sobre todo que, en la eventualidad de que el proceso sea conocido por instancias
superiores, se pueda facilitar la labor de revisién del mismo.

Finalmente, el punto cinco constituye una fuente permanente de iniciativa e
innovacién por parte de los jueces con el objeto de que, bajo criterios de eficiencia y
eficacia, plantear soluciones, denominadas buenas practicas, destinadas a gestionar
no solamente la utilizacién de los recursos (Salas de Audiencias) sino evitar actos
repetitivos. En ese sentido el juzgador puede establecer directivas a los abogados y
a las partes a efectos de que concreten sus intervenciones orales, exigir capacidad
de sintesis, unificar las audiencias de procesos similares que cuentan incluso con
intervencién de los mismos actores, incluyendo abogados, evitando repetir a manera
de ritual actos que tendrdn la misma connotacién y resultado, practicas que se han
venido realizando en los diversos distritos judiciales, con buenos resultados®*.

Conclusiones

Resulta sumamente importante que los operadores juridicos comprendan las
virtudes de la gestion de los casos judiciales — Case management — como un enfoque
que pueda adaptarse a cada caso en concreto de tal manera que se establezca un
derrotero a seguir, ya sea en cuanto a la calificacién finalista de la demanda como a
la necesidad de gestionar la abreviacion de los actos procesales, sin afectar el debido
proceso, la racionalidad en la utilizacién de los recursos y la conduccién eficiente y

230 La Corte Superior de Justicia de la Libertad ha presentado al Concurso de Buenas Prdcticas 2018 sobre la NLPT,
organizado por el ETTI Laboral y el PP99, la propuesta, seleccionada como finalista, de ‘Audiencia Conjunta” a

[fin de promover la celeridad procesal y elevar la produccion mensual y ahorrar recursos.
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eficaz de las audiencias de tal forma que se logre una solucién oportuna de la con-
troversia con pronunciamientos con altos estindares de calidad y certeza.
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A INFLUE’NCIA DA ERA DIGITAL NAS RELACOES TRABALHISTAS -
UMA ANALISE REFLEXIVA SOBRE O TELETRABALHO

Regina Célia Pezzuto Rufino®!

Introducdo

globalizagio e a restruturagio da economia culminaram uma nova dimensio
tempo-espacial nas relagdes individuais e sociais, tornando imprescindivel o
acesso a tecnologia da informagio e da comunicagao.

A competitividade do universo do trabalho globalizado impulsionou novos
mecanismos de acesso célere e eficaz 4 informag¢io e comunicag¢io a fim colocar
as empresas dentro de um perfil competitivo e altamente produtivo e, com essas
transformacoes, surge o teletrabalho, com timida regulamentacio legislativa em um
primeiro momento, porém com respaldo legal a partir do advento da Lei 13.467/17
que alterou substancialmente o cendrio das relagoes laborais. Denominada “Reforma
Trabalhista” alterou diversos dispositivos legais, notadamente o art. 62 do diploma
celetista que passou a tratar mais especificamente da matéria sobre o teletrabalho.

Com o objetivo de pontuar as alteragdes mencionadas na seara do teletraba-
lho, abordam-se o surgimento desta modalidade e seus efeitos nas relagdes laborais,
com um senso critico-reflexivo, discorrer sobre o trabalho elaborado através da tele-
matica, pontuando beneficios e maleficios dessa modalidade.

De maneira translicida e profissional, retratam-se, em sintese, sem a pre-
tensdo de esgotar o tema, os aspectos do teletrabalho em diversas vertentes, sendo
um mecanismo em plena evolugio no cendrio de mutagdes trabalhistas, que pode
libertar ou aprisionar compulsoriamente os trabalhadores que se ativarem nessa
modalidade de servigo.

231 Advogada, Professora de Direito do Trabalho, Processo do Trabalho e Direito Previdencidrio da
Universidade Paulista (UNIP), de pés-graduagio na UNIVEL (Cascavel-PR), UNIFIL (Londrina-PR) e
UNISUL virtual (Florianépolis-SC), proprietiria do REGINA RUFINO CURSOS ]URIDICOS, escri-

tora de diversos livros e artigos juridicos no Brasil e exterior.
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As Transformacoes Trabalhistas e o Surgimento do Teletrabalho

O cenirio das relagdes humanas, umbilicalmente vinculado as relagdes de tra-
balho, sofreu duas grandes revolugdes que alteraram definitivamente os moldes de
interagdo dessas rela¢des: a Revolugdo Industrial e a Revolugio Tecnoldgica. A pri-
meira acarretou na automagio gradativa com a substitui¢io do homem pela maquina
e a segunda advém da necessidade de adaptagio das transformacoes e avangos tec-
nolégicos de informdtica e célere circulagio da informagio, com o surgimento da
era digital.

A Revolugio Industrial configurou-se pelas relagdes laborais realizadas sob
o modelo taylorista®?, no qual o trabalhador se submetia a tarefas mecanicas, sepa-
radas em escalas, e de forma repetitiva, com um controle do tempo de trabalho e
produtividade, sob o manto das ordens e hierarquia do empregador, que fiscalizava e
dirigia diretamente as atividades deste trabalhador, ja que a prestagio laboral ocorria
no territério de propriedade do empregador.

No entanto, a evolugio e reestruturagio da economia globalizada, proporcio-
nou um desenvolvimento cientifico e tecnoldgico, que prescinde da flexibilidade
de tarefas, criando o individuo multifacetirio e da economia do tempo, inserindo a
tecnologia no auxilio desses objetivos, anunciando uma nova organizagio social, o
que culmina na cria¢do da Sociedade da Informagio.

Desse modo, o trabalhador requisitado passa a nio ser mais aquele que se
coloca a disposi¢do da empresa por maior tempo, e especializado apenas com uma
habilidade especifica, e, sim, aquele com capacidade de se flexibilizar e moldar-se
as demandas do mercado produtivo e financeiro e apto a se adaptar aos anseios da
empresa, com habilidades multifacetdrias e economia de tempo, além da pré-ativi-
dade e, para tanto, a tecnologia de informagio e comunicagio passa a ser sua aliada,
derrubando barreiras como: o desgaste de tempo, investimento em qualificagdo do
trabalhador e limitagdo da territorialidade.

Assim, o modelo taylorista vai perdendo espago no cendrio laboral moderno,
notadamente com o avango da era digital no auxilio dessas habilidades e no aumento
da competitividade, ensejando a criagio de um perfil de trabalhador diversa do
antigo mundo do trabalho, hédbil a lidar com as novas tecnologias da informagio e
comunicagao, surgindo a modalidade do teletrabalho.

232 No taylorismo (criado por Frederick W. Taylor), cada trabalhador era especializado em uma tarefa, frag-
mentando o trabalho no sistema industrial, que cronometrava o tempo de produgio e priorizava a hierarquia
nas relagdes trabalhistas.
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Distincao entre Teletrabalho e Trabalho em Domicilio

Muito embora, haja uma confusio entre trabalho em domicilio ou home gffice ¢
o teletrabalho, aquele, apesar de exercido nas dependéncias do domicilio do empre-
gado, através dos meios fornecidos pelo empregador, nio se reveste da aplicagio dos
meios telemdticos de tecnologia e comunicagio.

O art. 6° da Lei 12.551/11 dispoe:

Art. 6°. Nio se distingue entre o trabalho realizado no estabelecimento
do empregador, o executado no domicilio do empregado e o realizado
a distincia, desde que estejam caracterizados os pressupostos da relagio
de emprego.

Pardgrafo tnico: Os meios telemdticos e informatizados de comando,
controle e supervisio se equiparam, para fins de subordinagio juridica,
aos meios pessoais e diretos de comando, controle e supervisio do tra-

balho alheio.

O dispositivo citado trata da figura do trabalho em domicilio, sem, contudo,
esclarecer a diferenga entre trabalho realizado no estabelecimento do empregador
e o executado no domicilio do trabalhador, pronunciando-se, tio somente, sobre o
trabalho executado a distancia.

No que tange a disting@o entre essas modalidades de trabalho distantes dos
estabelecimentos do empregador, Barros*? explicita:

O teletrabalho distingue-se do trabalho a domicilio tradicional nio
s6 por implicar, em geral, a realizagdo de tarefas mais complexas do
que as manuais, mas também porque abrange setores diversos como:
tratamento, transmissio e acumulagio de informagio; atividade de
investigacdo, secretariado, consultoria, assisténcia técnica e auditoria,
gestdo de recursos, vendas e operagdes mercantis em geral, desenho,
jornalismo, digitacdo, redagdo, edi¢do, contabilidade, tradugio, além da
utiliza¢do de novas tecnologias, como a informdtica e telecomunicagaes,
afetas ao setor tercidrio.

Desse modo, a prestagio de servigos e a comunicagdo com empregador e clien-
tes, através da telemdtica ou meios eletronicos, sdo o percursor diferencial entre as
duas modalidades de trabalho fora da empresa, ensejando do trabalhador alto grau
de dominio no manuseio da informdtica e comunica¢io a fim de consubstanciar esta

233 BARROS, Alice Monteiro de. Curso de Direito do Trabalho. 7. ed. So Paulo: LIt, 2012, p.258.
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importante ferramenta de trabalho que tem evoluido com os anseios da alta compe-
titividade e peculiaridades da sociedade contemporinea.

0 Teletrabalho e seus Efeitos nas Relacoes Trabalhistas

O local da prestagio de servicos do empregado nio ¢ condigio relevante para
configuragio da relagio empregaticia, vez que o disposto no art. 62 da CLT preve,
mormente, a condi¢do do empregado externo e, atualmente, o teletrabalho.

Ademais, nos moldes do art. 6° j4 mencionado, o elemento identificador da
relagdo laboral, a subordinagio juridica estd presente, bem como os demais ele-
mentos caracterizadores dessa relagio, pessoalidade, remuneragao e habitualidade,
mesmo com o trabalho realizado distante da sede da empresa.

O reconhecimento do liame laboral independe do local da prestagao de ser-
vigos, bastando que as condutas profissionais e funcionais do trabalhador, mesmo
que geradas a distincia, transformem-se em resultado de produtividade a favor do
empregador, mesmo originalmente com ordem a distincia do empregador, como
ilustrativamente o trabalho dos professores de cursos online, ensino a distincia, que
transmitem suas aulas por meio da internet e demais tarefas académicas pelo mesmo
meio, desnecessdria, pois, a presenga na sede da empresa ou institui¢do de ensino,
COMO NO €aso em apreco.

O trabalho a distdncia pode ocorrer através do trabalho a domicilio e do tele-
trabalho, em ambos os casos, ndo é necessdria a permanéncia do trabalhador no
estabelecimento da empresa, contudo, no primeiro, ndo hd o emprego dos recursos
da telematica, mas, no segundo, o emprego de meios informaticos e de telecomuni-
cagdes se tornam for¢osos para sua caracterizagio.

Portanto, o trabalho a distincia é o género e o teletrabalho é uma espécie,
exercido mediante emprego de recursos telematicos em que o trabalhador sofre o
controle patronal. #**

De acordo com art. 75-B do diploma celetista: “Considera-se teletrabalho a
prestacdo de servicos preponderantemente fora das dependéncias do empregador,
com a utiliza¢io de tecnologias de informagao e de comunicagio que, por sua natu-
reza, nio se constituam como trabalho externo”.

O parigrafo unico deste dispositivo esclarece que “o comparecimento as
dependéncias do empregador para a realizagio de atividades especificas que exijam

234 LIMA, Francisco Meton Marques de e outro. Reforma Trabalhista — Entenda Ponto por Ponto. Sdo Paulo:
Ed. LTr, 2018.
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a presenga do empregado no estabelecimento ndo descaracteriza o regime de
teletrabalho”.

Nio hd a necessidade de o trabalhador permanecer exclusivamente fora do
estabelecimento para o exercicio de sua atividade, eventual comparecimento na
empresa, ndo descaracteriza o teletrabalho.

Goulart?®® retrata diversas formas de exercicio do teletrabalho, como ilus-
trativamente, teletrabalho no domicilio, desenvolvido na casa do trabalhador;
teletrabalho no centro-satélite de tele servicos, localizados em um edificio, geral-
mente, um local préximo de sua residéncia; teletrabalho internacional, desenvolvido
fora do pais de origem da empresa, o qual pode ser ou nio desenvolvido no domici-
lio do trabalhador; teletrabalho para central de atendimento de servigo “ca// Center”,
e o desenvolvido para centralizar o recebimento de solicitagdes para solugdes de
problemas.

Contudo, em todas essas formas de desenvolver o teletrabalho, e em muitas
outras, convencionadas pelas partes, o teletrabalho se moldard as necessidades da
atividade empresarial do empregador.

Nesta modalidade, o controle sobre as atividades do empregado ¢ exercido
pelos meios telemdticos, surgindo uma nova versio de emprego em domicilio,
gerando, contudo, todos os efeitos do contrato de emprego, inclusive, doenga do
trabalho, doenca profissional e acidente do trabalho.>*

O teletrabalho pode, outrossim, ter duas classificagdes: o locativo e o comu-
nicativo. O locativo refere-se ao local da prestagio de servigos, seja no domicilio do
empregado, em telecentros, como centros de trabalho com recursos compartilhados,
ou mesmo, itinerante, com o uso de equipamentos portiteis. O comunicativo alude a
forma de comunicagio entre trabalhador e empregador, podendo ser off~/ine, quando
o trabalhador ndo estd interligado ao computador, ou on-/ine, quando estd interli-
gado, utilizando-se da tecnologia informatica para receber orientacoes e enviar seu

trabalho ou resultado deste.?”

Fernandez®*®

observa a desnecessidade de trabalho exclusivo pelos instrumen-
tos de telematica, entendendo que nio hd um critério quantitativo legalmente fixado

na utiliza¢do desses meios, podendo ser parcial, utilizando-se no restante do tempo,

235 GOULART, Joselma Oliveira. Teletrabalho: alternativa de trabalho flexivel. Brasilia: SENAC, 2009.
236 Idem.

237 OLIVEIRA, Flivia de Paiva Medeiros. Organizagio e satisfagio no contexto do teletrabalho. ERA —
Revista de Administragio de Empresas. V. 42, n. 3, p. 64, jul/set. 2002.

238 FERNANDEZ, Antonio Barrero. Teletrabalho. Lisboa: Editorial Estampa, 1999.
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outros meios de trabalho como pesquisas, visitas aos clientes, como nos casos do
teletrabalho mével, entre outros.

Entretanto, devem ser excluidos da configurag¢io do teletrabalho aqueles que
o empregado usa esporadicamente a tecnologia da informagio fora do estabeleci-
mento do empregador, mas o uso ¢ esporadico e efémero.

Com o advento da Lei 13.467/17, o inciso 111 foi inserido ao art. 62 da CLT,
incluindo o teletrabalho no rol do que nio tem direito a hora extra, haja vista a
impossibilidade de controle de jornada, contudo, se houver controle de jornada,
pelos meios telemdticos, o eventual trabalho extraordindrio deve ser remunerado.**

No caso de auséncia de controle de horirio, o trabalhador nio fard jus ao
pagamento de horas extras. Caberd ao trabalhador o énus de comprovar o controle
de jornada, quer por meio de comprovagio da produgio didria, incompativel com
jornada de 08 horas, quer por meio do inicio e término de entrada de dados, ou até
mesmo, pelo ndmero de toques no teclado.?®

A auséncia de controle de jornada nesta modalidade de trabalho nio segrega
o conceito de rela¢io de trabalho subordinado, mormente, por nio ser o controle de
horario um requisito essencial para sua caracteriza¢do. Os requisitos da pessoalidade,
da remuneracio, da habitualidade e da submissio do poder diretivo encontram-
se no binoémio teledire¢ao-telessubordinac¢do. O trabalhador exerce suas atividades
externalizadas e descentradas, mas on-/ine, em contato direto e nio intermitente
com o empregador.*!

A Convengio 177 da OIT trata do trabalho a domicilio, muito embora muitos
foquem no disposto ao trabalho doméstico, essa Convengao reporta-se aos trabalha-
dores em domicilio, conforme reza:

Art.10(...)

i) em casa ou em outros lugares que vocé escolher, além do local de

trabalho do empregador;

Artigo 2°: Esta Convengio aplica-se a todas as pessoas que realizam
trabalho em casa, tal como definido no artigo 1°.

239 LIMA, Francisco Meton Marques de e outro. Reforma Trabalhista — Entenda Ponto por Ponto. Sio Paulo:
Ed. LTt, 2018.

240 MARTINS, Sérgio Pinto. Teletrabalho. Repertério IOB de Jurisprudéncia. Sio Paulo n. 18/2001. Caderno
2,2001, p.354.

241 GRECO, Paulo Augusto. Questdes Juridicas envolvendo o teletrabalho. Sdo Paulo: Gazeta Mercantil,
2011.

120



Essa convengio trata de maneira bésica e genérica do teletrabalho, vez que foca
no trabalho em domicilio, estabelecendo remuneragio, espécies de servigos, elemen-
tos da subordinagio, responsabilidade do empregador, entre outras peculiaridades.

A peculiaridade deste trabalho é que o empregado trabalha para determinado
empregador sem a necessiria permanéncia no estabelecimento do tltimo, podendo
estar em outro lugar, mediante emprego dos recursos da telemdtica, de forma que o
empregador possa exercer um controle sobre as atividades do trabalhador.?*?

Desse modo, o trabalho exercido fora das dependéncias da empresa, através
da telemitica, pode conter todos os requisitos essenciais para a existéncia do liame
laboral, sobretudo, o controle de jornada, quando as partes, assim, pactuarem.

A ANAMATRA (Associagio Nacional dos Magistrados Trabalhistas) emitiu
uma nota técnica com o seguinte posicionamento:**
Da mesma forma, o teletrabalho, que poderia representar, no mundo
tecnolégico de hoje, uma modalidade de trabalho atrativa e interessante
para o trabalhador, tal como colocada, se apresenta como mais um ins-
trumento de flexibiliza¢do da relagio de trabalho sem contrapartida, de
transferéncia do risco da atividade para o trabalhador, e em sintese, de
retirada e sonegagido de direitos.

(...)

Sabemos que, atualmente, pelos meios telemdticos disponiveis, é plena-
mente possivel ao empregador controlar a jornada e a produtividade de
um trabalhador que labore em sua casa ou fora do ambiente da empresa.
Com essa malfadada excegio, a esses trabalhadores poderd ser exigido
o trabalho além das 08 horas didrias, 44 semanais, além do trabalho em
domingo e feriados, sem contar a perda do direito a adicional noturno,
ja que ndo possuem controle de jornada.

Além de tudo, foi acrescentado mais um Capitulo a CLT, denominado
CAPITULO II-A — DO TELETRABALHO, com o acréscimo de
artigos, quais sejam, 75-A, 75-B, 75-C, 75-D e 75-E, dispondo de algu-
mas regras para o teletrabalho, sempre imputando responsabilidades
ao empregado, que deveriam ser do empregador, como por exemplo, a
aquisi¢do e manuten¢io dos equipamentos necessdrios para a realiza-
¢do do trabalho, transferindo para o trabalhador, portanto, os 6nus do
empreendimento.

E por dltimo, no caput, do art. 611-A, do substitutivo, houve alteragio
para dizer que a convengido e o acordo coletivo tém prevaléncia sobre a
lei quando, entre outros, dispuserem sobre:

VIII - teletrabalho, regime de sobreaviso, e trabalho intermitente;

242 LIMA, op.cit.
243 Idem, p.47.
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Nio ¢ adequado permitir-se que o teletrabalho seja objeto de livre nego-
ciagio entre patrdes e empregados. O instituto ji faz parte do nosso
Direito, estando previsto na CLI, que estabelece que deve haver con-
trole da jornada de trabalho a distincia.

Portanto, mister se perfaz a necessidade de uma regulamentag¢io mais deta-
lhada do teletrabalho, identificando como serd medida a produtividade, controle de
jornada, remuneragio, e demais direitos fundamentais do trabalhador, que permitam
ao empregado o pleno gozo de um trabalho equilibrado e com limites definidos a
fim de evitar abusos por parte do empregador.

Aspectos Positivos e Negativos do Teletrabalho

O teletrabalho traz algumas desvantagens sobre o aspecto da hipossuficiéncia
do trabalhador e sua maior vulnerabilidade, como a formagio de um quadro mais
informal, que enseja a inseguranga juridica; o controle irregular do tempo de traba-
lho; o teletrabalhador pode tornar-se um empregado em tempo integral; necessidade
de um conjunto juridico adaptado para maior seguranca juridica.***

Outro aspecto negativo dessa modalidade de trabalho seria o risco de isola-
mento social por parte do trabalhador, haja vista a falta de intera¢do pessoal com
outros colegas de trabalho, o que pode agravar com os entraves na ascensio pro-
fissional. Salienta-se, ainda, que a auséncia de uma jornada preestabelecida pode
ensejar uma falta de controle por parte do trabalhador, das horas dedicadas “a pres-
tacdo de servigos, podendo ultrapassar em demasia os limites legais que asseguram
o equilibrio da saide mental e fisica dos trabalhadores”.

O teletrabalhador deverd administrar bem seu tempo, delimitando inicio e
término de sua jornada, e sua produtividade de acordo com os demais trabalhadores
da empresa, sobretudo, em caso de empresas multinacionais, que possuem teletra-
balhadores no mundo todo, devendo planejar-se pelos moldes na jornada pelo pico
de produtividade da empresa, de acordo com o fuso hordrio predominante, a fim de
cumprir efetivamente seu mister.

Entretanto, traz vantagens, também, para o trabalhador, pela economia de
tempo na produgdo em relagdo ao tempo despendido na empresa para o mesmo
resultado. Outrossim, se liberta do estresse de congestionamentos e do tempo gasto
no caminho itinerdrio, ademais, economiza nos gastos com transporte, alimentag¢io
e vestudrio.

244 Idem.

122



Além da economia com os gastos de transporte, o empregado nio se expde
aos riscos do transporte no caminho itinerdrio, seja por transporte publico, seja por
veiculo préprio, como colises, furtos, e o cansago e estresse que o trinsito ou muito
tempo em um transporte coletivo podem acarretar.

Sem duvidas, esse estresse afeta a produtividade do trabalhador, prejudi-
cando-o no trabalho e reduzindo o lucro do empregador, sendo mais vantajoso
manter-se o trabalho no domicilio do empregado.

Outro aspecto positivo ao teletrabalhador ¢ a flexibilidade de horario, podendo
estabelecer sua jornada conforme seu biorritmo, além de maior tempo para o exer-
cicio do direito fundamental ao lazer e de descanso em casa com seus familiares, o
que melhora consubstancialmente a qualidade de vida do individuo, da familia e de
toda sociedade.

O trabalhador que labora fora do ambiente de trabalho, geralmente, ¢ mais
produtivo, exerce suas atribui¢des, com maior motivagdo, por nio estar no mesmo
ambiente que seus superiores hierdrquicos, pontuando como uma vantagem para a
empresa.

Para o empregador, as vantagens sao diversas, como a economia com estrutura
fisica, energia elétrica, gastos com transportes, alimentagdo, manuten¢io do espago
geografico de trabalho, entre outros.

Existem duas for¢as que estimulam o teletrabalho: o alto custo de admitir e
demitir, assim como os enormes tributos que incidem sobre o trabalho permanente,
e o alto custo do pessoal auxiliar envolvido com o trabalho fixo e o préprio espago
fisico.®

Consideracdes Finais

A sociedade contemporinea vinha sofrendo com o arcaismo de diversas nor-
mas da seara trabalhista que nio mais se encaixavam na evolugio realista do cendrio
envolvendo MERCADO wersus TRABALHO.

A globaliza¢do e o avango da tecnologia impulsionam uma adequagio das
relagdes de trabalho as expectativas econdmicas e empresariais, a fim de manterem
as empresas competitivas e sauddveis financeiramente, propiciando novos para-
digmas na peculiar relagio laboral, surgindo o teletrabalho, na ansia de atenuar o

245 PASTORE, José. Lar, doce escritério. Jornal da Tarde, 01/07/2008. Disponivel em: http://www.josepas-
tore.com.br/artigos/ac/ac_031.htm. Acesso em: 28/06/2019.
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protecionismo outrora exacerbado, delegando mais autonomia ao trabalhador sem,
contudo, desconfigurar o elemento da subordinagéo juridica ou hierdrquica.

Entretanto, insta atentar-se para os riscos da atenuagdo do protecionismo, vez
que o trabalhador, mesmo na posi¢io de alto grau hierdrquico, segue com o critério
da dependéncia ao trabalho, pois ¢ através deste mister que advém sua subsisténcia.

Dessa forma, muito embora o presente artigo tenha destacado timidamente
os aspectos positivos, beneficios, e negativos, maleficios desta modalidade de pres-
tacdo de servicos, os limites da protecio ao trabalhador ndo devem divorciar-se dos
olhos atentos dos operadores do direito, evitando-se que, sob o manto disfarcado de
delegar mais autonomia ao teletrabalhador, o empregador seja estimulado a explorar
essa mio de obra, sem limites, mormente, em decorréncia da abundante for¢a de
trabalho disponibilizada na sociedade.

Atualmente, o universo trabalhista encontra-se em adaptagdo as novas regras,
cabendo ao judicidrio limitar e interpretar determinadas normas, colocadas em
debate, no tocante a necessidade de regulamentag¢io mais especifica, ou mesmo, vio-
lagdo de principios basilares, inadmitindo-se que a modalidade do teletrabalho viole
direitos fundamentais conquistados mediante muito sacrificio, devendo, em qual-
quer caso, prevalecer a hermenéutica sob o manto dos principios laborais.

Assim, espera-se que haja uma regulamentagio mais especifica, nio dele-
gando tudo para livre negociagio das partes, jd que o teletrabalhador continua sendo
o hipossuficiente, o qual depende do trabalho para garantir sua subsisténcia, o que
pode propiciar a abdicagio, ainda que parcial, de alguns direitos a fim de garantir o
posto de trabalho oferecido.

Portanto, o respeito e atenta observagdo dos principios basilares se fazem
imprescindiveis para garantirem certa isonomia das partes, na construgdo de uma
sociedade livre, justa e soliddria.

Referéncias

BARROS, Alice Monteiro de. Curso de Direito do Trabalho. 7. ed. Sao Paulo: L'Tx, 2012.
DELGADO, Mauricio Godinho. Curso de Direito do Trabalho. L'Tt, 2015.
FERNANDEZ, Antonio Barrero. Teletrabalho. Lisboa: Editorial Estampa, 1999.

GOULART, Joselma Oliveira. Teletrabalho: alternativa de trabalho flexivel. Brasilia:
SENAC, 2009.

124



GRECO, Paulo Augusto. Questdes Juridicas envolvendo o teletrabalho. Sio Paulo:
Gazeta Mercantil, 2011.

LIMA, Francisco Meton Marques de e outro. Reforma Trabalhista — Entenda Ponto por
Ponto. Sio Paulo: Ed. L'Tt, 2018.

MARTINS, Sérgio Pinto. Teletrabalho. Repertério IOB de Jurisprudéncia. Sao Paulo n.
18/2001. Caderno 2, p.354, 2001.

OLIVEIRA, Flavia de Paiva Medeiros. Organizagio e satisfagdo no contexto do teletraba-
lho. ERA - Revista de Administra¢ao de Empresas. V. 42, n. 3, p. 64, jul/set. 2002.

PASTORE, José. Lar, doce escritdrio. Jornal da Tarde, 01/07/2008. Disponivel em: http://
www.josepastore.com.br/artigos/ac/ac_031.htm. Acesso em: 28/06/2019.

125


http://www.josepastore.com.br/artigos/ac/ac_031.htm
http://www.josepastore.com.br/artigos/ac/ac_031.htm

BULLYING DIGITAL: A’I\\DAPTACAO DE UMA VIOLENCIA AO
MUNDO CONTEMPORANEO

Renan de Alencar Luciano?*

Introducao

s relagdes sociais sdo formadas desde nossa terna infincia quando come-

camos a interagir com nossa familia, no entanto ¢ a partir do inicio ao

convivio escolar que o desenvolvimento social é feito de forma mais acele-
rada auxiliando, assim, a formagao da personalidade social do individuo, é na escola
que aprendemos a interagir com pessoas que nio sao familiares, no entanto assim
como a escola pode ser um acelerador na formagio de um cidadio integrado, caso
ndo seja feita de forma correta e controlada essa formagio social, pode causar sérios
danos a formagio da personalidade social do individuo, gerando no mesmo traumas
que poderdo causar problemas durante toda a sua vida.

Um dos problemas mais comuns enfrentados pelos alunos ¢ o bullying, mas
o que € o bullying? A palavra ndo tem uma tradugio exata para o portugués, mas é
utilizada em rela¢do a uma forma de causar sofrimento fisico, emocional ou psicol6-
gico em alguém, de forma repetitiva, executado por pessoa ou grupo de pessoas e a
vitima ndo possui meios para se defender de tais agressoes.

O medo da exclusio social e de retalia¢des, além do entendimento que aquele
ato é apenas “brincadeira”, faz com que o bullying nio seja denunciado e enfrentado
de maneira correta tanto pela escola como pelos pais dos alunos.

Em diversas partes do mundo, a pritica de bullying passou a ter notoriedade
como um problema nos dltimos 20 anos, pois eventos de alunos cometendo crimes
por nio suportarem mais sofrer as agressoes veladas nas escolas fizeram com que
se tivesse o inicio de uma nova forma de pensar a tolerincia em relagio a tais atos,
o que era considerado apenas uma “brincadeira” passa a ser tratado como conduta
indesejada a qual deve ser rechagada e, em muitos casos, inclusive criminalizada.

246 Advogado. Bacharel em Direito pela Faculdade Paraiso do Ceara — FAPCE. Pés-Graduando em Direito
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Além disso, com o advento das tecnologias e da popularizagdo dos meios
cibernéticos, o bullying passou a existir nos meios virtuais tornando-se assim o
cyberbullying que possui uma abrangéncia territorial e pessoal bem maior que o
bullying do mundo fisico e causando danos de iguais ou até mesmo de maiores
proporg¢oes as vitimas.

Portanto ¢ de grande importancia que as instituicées em conjunto com as
tamilias tratem o bullying e o cyberbullying com a devida propor¢ao que o problema
demonstra, por meio de programas antibullying assim como a familia conversar e
ensinar aos filhos como se defenderem do bullying e por que nio devem praticar
com colegas e amigos, assim como a implementac¢do da educagio digital com o
intuito de evitar a serem vitimas ou autores de cyberbullying e de outros crimes
cibernéticos.

A Personalidade Social

O homem ¢ um ser que vive em sociedade desde os primérdios; no entanto,
com o avango das tecnologias e da prépria humanidade em rela¢ido a conhecimento
e nimero populacional, as sociedades passaram a ser cada vez mais complexas. Com
isso, as sociedades desenvolveram mecanismos de controle social com o intuito de
gerar parimetros de regras para que o povo daquela sociedade nio entre em atrito
uns com os outros chegando ao ponto de a sociedade romper e deixar de existir.

Norberto Bobbio traz a divisio desses mecanismos de controle em dois gru-
pos: os mecanismos de controle externos, que sio aqueles que o Estado ¢ titular e,
normalmente, o seu descumprimento gera sang¢io, ¢ o caso da Lei e da norma, ji os
mecanismos de controle internos sio os mecanismos de controle que sdo imperme-
ados pela prépria sociedade, é o caso da familia, escola, moral, religido, entre outros.
Estes, por sua vez, apesar de nio terem uma san¢io legal diretamente, mas o seu
descumprimento pode gerar alguma forma de puni¢do moral e recriminagio da sua
conduta com aquela sociedade.?

Alguns dos primeiros mecanismos de controle social que o individuo tem
contato sdo: a familia e a escola, ambos s@o inseridos no convivio da crianga desde a
terna infincia e possuem grande impacto na formagio da personalidade psicoldgica
e social do cidaddo.?*®

247 BOBBIO, N. Politica e Cultura. 1. ed. Sao Paulo: Unesp, 2015.
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A escola, em especial, merece destaque, pois € 14 que além das pessoas recebe-
rem os primeiros contetdos técnicos (como aprender a ler, escrever, calcular, entre
outros) que ddo maior capacidade de comunicag¢do e absor¢io de conhecimento,
também ¢é na escola que o individuo passa a ter maior senso critico em que ele é (ou
deve ser) incentivado a racionalizar por conta prépria e ganhando assim moldes em
sua personalidade individual, outro fator que também ¢ de suma importancia ¢ que,
na escola, a crianga passa a ter maior contato com pessoas que nio sio seus familia-
res, todos esses fatores tém forte influéncia, fazendo com que o desenvolvimento da
personalidade social seja, em grande parte das vezes, moldada pelas experiéncias que
se tém no ambiente escolar.**

Com base nesse fato e na relevincia percebida nas experiéncias que o jovem
tem em relagdo a escola é de suma importincia que esses contatos sejam os mais
benéficos possiveis, demonstrando que o bullying deve ser visto de forma critica e
preocupante, pois pode causar um efeito de medo e desespero na vitima e traumas
que podem acompanhid-la para vida toda.

Como foi elencado anteriormente como a escola é um importante meio para
a formagio social, deve ser de interesse de todos que as condutas danosas a forma-
¢do dos estudantes sejam combatidas tanto interna como externamente de forma
eficiente e ripida com o intuito de minimizar ou até mesmo eliminar tais possiveis
danos a formagio social dos estudantes.

O Bullying como Problema Social

O bullying, como se percebe, é um fenémeno de grande complexidade e pode
ser visto de diversas formas, ndo existe uma explicagdo tnica para a ocorréncia desse
tenémeno, ele pode ocorrer devido a desigualdade social, financeira, diferenca esté-
tica ou até mesmo de diferenga de ideia e capacidade cognitiva entre agressor e
vitima.?° O fato é que se trata de conduta que causa grande sofrimento fisico, emo-
cional ou psicolégico em alguém, reiteradamente, sendo que a vitima nao possui
meios para se defender de tais agressdes.”!

As escolas ndo possuem um padrdo homogéneo de aluno, até porque ¢ uma situ-
ac¢do praticamente impossivel de ocorrer, pois cada pessoa tem sua individualidade de

249 Idem.
250 Idem.

251 MALDONADO, M. T. BULLYING E CYBERBULLYING: O QUE FAZEMOS COM O QUE
FAZEM CONOSCO. Sao Paulo: Moderna, 2011.
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acordo com sua situa¢do social, financeira, psicolégica e familiar, fazendo com que a
escola seja um ponto de encontro e interagdo entre essas diversas formas de viver, o
bullying ¢ o fendmeno negativo dessa interagio, em que preconceitos e descriminagoes
sd0 postos em prética com a relagio entre autor e vitima. Como ji foi falado anterior-
mente, ndo existe apenas um motivo que cause a situagio de agressdo, mas um fator que
todo tipo de bullying possui em comum é o sofrimento causado pelo agressor a vitima.?*

No passado, priticas hoje tidas como bullying eram ignoradas tanto pela
escola como pelos pais dos alunos, pois acreditavam que eram apenas “brincadeira
de crian¢a” e normalmente se minimizavam o terror e o sofrimento que a vitima
sofria, e esta, por outro lado, tinha dificuldade em procurar ajuda, pois tinha medo
de ser ainda mais descriminada e excluida do ciclo social a que pertencia.

No entanto, diversos eventos em que ocorreu violéncia extrema, em alguns
ambientes, decorrente do bullying, como invasdes de estudantes ou ex-estudantes
em escolas com o intuito de fazerem chacinas, situa¢do essa que normalmente, ao
final dos homicidios, o atirador cometia suicidio, assim como outros caos em que
houve suicidio direto de jovens estudantes por motivo de terror psicolégico, causado
pelas constantes agressoes, fizeram o bullying passar a ser discutido de forma mais
severa pelos Estados e a sociedade.

A situagio do bullying nio é o exclusivo motivo de tais crimes ocorrerem, e
muito menos os justifica, mas ¢ possivel perceber relevante influéncia entre os atira-
dores, posto que normalmente atacam os colégios onde estudaram, e durante a sua
estadia 14 sofriam, de forma corriqueira, as agressoes pelos colegas, sejam elas fisicas,
psicolégicas ou sociais.

Com esses fatos, o problema deixa de ser apenas uma situagio que a escola
tem que resolver, passando, de forma correta, a solidariedade de responsabilidade
para o Estado e a sociedade, pois o bullying tradicional, apesar de ocorrer com maior
frequéncia dentro da escola, nao se origina do nada, a visao de preconceito e descri-
minagio do autor vem de grande parte de sua educagio familiar.

Com tamanha propor¢ao e importincia do assunto, todas as dreas do conheci-
mento passam a discutir tal problema, a psiquiatra Ana Beatriz Barbosa Silva, em sua
obra “Bullying: mentes perigosas nas escolas” (2010), traz que esse é um problema de

saide publica devendo todos os profissionais do ramo colocar tal situagio em pauta.’*
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Os Personagens do Bullying

Os personagens do bullying sio diversos, mas existem alguns que nio se pode
deixar de elencar, pois seus papéis sio fundamentais tanto para a existéncia da pra-
tica, como para o desenvolvimento de um programa antibullying no ambiente, eles
sdo: 0 autor, a vitima e a plateia, para Maldonado, esses sdo os principais agentes que
possuem influéncia direta na pratica da violéncia na maioria dos casos.?*

0 Autor

O autor do bullying, também conhecido como bullier, é o agente que agride,
de forma direta, a vitima, seja por meio de violéncia fisica, moral, psicolégica ou de
qualquer outro meio que a mesma nao possua recursos para revidar e defender-se do
abuso, normalmente os autores buscam pessoas que possuem uma certa propensio
a submissdo, pois assim eles tém maior facilidade de domind-las e assim infringi-
rem a violéncia com mais tranquilidade, também possuindo maior chance de sairem
impunes, visto que a vitima tem dificuldade de pedir ajuda.

Vale ressaltar que diversos autores renomados, como Maria Tereza Maldonado,
defendem a tese que o bullying é uma situa¢do muito complexa e seus agentes nio
podem ser interpretados apenas com a dicotomia de bem e mal, pois apesar de o
autor ser a pessoa que agride a vitima (e isso ndo deve ser entendido como normal),
existem diversos fatores que levam uma pessoa a praticar tal ato com outra.”’

Para um individuo praticar atos de violéncia contra outros como ¢ o caso do
bullier (nome dado & pessoa que pratica bullying), é de se esperar que de alguma
forma os lagos sociais dele ndo foram bem construidos, assim como o seu senso de
empatia com o préximo foi de alguma forma amortecido.

Sdo diversos os fatores que podem levar a tal estado, desde uma disfungio e
desestruturagdo familiar, em que a crianga convive com cenas de violéncia de forma
corriqueira, como € o caso de casas que ocorrem violéncia doméstica entre os pais,
ou pior, quando a prépria crianga € a vitima da violéncia e, por isso, ela entende de
forma erronea que deve resolver os problemas ou conflitos de forma que subjugue
os colegas, seja por meio da utilizagdo de for¢a bruta ou por humilhagées sociais ou
psicolégicas.

254 MALDONADO, M. T. Bullying e Cyberbullying: o que fazemos com o que fazem conosco. ibidem.
255 Idem.

130



Segundo Maria Tereza Maldonado, também existe o autor que foi ou é vitima
de bullying, esse tipo de situagdo ocorre quando a pessoa que pratica, jd sofreu ou
ainda sofre em outro contexto tal violéncia. E o caso de um irmdo mais novo que
sofre bullying de seu irmdo mais velho e, na escola, pratica o ato com algum colega
mais fragil, a autora afirma que isso ¢ uma forma de autodefesa em que o perso-
nagem acredita que a melhor forma de se defender é o ataque e a demonstra¢io
de forga, pois os outros o temeriam, e nio correria o risco de sofrer as agressdes de
algum dos seus colegas.*

E fato que ndo se pode descartar a possibilidade de que o proprio tempera-
mento do autor seja o de nio possuir ou ter amortecido o sentimento de empatia
sem ser por influéncia de nenhum fator externo, apesar de serem raros esses casos,
existem aquelas pessoas que sentem prazer em ver o sofrimento e desespero de suas
vitimas o que lhes dd uma sensagdo de poder e superioridade. Esse tipo de agressor
deve ser analisado para que providéncias sejam tomadas com o intuito de evitar que
esse individuo cause danos a terceiros, assim como se possivel desenvolver um traba-
lho psicoldgico com o intuito de ajudd-lo a amadurecer esse requisito tdo importante
que ¢ a capacidade de sentir empatia para a vida em sociedade.

Para se identificar esse sujeito ¢ importante observar algumas caracteristicas
que normalmente ele tem, como entrar em discussdes com outros alunos e profes-
sores, apossar-se de pertences que ndo sdo seus, demonstrar hostilidade e arrogincia
em relagio a colegas, irmaos, empregados com o intuito de domind-los e impor sua
vontade. Em momentos de conflito, é bom em convencer a plateia ao redor a ficar
ao seu lado e ndo ser punido pelos seus atos.?”

A Vitima

Dos personagens que compdem o bullying, a vitima ¢ uma figura essencial,
pois sem vitima ndo se pode falar de bullying. Para a vitima, a violéncia a atinge
de forma imediata; no entanto, os efeitos, dependendo da forma de violéncia seja
ela fisica, psicolégica ou social, acarretam em diversas consequéncias, como insegu-
ranga, alto boicote, baixa autoestima, entre outros. Esse tipo de problema pode ser
passageiro ou permanente dependendo da situagdo psicolégica da vitima, em casos

extremos pode levar a pessoa a desenvolver sindrome do panico e depressﬁo.258
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De forma geral, as vitimas normalmente sdo pessoas que fogem dos padroes
daquele ambiente social, essa fuga pode ser de cariter estético (Exemplo: acima do
peso, muito abaixo do peso, alguma deformidade fisica, ou alguma caracteristica que
desperte a atengdo de forma negativa), de cardter social (Exemplo: pessoa retraida,
muito introvertida e de dificil comunicagio), assim como de caréter psicolégico ou
de aprendizado (exemplo: portadores de autismo, pessoas imperativas, com défice
de atengio, dislexia), podem ter orientagdo sexual diferente (homossexual, bissexual,
transexual...), sio alguns dos alvos preferidos dos bulliers, normalmente a vitima
possui mais de um desses requisitos, principalmente os sociais, o isolamento ¢ a falta
de condigdes de defesa da vitima ddo ao autor a sensagio de poder e a seguranca de
que nio serd denunciado.”’

Apesar de boa parte das vitimas se enquadrarem nas caracteristicas acima
elencadas, existem aquelas que sdo perseguidas exatamente por possuirem qualida-
des tnicas que as destacam dos colegas, como uma pessoa muito bela ou de intelecto
acima da média, tais pessoas podem sofrer o bullying por motivo de o agressor ter
inveja de suas qualidades, é comum ver valentdes apelidarem os alunos muito estu-
diosos de forma pejorativa de CDF entre outros casos.

Segundo Maria Tereza, também existe um tipo de vitima que tem uma pecu-
liaridade, ela inconscientemente desenvolve métodos para si que ela mesma seja alvo
da violéncia:*°

Ha pessoas que inconscientemente desenvolvem um caminho complexo
que resulta em vitimizagio: parece que se oferece como alvo. Detectando
pontos sensiveis que detonam a raiva do colega, acabam estimulando a
agressdo para logo em seguida se queixarem.?!

Tem que ressaltar que a autora nio estd tirando a culpa do agressor, no entanto
esse tipo de vitimologia ¢ diferente, pois, no geral, a vitima tenta ndo chamar aten-
¢do para ela, nesse caso a vitima desenvolve mecanismos que atraem a atengdo do
agressor para ela, a autora cita o caso de pessoas imperativas, e de pessoas que se
intrometem na conversa dos outros.

E de fundamental importancia a identifica¢do das agdes dos protagonistas em
caso de bullying, para que, ao entender o porqué daquela situagio ter acontecido,
seja possivel desenvolver uma politica institucional e eficiente de antibullying, assim

259 LIMA JUNIOR, José Cesar Naves de. Manual de Criminologia. Ibidem.
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como a vitima pode ver o que faz dela uma presa fécil e pode desenvolver mecanis-
mos de autodefesa, para que tais situagdes ndo voltem a ocorrer.

Os Espectadores

Esse elemento nem sempre estd presente na ocorréncia da violéncia, apesar de
ser bastante comum a agressdo ocorrer em publico para potencializar a humilha¢io
da vitima e dar status de valentdo ao agressor. Os espectadores sio de grande impor-
tancia na relagdo da perpetuagio do bullying, Maldonado divide os espectadores em
trés grupos, a plateia silenciosa, a plateia participativa e a plateia Protetora.?*?

A plateia silenciosa é aquela que ndo se manifesta ao ver o sofrimento do
colega, esse tipo de pessoa talvez tenha o seu sentimento de empatia amortecido em
grande parte das vezes por jd estar acostumado a ver situa¢des de violéncia no seu
dia a dia.

No entanto, também pode acontecer de o integrante da plateia se achar
impotente e com receio de ser vitima do autor caso interfira, esse sentimento é
potencializado quando pessoas que deveriam coibir a violéncia (como professores
e coordenadores) nada fazem, nesse caso desenvolve uma sensagio de inseguranga
e impunidade, fazendo com que a plateia assista, de forma silenciosa, ao suplicio
sofrido pelo colega sem coragem de reagir ou socorré-lo.*?

A plateia participativa é o tipo mais cruel de plateia, pois, em geral, aumenta o
poder de intimida¢io do agressor a0 mesmo tempo que também aumenta a vulne-
rabilidade da vitima, potencializando a sua humilhagio, nio ¢ dificil imaginar que,
em uma discursdo, quando um grupo apoia o agressor, a vitima fica intimidada e ndo
tende a reagir.

Vale destacar que a plateia nio agride diretamente a vitima, porque, nesse
caso, todos seriam autores, mas ela ri da situagio e cagoa de sua vulnerabilidade. O
pessoal que faz parte dela ndo tem a coragem de ser o autor, mas acha divertido o
que ele faz em relago a vitima, incentivando o agressor, as vezes, a ir além do que
tinha planejado.

Ja a plateia defensora é a aquela que nio aceita o bullying, que defende o
colega e desencoraja o agressor, esse tipo de plateia ajuda, de forma direta, na dimi-
nui¢do ou extingdo do bullying, pois o ato de demonstrar uma repreensao social em
relagdo ao agressor pode gerar dois efeitos: o primeiro ¢é a repreensio e, por isso, o

262 Idem.
263 Idem.
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enfraquecimento do agressor, o segundo ¢ fortalecimento e coragem que a vitima
cria quando a plateia a defende e a incentiva a reagir, fazendo com que a vitima nio
se sinta tdo indefesa e desprotegida como é o que ocorre nos outros dois casos de
plateia acima ja mencionados.

E de grande importancia ser identificado o tipo de plateia, porque assim as
institui¢des podem gerar uma politica de antibullying incentivando e ensinando que
o correto ¢ que se o bullying ndo ocorre diretamente com vocé, mas com seu colega,
tentar ajudéd-lo, como de forma alguma ser parte de uma plateia participativa, os
programas antibullying devem desenvolver em relagio a plateia a convicgio e empa-

tia para que tOdOS pass€ém a Ser uma plateia protetora.
Cyberbullying

A tecnologia vem mudando, de forma rdpida, todas as formas de relagoes, seja
no mundo profissional, educacional ou no préprio viés pessoal, as pessoas passaram
a ter grande capacidade e velocidade de troca de informagdes jamais vistas antes
do advento da era tecnolégica assim como antes da prépria difusao da internet, o
computador, smartphone e tablet passaram de acessérios de luxo para acessérios de
necessidades bdsicas seja no mundo educacional ou profissional.**

Tais fatos podem ser comprovados quando entramos em uma sala de aula
e o material nio ¢ mais entregue impresso para o aluno, mas disponivel em um
ambiente virtual situado no site da institui¢do de ensino, a comunicagio de recados
e informagdes por meio de e-mails ou mensagens de WhatsApp entre professor
e alunos ajudam na velocidade e simplificam a difusdo da informagio necessria,
diversos livros e pesquisas ndo sdo mais publicados de forma impressa, mas apenas
de forma virtual disponivel na internet entre outras coisas.

No entanto, ndo ¢ apenas com finalidades positivas que a tecnologia ¢ utilizada,
assim como no mundo fisico, 0 mundo digital possui diversas pessoas que procu-
ram maneiras de causar danos a outras, esses danos podem ser causados no intuito
de obter de modo ilicito alguma vantagem (como é o caso extorsio utilizando o
sequestro de dados como forma de chantagem) ou é possivel que seja utilizada a rede
como ferramenta para a degradagio da imagem de alguém, é de forma perceptivel a
existéncia de bullying que utiliza internet como ferramenta para causar a violéncia,
esse modo de praticar o bullying foi denominado como cyberbullying.?*

264 LIMA JUNIOR, José Cesar Naves de. Manual de Criminologia. Ibidem.
265 CASSANTI, Moisés de Oliveira. Crimes Virtuais, Vitimas Reais. Rio de Janeiro: Brasport, 2014.
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Assim como jé foi dito acima, cyberbullying é a forma de violéncia feita de
maneira reiterada em que a vitima no possui meios ou nao consegue revidar, e o autor
utiliza-se do meio digital para praticar tal violéncia. Para Maria Tereza Maldonado,
o cyberbullying pode ser definido como a prética da Crueldade Online.?*

Contudo o cyberbullying tem suas especificidades que diferem do bullying
como: o aparente anonimato do autor, a vastiddo da plateia, a velocidade da divul-
gacio da informagao e a dificil contencdo de tais violéncias, a ndo necessidade de
superioridade fisica.

O aparente anonimato do autor é um problema que surgiu, de forma mais
visivel, com o advento da tecnologia, pois diferente dos casos de bullying no mundo
fisico, onde a vitima normalmente conhece o autor e sabe que foi ele que o agrediu;
no mundo virtual, os autores mascaram-se em perfis fakes (falsos) com o intuito de
vilipendiar a imagem das vitimas de modo aparentemente anénimo, fazendo com
que a vitima tenha maior dificuldade de encontrar seu algoz. Vale ressaltar que em
grande maioria dos casos é possivel encontrar o autor das ofensas, no entanto ¢é
necessdrio o auxilio de pessoas que tenham bom conhecimento técnico na édrea, o
que comumente gera despesas para a vitima o que faz com que poucas procurem
esse tipo de servico, fazendo assim com que se crie o mito que a internet é uma “terra
sem Lei”. 27

A tecnologia gera uma rapidez na disseminac¢do de informacdes de forma
nunca vista antes, ocorre que o bullying virtual utiliza dessa caracteristica para causar
maior sofrimento a sua vitima. Quando a ofensa ocorre, de forma nio tecnolégica, o
grupo que a vitima alcanca ¢ bem menor e a ofensa mais lenta do que a que acontece
por meios digitas, visto que, com alguns poucos cliques, vocé consegue divulgar uma
informagao para milhares de pessoas.

Intimamente ligado a4 questdo da velocidade de divulgagdo, o problema da
contengio de certas publicagdes é extremamente dificil, pois com o grande nimero
de redes sociais existentes e a facilidade de dar curtidas compartilhadas, assim como
tirar prints, é praticamente impossivel efetuar a remogao de um contetido total, uma
vez que publicado na rede mundial de computadores.

Outro ponto que difere o bullying do cyberbullying é que na maioria dos atos
de bullying praticados, no mundo fisico, o agressor normalmente tem superioridade
fisica em relagdo ao agredido, no cyberbullying nio tem necessidade desse requisito,

266 MALDONADO, Maria Tereza. A Face Oculta: uma histéria de bullying e cyberbullying. Sio Paulo:
Saraiva, 2009, p.61.

267 CASSANTI, Moisés de Oliveira. Crimes Virtuais, Vitimas Reais. Ibidem.

135



ja que como a agressao ¢ feita por meios tecnolégicos, mesmo alguém que nio pos-
sua qualquer vantagem fisica pode ser agressor, assim como a vitima pode ter porte
tisico maior que o agressor. Isso acontece no cyberbullying pelo fato de nio ter a
necessidade do agressor e a vitima encontrarem-se cara a cara, pois o anonimato e
meios remotos sdo as formas mais utilizadas para cometer esses tipos de agressoes.

Formas de cyberbullying que sdo extremamente danosas para a vitima, espe-
cialmente a de sexo feminino, s@o as que ocorrem por divulga¢io de fotos e videos
intimos, normalmente a vitima tem uma relagdo de confianca com alguém que faz
com que ela deixe ser filmada ou fotografada pelo parceiro; no entanto, quando a
relagdo acaba, o parceiro com o intuito de humilhar a outra pessoa divulga as fotos
ou videos intimos por meio da internet.?®

Como uma grande parcela da sociedade brasileira ainda tem uma caracte-
ristica muito machista, esse tipo de cyberbullying normalmente ¢ praticado contra
mulheres por sua repercussio ser mais danosa a sua imagem do que se fosse com um

homem, causando assim maior sofrimento.?*’

O Bullying e Cyberbullying em Relacao a Legislacao Penal

Em relagao a legislagao penal, ndo hd, no ordenamento juridico atual, uma
tipificagdo unica para tal ato; no entanto, diversos modos das agressdes feitas pelos
bulliers possuem tipificacoes na legislagdo penal brasileira, como ¢é o caso de xin-
gamentos e espalhar mentiras sobre a vitima, ato que normalmente é enquadrado
no tépico dos crimes conta a honra (caltnia, injuria, difamagio), encontrados no
capitulo V do Cédigo Penal. Nos casos de agressoes fisicas, é possivel a tipificagio
no capitulo I do Cédigo Penal que se refere as lesdes corporais.”

Nos casos de cyberbullying assim como no bullying tradicional, ndo se pos-
sui uma tipifica¢do direta para tal ato, mas da mesma forma existem tipificagdes
de atos que normalmente o bullying virtual comete para atacar sua vitima como a
divulgacio de fotos intimas ou montagens de forma vexatdria; no primeiro caso, o
autor vai incorrer no crime do artigo 218-C do cédigo penal o qual foi incluso, hd
pouco tempo, pela lei n° 13.718, de 24 de setembro de 2018. A qual tipifica o crime

268 Idem.
269 Idem.

270 BRASIL. Decreto- Lei n° 2848, de 07 de dezembro de 1940. Cédigo Penal. Rio de Janeiro, R], v. 45.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso em: 25
jul. 2019.
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de divulgagio de fotos e videos intimos sem consentimento assim como imagens e

videos de estupro.?”

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou
expor a venda, distribuir, publicar ou divulgar, por qualquer meio
- inclusive por meio de comunicagio de massa ou sistema de informa-
tica ou telematica -, fotografia, video ou outro registro audiovisual
que contenha cena de estupro ou de estupro de vulnervel ou que faca
apologia ou induza a sua pritica, ou, sem o consentimento da vitima,
cena de sexo, nudez ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato nio constitui
crime mais grave (Grifos nossos).

Vale destacar que no caso de crimes contra a honra executados por meio da
internet, o cédigo penal brasileiro traz em seu artigo 141 que as penas de calinia,
difamagio e injuria serdo aumentadas caso sejam utilizados meios que facilitem a

sua divulgacio conforme vejamos:*?

Casos

Art. 141 - As penas cominadas neste Capitulo aumentam-se de um
ter¢o, se qualquer dos crimes é cometido:

I-(.);
II(...);

IIT - na presenca de vérias pessoas, ou por meio que facilite a divulgagio
da caltnia, da difamagio ou da injuria.

IV-(.).

A seguir, veremos alguns casos concretos que demonstram o perigo que o
bullying gera, assim como ¢ de forma corriqueira aqui, no Brasil, a existéncia de
tragédias que tém como base de sua causa o bullying e o cyberbullying.

Em Porto Alegre, no ano de 2010, uma briga que teve por motivo o bullying
foi responsivel pelo homicidio de um garoto de 15 anos. Quem cometeu o crime
foi outro garoto de 14 anos o qual se entregou para a policia e afirmou que o motivo
de ter cometido o crime foi porque a vitima reagiu a uma provocagio de bullying,
batendo em um amigo dele que, segundo o autor do crime, era menor que a vitima.

271 Idem.
272 Idem.
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O autor executou a vitima com disparos de arma de fogo quando esse estava des-
cendo do 6nibus escolar.?”

No ano de 2011, na cidade de Corrente, no estado do Piaui (PI), ocorreu um
caso de homicidio em que um garoto de 14 anos assassinou um colega a facadas, o
autor do crime disse a policia que os colegas praticaram bullying, que sofria agres-
soes didrias no colégio e, no préprio dia do evento, foi hostilizado no pitio da escola
e partiu em dire¢do a vitima e desferiu dois golpes de faca, um golpe na regiio da
virilha e o outro no pescogo, que atingiu a jugular, fazendo com que a vitima mor-
resse praticamente de imediato. O agressor era menor e mais fraco que a vitima que
tinha 15 anos.**

Um caso muito lembrado pela repercussio nacional foi o ocorrido no Bairro
Realengo, Rio de Janeiro, em 2011, em que um rapaz de 23 anos entrou em uma
escola municipal armado com dois revélveres de calibre 38 com equipamento de
recarga rapida, o atirador foi um ex-aluno da escola que conseguiu entrar, afirmando
que iria realizar palestra, ao fazer os disparos dentro do colégio causou a morte de
11 criangas e deixou mais 13 feridas. O autor dos disparos foi baleado pela policia e
depois cometeu suicidio.?”

Em 2013, na cidade de Parnaiba, no Piaui, uma jovem de 17 anos teve um
video intimo vazado na internet, em que ela praticava relagdo sexual com outra
moga e um rapaz, apés o vazamento do video, teria havido uma grande repercussio
na cidade que gerou bullying em rela¢io a garota, a jovem fez diversas postagens em
suas redes sociais, e, em algumas delas, demonstrava um grande desespero, até que,
em uma postagem, a jovem pede desculpa a sua mie e se despede. Algumas horas
depois, a adolescente foi encontrada enforcada com um fio de chapinha dentro do

seu quarto.””

273 O GLOBO - Garoto de 15 anos foi assassinado em Porto Alegre por ter reagido a bullying. 2011.
Disponivel em: https://oglobo.globo.com/brasil/garoto-de-15-anos-foi-assassinado-em-porto-alegre
-por-ter-reagido-bullying-diz-delegado-3009137. Acessado em: 21 julho de 2019.

274 FOLHA de Sio Paulo — Adolescente vitima de bullying mata colega a facadas no Piaui. 2011.
Disponivel em: https://m.folha.uol.com.br/cotidiano/2011/04/903464-adolescente-vitima-de-bullying
-mata-colega-a-facadas-no-piaui.shtml. Acessado em: 21 julho de 2019.

275 G1- Atirador entra em escola em Realengo, mata alunos e se suicida. 2011. Disponivel em: http://
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nos-e-se-suicida.html. Acessado em: 22 julho de 2019.
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Consideracdes Finais

E perceptivel que o bullying néo ¢ um fenomeno recente nas sociedades, mas
a sua observagio por meio de uma visdo critica com o intuito desse fenémeno ser
combatido, isso sim ¢é consideravelmente recente, ja que nio se deve ver tal situa¢io
como normal para a formagio de uma pessoa. Como pudemos ver acima, sio diver-
sos os prejuizos para todos os personagens do fenémeno do bullying, destacando-se,
entre eles, a vitima, que pode desenvolver diversos problemas psicolégicos e emocio-
nais por decorréncia de ter sofrido a violéncia.

Também foi percebido que, com o avango da tecnologia, os métodos conven-
cionais de bullying tiveram uma mutagdo, em que os autores passaram a utilizar a
tecnologia para maximizar a humilha¢io da vitima, expondo-a em uma escala bem
maior tanto em ndmero de plateia como em rapidez de divulgagio da humilhagao,
isso pode ocorrer por meio de comentarios caluniosos, difamatérios ou injuriosos,
os quais podem utilizar as redes sociais para a divulgacdo em massa, assim como a
exposicao de fotos, videos ou midia de cardter pejorativo com a imagem da vitima
com o intuito de humilhai-la, entre outros meios possiveis.

Vale ressaltar que apesar da legislagio brasileira ndo possuir uma tipificagio
penal direta para o bullying e o cyberbullying, os diversos atos tipicos desses dois
tipos de violéncia tém previsio penal prépria e, ainda, o bullier pode e deve ser
responsabilizado além do ambito penal no dmbito civil com o pagamento de inde-
nizagdes as suas vitimas.

Com relagio a sociedade como um todo, devem ser feitas campanhas e desen-
volverem-se mecanismos de politicas de antibullying nas diversas institui¢oes
que possuem maior propensdo a ocorréncia dessa pritica (escolas, universidades,
ambiente de trabalho); além disso, os pais devem ensinar aos filhos o que ¢ bullying
e como se defenderem dele, assim como conscientizarem-nos para que nio prati-
quem o bullying contra outras pessoas. Em paralelo, devem ser implementadas em
escolas, empresas e reparti¢coes politicas de educagio digital com o intuito de coibir
o cyberbullying assim como os crimes digitais.
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LIMITES DA LIBERDADE DE EXPRESSAO NO ESPACO VIRTUAL:
A QUESTAO FAKE NEWS

Felipe Chiarello de Souza Pinto*”’
Arthur Bezerra de Souza Junior®”®

1o the future or to the past, to a time when thought is free, when men are
different from one another and do not live alone— fo a time when truth
exists and what is done cannot be undone: From the age of uniformity, from
the age of solitude, from the age of Big Brother, from the age of doublethink
— greetings!

(George Orwell, 1984)

Introducdo

a0 é novidade alguma e em nenhum lugar do mundo que as rela¢ées huma-
nas estdo pautadas e inclusas, e que no futuro esta situagio ganhard maiores
propor¢oes no ambiente virtual.

A maioria das transa¢bes comerciais e relacionamentos interpessoais ocorrem
no espago virtual. Através das midias sociais, principalmente, as pessoas ganharam
um Jocus de transa¢oes. Nao apenas em relacionamentos, mas principalmente no que
tange a questdes comportamentais.

Os individuos ganharam voz no espago virtual. Expressar opinides tornou-se
tarefa ficil, ndo s6 pelo fato em si da expressdo, mas também pelo alcance que estas
opinides atingem em tempos de internet.
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E evidente que a Constitui¢do Federal de 1988, entre tantos direitos funda-
mentais, garantiu aos cidadaos brasileiros aquele que garante a autodeterminagio, a
dignidade humana e a democracia, que ¢ a Liberdade de Expressao.

Entende-se por Liberdade de Expressio a possibilidade que todo individuo
possui de emitir opinides acerca dos mais variados temas, na busca da verdade, sem
que com isso possa sofrer censura.?”?

Assim, em razdo desta liberdade, considera-se o espago virtual um campo
aberto para que haja a emissio destas opinides.

Por outra banda, outro fenémeno se apresenta: a propagagio de fake news.
Tém-se por fake news as noticias propositalmente falsas que tém por objetivo pro-
pagarem uma situagio diversa da realidade.

A questdo que se apresenta ¢ a da responsabilizagio pela propagacio de fake
news no ambiente virtual. Estariam estas “noticias falsas” acobertadas pelo manto
do Direito Fundamental da Liberdade de Expressio ou podem ser motivo de res-
ponsabilizagdo por parte de seus criadores? O que se pretende debater neste ensaio.

0 Espaco Virtual

O termo “espago virtual” traz em si mesmo o seu significado real por se tratar
de uma nova tecnologia, que nio se apresenta como tio nova assim, mas ainda causa
curiosidade e necessidade de compreensio de muitos. Ainda que grandemente utili-
zado, o termo possui dificil conceituagio, principalmente no que se refere ao publico
leigo.

De antemio, interessante afirmar que o trabalho nio se destina em buscar um
conceito mais profundo do termo “espago virtual”, somente estudar a liberdade de
expressdo dentro deste ambiente.

Contudo, o termo tem sido cada vez mais utilizado pela midia, muito embora
interesse aqui o “espago virtual” especificado mais precisamente pela internet.

Entretanto, a abrangéncia do termo e do seu significado vai muito além dessa
nova realidade (internet), pois envolve toda infraestrutura das redes telemdticas.

Rede telematica é o conjunto das tecnologias de informagao e de comunicagdo
que culmina na reunido entre as tecnologias de telecomunica¢io como satélite, fibra
ética e telefone e de informatica como redes, softwares e computadores, permitindo
0 processamento, a compressio, o armazenamento e a comunicagido de grandes

279 Cf.MILL, John Stuart. Sobre a liberdade. Tradugio de Ari R. Tank Brito. Sdo Paulo: Hedras, 2010, p.60.
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quantidades em curto prazo de tempo, entre usudrios localizados em qualquer ponto
do planeta.

Segundo Jeft Zagoudis, “telemdtica é a comunicag¢do a distincia de um ou
mais conjunto de servi¢os informdticos fornecidos através de uma rede de teleco-
municagoes”. ¥

Assim, partindo da ideia de redes telemiticas, Pierre Lévy conceitua espago
virtual®®!:

E o novo meio de comunicagio que surge da interconexdo mundial dos
computadores. O termo especifica nio apenas a infraestrutura material
da comunicagio digital, mas também o universo oceinico de infor-

magdes que ela abriga, assim como os seres humanos que navegam e

alimentam esse universo.?%?

Pode-se, portanto, entender que o espago virtual é o meio de comunicagio que
se origina da conexdo existente na rede mundial de computadores. As tecnologias
digitais sdo a infraestrutura do espaco virtual e a internet faz parte deste bojo de
tecnologias. Ainda Lévy assevera:

As tecnologias digitais surgiram, entdo, como a infraestrutura do cibe-
respago, novo espaco de comunicagio, de sociabilidade, de organizagio
e de transagio, mas também novo mercado de informagio e do conhe-
cimento. 23

Em se tratando mais especificamente da internet, sendo uma tecnologia digi-
tal que se constitui em um ambiente de informagdo composta basicamente pela
Web, mantendo a transagio informacional através de sites, chats e e-mails basica-
mente, é uma das estruturas do espago virtual, este sendo o ambiente formado pela
conexdo de computadores em rede mundial.

280 ZAGOUDIS, Jeff. Telematics Puts Managers In The Driver’s Seat. Disponivel em: https://www.constructio-

nequipment.com/telematics-puts-managers-drivers-seat. Acesso em: 22. Jul. 2019.
281 Importante ressaltar que Pierre Lévy, em sua obra “Cibercultura”, utiliza a nomenclatura “cyber espago”.
282 LEVY, Pierre. “Cibercultura”. (Trad. Carlos Irineu da Costa). Sao Paulo: Editora 34,2009, p-17.
283 LEVY, Pierre. Op. Cit, p.32.
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Liberdade de Expressao: Um Breve Conceito

A Constituigdo da Republica Federativa do Brasil consagra “em seu rol de
Direitos Fundamentais um dos pilares para a concretizagio do Estado Democritico
de Direito, que é a Liberdade de Expressio”. O art. 5°, IV, assim prevé: “¢ livre a
manifesta¢do do pensamento, sendo vedado o anonimato”.

Segundo Alexandre Sankievicz, a Liberdade de Expressio é “género que
compreende um conjunto de liberdades comunicativas ao servico das mais diversas
finalidades”.?*

E esse Direito Fundamental estd intimamente ligado ao processo de concre-
tizagdo da democracia, que se desdobra na possibilidade do cidadao expressar suas
opinides. Felipe Chiarello de Souza Pinto e José Luis de Almeida Simdo assim
asseveram sobre sua importincia:

Tendo como norte a prote¢io desses importantes valores sociais, a
liberdade de expressio foi positivada de forma bastante ampla no texto
constitucional, com mengdo expressa em diversos dispositivos, tanto no
rol de direitos e garantias individuais quanto no capitulo dedicado a
comunicagio social.?$

Mas é certo que, no Brasil, a liberdade aqui debatida nio é absoluta. Em se
tratando de direitos fundamentais constitucionais, ha claridade de entendimento de
que um preceito constitucional ndo pode revogar outro, por se encontrar no mesmo
patamar hierdrquico, devendo, pelo principio da unidade, serem sopesados em caso
de colisdo.?®

Norberto Bobbio, nos casos de colisGes, explicou:

Na maioria das situagdes em que estd em causa um direito do homem,
ao contrdrio, ocorre que dois direitos igualmente fundamentais se
enfrentem, e nio se pode proteger incondicionalmente um deles sem
tornar o outro inoperante. Basta pensar, para ficarmos num exemplo,
no direito a liberdade de expressio, por um lado, e no direito de nio

284 SANKIEVICZ, Alexandre. Liberdade de Expressio e Pluralismo: Perspectivas de Regulagdo. Sio Paulo:
Saraiva, 2011, p.16.

285 PINTO, Felipe Chiarello de Souza e SIMAO, José Luis de Almeida. As liberdades de expressdo e de imprensa
na jurisprudéncia do Supremo Tribunal Federal: andlise critica da consisténcia das decisoes envolvendo as liberda-

des comunicativas. In: Revista Juridica da Presidéncia Brasilia v. 20 n. 122 out. 2018/jan. 2019, p.601.

286 Cf. SARMENTO, Daniel. 4 ponderacio de Interesses na Constituicdo Federal. 1. ed. Rio de Janeiro: Lumen
Juris, 2002.

145



ser enganado, excitado, escandalizado, injuriado, difamado, vilipendiado,
por outro. Nesses casos, que sdo a maioria, deve-se falar de direitos fun-
damentais ndo absolutos, mas relativos, no sentido de que a tutela deles
encontra, em certo ponto, um limite insuperdvel na tutela de um direito
igualmente fundamental, mas concorrente. E, dado que é sempre uma
questdo de opinido estabelecer qual o ponto em que um termina e o
outro comega, a delimitagdo do dmbito de um direito fundamental do
homem é extremamente varidvel e nio pode ser estabelecida de uma vez
por todas.?*”

Entretanto, hd de se salientar que a Liberdade de Expressao, em caso de pon-
deragdo em caso de colisio de Direitos Fundamentais, tem prevaléncia sobre os
outros direitos. Tanto ¢ que, no julgamento da ADPF 130** (Lei de Imprensa),
o Min. Rel. Ayres Brito foi enfético no seu voto ao declarar que a Liberdade de
Expressio tem “posi¢do preferencial” em relagio aos outros direitos fundamentais.

Ainda, em turno da ADPF 187%% (Marcha da Maconha), O Min. Rel. Celso
de Mello entendeu que “liberdade de expressio s6 pode ser proibida quando for
dirigida a incitar ou provocar a¢des ilegais iminentes”.

Nota-se que, segundo a Jurisdi¢do Constitucional brasileira, exercida pelo
Supremo Tribunal Federal, a Liberdade de Expressio tem primazia sobre qualquer
direito fundamental, mais notadamente quando se fala em direito 4 honra, imagem
ou personalidade. E isso se dd principalmente para que haja a concretizagio da
democracia tio necessiria para um debate plural, proporcionando a informagio e
propagagcio de ideias.

Entretanto, mesmo encoberta pelo manto da preferéncia ante outros Direitos
Constitucionais, a Liberdade de Expressio ndo ¢ absoluta, como jd visto. Mas, uma
cautela deve ser tomada. Assim explica Daniel Sarmento:

Contudo, hi que se ter redobrada cautela na admissdo de restri¢des a
liberdade de expressio, baseadas num juizo de desvalor sobre o conte-
udo das manifestagdes, pois isto pode conduzir 4 submissdo deste direito
as pautas do “politicamente correto”, em detrimento do dinamismo da

N

esfera comunicativa e do direito a manifestagio aqueles que tiverem

287 BOBBIO, Norberto. 4 Era dos Direitos. Trad. Carlos Nelson Coutinho. Rio de Janeiro: Campus, 1992, p.24.

288 Supremo Tribunal Federal. Arguigio de Descumprimento de Preceito Fundamental no 130, Distrito Federal.
Tribunal Pleno. Relator: Ministro Carlos Ayres Britto.

289 Supremo Tribunal Federal. Arguicdo de Descumprimento de Preceito Fundamental no 187, Distrito Federal.
Tribunal Pleno. Relator: Ministro Celso de Mello.
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ideias impopulares. Por isso, as restricées devem ser preservadas para
casos extremos, apos uma detida ponderagio dos interesses em jogo.?”

Ainda que exista a cautela em restringir os discursos que extravasem alguns
limites, a Liberdade de Expressdo ndo deve ser tolhida por qualquer motivo. Tanto é
que a prépria Constitui¢ao Federal, em seu artigo 5°, IX, proibe a censura.

E no que tange a questdo da censura, é oportuno afirmar que, no Brasil, por
construg¢do constitucional, ndo se admite a censura prévia, ou seja, a deliberagio pré-
via & publicagio de qualquer informagio ou expressio que enseja a proibicio.

Conforme a teoria do prior restraint doctrine,”
porém, a responsabiliza¢io dos atos publicitados.

Assim, ainda que a Liberdade de Expressio possa ser relativizada por outros

nio haverd censura prévia,

direitos fundamentais, como a honra, imagem e intimidade, é certo que as manifes-
tacbes ndo podem sofrer censura, mas apenas a responsabilizagdo dos seus emitentes,
em um momento posterior.

Esta ideia nasceu na Inglaterra e, segundo a Suprema Corte Americana, é
dever apenas a responsabiliza¢do apés a publica¢do do ato. Neste sentido:

Existe uma distingdo honrada pelo tempo entre proibir uma expressio
no futuro e penalizar expressio passada. A doutrina da restri¢do prévia
se originou no common law da Inglaterra, onde as restricdes prévias a
imprensa ndo eram permitidas, mas tdo somente a penaliza¢io depois
da publicagio.*?

No Brasil, conforme prescri¢io constitucional, a censura ¢ inadmissi-
vel. Contudo, hd de se notar que a responsabiliza¢io daqueles que extrapolam a
Liberdade de expressao ¢ evidente. Sarlet e Robl Filho, analisando a jurisprudéncia
do Supremo tribunal Federal, demonstram:

Nesse contexto e de acordo com a precisa e oportuna sintese de Daniel
Sarmento, muito embora a posi¢io adotada pelo Ministro Carlos
Ayres de Britto no julgamento da ADPF n. 130, quando sustentou que

nenhum limite legal poderia ser instituido em relagdo a liberdade de

290 SARMENTO, Daniel. Comentdrio ao artigo IV. In: CANOTILHO, J. J. Gomes; MENDES, Gilmar F.;
SARLET, Ingo W.,; STRECK, Lenio L. (Coords.). Comentirios 2 Constitui¢io do Brasil. Sio Paulo:
Saraiva/Almedina, 2013, p.626.

291 Para melhor entendimento do tema, indicada a leitura da obra “O Formalismo na Liberdade de Expressio”
de Fernando M. Toller, publicada pela Editora Saraiva no ano de 2010.

292 REHNQUIST, Justice, lead opinion, United States Supreme Court, Alexander v. United States, 509 U.S.
544-553 (1993).
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expressio, pois as limita¢es existentes seriam apenas aquelas ji contem-
pladas no texto constitucional, cabendo tio-somente ao Poder Judicidrio
fazer as ponderagbes pertinentes em caso de tensbes com outros direi-
tos, o Ministro Gilmar Ferreira Mendes, no voto condutor que proferiu
no Recurso Extraordindrio n. 511.961/SP, observou que as restri¢des a
liberdade de expressio em sede legal sio admissiveis, desde que visem a
promover outros valores e interesses constitucionais também relevantes
e respeitem o principio da proporcionalidade.?”

Assim, € nitido que, ainda que haja a relativizagio da Liberdade de expressio
no Brasil, os atos publicados s6 poderio trazer responsabilidade aos autores apés a
publicita¢do, ndo incorrendo assim em atos de censura.

A Liberdade de Expressao no Marco civil da Internet

E evidente que esta nova realidade, conhecida como espago virtual, possibili-
tou que todos os individuos deixassem a postura de apenas receptores de informagio
para produtores de conteddo.

Desta forma, e sem que haja filtros anteriores, todos possuam a faculdade
de expressar seus pensamentos e emitir opinides sobre os mais variados temas.
Entretanto, este portal aberto, denominado internet, permite ndo s6 a divulgacio
de contetdo pertinente, mas também o mais variado cabedal de informacgio, e entre
este rol estdo fakes news.

Por outro lado, ainda que relativizada diante de colisdo com outros Direitos
Fundamentais, é evidente que dentro do espago virtual, também, primou-se pelo
respeito a Liberdade de Expressao.

Também, é pacifico o entendimento de que, ainda que no “cyber espago”, toda
e qualquer informagdo que possa gerar dano ou ferir outros direitos fundamentais (e
até enquadra-se em tipificagdes penais), poderd ocasionar a devida responsabiliza-
¢do posterior de seu emitente.

O Marco Civil da Internet (Lei 12.965/2014), que teve por objetivo preci-
puo regulamentar o uso da internet por usudrios e provedores, normatizou direitos,
deveres, principios e garantias, dentre eles a Liberdade de Expressao.

Assim, para que se evite a prética de censura, principalmente pelos provedores
de internet, 0 a Lei 12.965/2014 garante a sua nio responsabiliza¢do por contetido

293 ROBL FILHO, Ilton; SARLET, Ingo Wolfgang. Estado democrdtico de direito e os limites da liberdade de
expressio na constituigao federal de 1988, com destaque para o problema da sua colisao com outros direitos funda-
mentais, em especial, com os direitos de personalidade. Constituigdo, Economia e Desenvolvimento: Revista da
Academia Brasileira de Direito Constitucional. Curitiba, 2016, vol. 8, n. 14, jan.-jun. p.112-142.
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gerado por terceiros. Assim, permite-se que os provedores nio se sintam na necessi-
dade de fiscalizar os contetidos que hospedam.

Tanto é que Willis Santiago Guerra Filho e Henrique Garbeline Carnio
expoem que o Marco Civil da Internet foi criado com base em 3 pilares que sdo a
neutralidade da rede, a privacidade dos usudrios e, 0 que interessa ao presente ensaio,
a Liberdade de Expressio.?*

Mas antes de ingressar neste embate, ¢ de bom tom observar as prescri¢oes
da lei que tem por objetivo garantir a Liberdade de Expressio. O artigo 3°,1, da Lei
12.965/2014 prescreve que:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

I - garantia da liberdade de expressdo, comunicagio e manifestagio de
pensamento, nos termos da Constitui¢cio Federal.

De antemao, nota-se que a Liberdade de Expressao ¢ principio que maxima
a prote¢do desta garantia no ambiente virtual. Ndo poderia ser diferente, pois a
propria Constitui¢do Federal de 1988 prevé este Direito Fundamental. Mas o que o
Marco Civil da Internet objetivou foi a confirmagio deste Direito, ainda que diante
de uma nova realidade, ou seja, a virtual.

E para a garantia da Liberdade de Expressio na internet, conforme ji dito
acima, a referida lei criou mecanismos para coibir a censura, principalmente por
parte dos provedores, ao desoneri-los da responsabilidade do conteddo gerado por
terceiros.

O artigo 18 da Lei 12.965/2014 assevera que “o provedor de conexdo 4 inter-
net nio serd responsabilizado civilmente por danos decorrentes de contetido gerado
por terceiros”.

Além disso, para garantir a Liberdade de Expressio e evitar a censura, ainda,
prescreve a Lei em turno de seu artigo 19:

Art. 19. Com o intuito de assegurar a liberdade de expressio e impedir
a censura, o provedor de aplicagées de internet somente poderd ser res-
ponsabilizado civilmente por danos decorrentes de contetido gerado por
terceiros se, apés ordem judicial especifica, nio tomar as providéncias
para, no dmbito e nos limites técnicos do seu servi¢o e dentro do prazo

294 Cf. GUERRA F. Willis Santiago; CARNIO, Henrique Garbelini. Merodologia Juridica Politico-
Constitucional ¢ o Marco Civil da Internet: Contribuicio ao Direito Digital. In: DEL MASSO, Fabiano;
ABRUSIO, Juliana; FLORENCIO F. Marco Aurélio. Marco civil na internet. Sao Paulo: Editora Revista
dos Tribunais, 2014.
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assinalado, tornar indisponivel o contetido apontado como infringente,
ressalvadas as disposi¢cdes legais em contririo.

O provedor de internet s6 serd responsabilizado por contetdo de terceiro caso
ndo respeite ordem judicial no sentido da retirada do conteudo da rede. Ainda, con-
forme o artigo 21, também sera responsabilizado subsidiariamente o provedor que
disponibilizar contetido que viole a intimidade de outrem, apés o pedido de retirada.

Art. 21. O provedor de aplicagbes de internet que disponibilize con-
teddo gerado por terceiros serd responsabilizado subsidiariamente pela
viola¢do da intimidade decorrente da divulgacio, sem autorizagio de
seus participantes, de imagens, de videos ou de outros materiais con-
tendo cenas de nudez ou de atos sexuais de cariter privado quando, apds
o recebimento de notificagdo pelo participante ou seu representante
legal, deixar de promover, de forma diligente, no 4mbito e nos limites
técnicos do seu servico, a indisponibiliza¢do desse contetido.

Destarte, ¢ evidente que o Marco Civil da Internet buscou mecanismos para
que os usudrios gozem do Direito Fundamental a Liberdade de Expressio. Ainda
que possuam as hipéteses subsididrias de responsabilizacio, os provedores nio se
veem pressionados em fiscalizar o contetdo de terreiros. Assim, evita-se a pratica da
censura que poderia ser promovida pelos provedores de internet.

Assim, ainda que possam ser posteriormente responsabilizados por seus
conteudos, os usudrios de internet estdo protegidos pelo manto da Liberdade de
Expressdo no ambiente virtual.

Fake News e suas Consequéncias

O termo fake news definitivamente ganhou as redes sociais ou na imprensa
televisiva ou impressa. E 0 assunto do momento. A forca deste “fendomeno” é tama-
nha que ji creditaram a ele vitérias em elei¢oes como nos Estados Unidos e no
Brasil.

Com a democratizag¢io da comunicagio nos dias atuais, especialmente no que
se refere ao acesso popular as midias e redes sociais, todos, sem nenhuma exce-
¢do, possuem a faculdade e liberdade de expressar suas opinides, como visto acima.
O manto constitucional da Liberdade de Expressio, previsto na Carta de 1988,
em turno de seu artigo 5°, IV, prevé a livre expressio do pensamento, vedando o
anonimato.

Desta feita, em se tratando da livre expressio do pensamento, ainda que
sofrendo sua relativizagio diante da ponderagio com outros principios fundamentais
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constitucionais, tais quais: o direto a honra, imagem e privacidade, um fenémeno
ocorre rotineiramente, que € a propagacio de fake news.

As fake news, diferentemente das noticias que aparentemente se apresentam
como mentira, possuem potencial prejuizo a sociedade e 4 democracia. Nao hd que
se confundir fake news com noticias com fundo humoristico e nem aquelas que sao
acometidas de erro. As noticias jornalisticas que possuem erros nio sio noticias fal-
sas, e sim noticias com erros de checagem apenas.

O Direito ndo deve se preocupar com este tipo de noticia, mas sim com aque-
las que se aproximam da fraude: na desinformagio, o que interessa para o Direito
nio ¢ a falsidade, que é objeto da ética, mas sim a fraude.

Assim, para o Direito, relevante é a discussdo sobre a noticia comprovada-
mente falsa, mas com conteido propositadamente fraudulento com intuito de
provocar algum dano. Desta feita, o Direito deve se preocupar com fake news que
dolosamente ocasionam danos a outrem; sendo assim, possivel a devida indenizagio
civil, além de aplica¢do de mecanismos de retirada do ar deste tipo de noticia.

Diogo Rais afirma que para se identificar uma fake news como objeto do
Direito, devem-se perceber em seu contetido trés elementos fundamentais, que sio
a falsidade, o dolo e o dano. No entender de Rais, “no contexto juridico, fake news é
o conteido comprovada e propositadamente falso, mas com aparéncia de verdadeiro,
capaz de provocar algum dano, efetivo ou em potencial”.*>

Quando fake news é criada, apresentada e divulgada para obter vantagens
economicas, prejudicar imagem/honra ou para enganar deliberadamente o piblico
ou uma pessoa especifica, suscetivel de causar um prejuizo, possibilita ao Poder
Judicidrio o seu controle. Caso nio haja o nexo entre falsidade e dano, por inter-
médio do dolo (vontade de promover o dano), o Direito nido deve se manifestar.
Passando disso, estar-se-4 falando de censura.

Por fim, com a constatacdo de uma noticia fraudulenta, ainda que nao haja
censura, ¢ passivel a responsabilizagdo posterior do produtor deste tipo de contetido.
E esta reponsabilidade alcanga tanto a ordem civil, com o pedido judicial de retirada
da internet do contetdo fraudulento, bem com a reparagio por danos morais.

Também, existe a responsabilidade criminal, notadamente nos artigos 138
a 140 do Cédigo Penal e também do tipo penal chamado de fake news eleitoral,

295 RAIS, Diogo. Controle sobre as redes aumentaria quantidade de fake news. Disponivel em: https://www.jota.
info/paywall?redirect_to=//www.jota.info/coberturas-especiais/liberdade-de-expressao/fake-news-contro-
le-redes-07052019. Acesso em: 22. jul. 2019..
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previsto no artigo 326-A do Cédigo Eleitoral (com a alteragdo trazida pela Lei
13.834 de 4 de junho de 2019).

Conclusao

A Liberdade de Expressio é o Direito Fundamental que possibilita a todo
individuo a busca de seu desenvolvimento e afirmagio, bem como a concretizagio
da democracia. Entretanto, este direito ainda que guarde uma posi¢do de prefe-
réncia, pode sofrer limita¢cées quando colidir com outros Direitos Fundamentais,
conforme consolidado pela Jurisprudéncia do Supremo Tribunal Federal.

No ambiente virtual, que tem como uma de suas estruturas a internet, o indivi-
duo ganhou um meio aberto para expor suas opinides e pensamentos. Corroborando
com a construgio constitucional da proibi¢do da censura no Brasil, a internet tor-
nou-se o meio ficil para a propagagio de todo tipo de opinido.

O cidadio comum, que outrora era apenas sujeito passivo da informagao, tor-
nou-se produtor de contetdo.

No espago virtual, mais notadamente a internet, através de seu Marco Civil
(Lei 12.965/2014), foi privilegiada a Liberdade de Expressio do seu usudrio, res-
ponsabilizando os provedores apenas em casos especificos e de forma subsididria.

Porém, mesmo com a prote¢do da Liberdade de Expressio, nio se encontra
imune aos contetdos que produz ou opinides que emite. Conforme a teoria do prior
restraint doctrine, nao havera censura, mas a devida responsabiliza¢do pelos extrava-
samentos dos limites do seu direito.

E o caso da fake news. Toda noticia que possuir carater fraudulento, ou seja,
com a intengdo de causar prejuizo a alguém, poderd gerar a reponsabilidade de seu
criador e propagador. E a responsabilizacio a posteriori.

Pode-se, entdo, concluir que Liberdade de Expressio na Internet sim!
Responsabilizagio pelos danos causados, também!
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DIREITO DE ESQUECIMENTO: INTIMIDADE X LIBERDADE DE
INFORMACAO

Guilherme Saldanha Santana®¢

Introducdo

histéria ocidental europeizada é demarcada por uma periodizagio tradi-
cional que parte da Pré-Historia (periodo anterior a escrita), perpassando
pela Idade Antiga (Cléssica), Média (periodo de retragdo), Moderna (era
das revolugdes) e, por fim, 0 Mundo Contemporineo que engloba até os dias atuais.

Entretanto, ¢ indispensivel destacar duas perspectivas de organizagio da
periodizagdo da histéria. Em primeiro lugar, a compreensido do momento presente
como um — Novo — Mundo Contemporineo, observado por uma Sociedade da
Informagio, em que a assimila¢do de todo conhecimento produzido e disposto no
Mundo Virtual se torna impossivel.

Por outro lado, temos a organizagio da histéria da humanidade disposta sobre
as ondas de Alvin Toffler*””, em que a Primeira Onda é caracterizada pela Revolugio
Agricola, a Segunda Onda — pela Revolugio Industrial — e a Terceira Onda represen-
tada pela Revolugdo das Telematicas, do surgimento e consolida¢do das NTICs**,
atingindo uma quantidade de informagées jamais dispostas no mundo, desenvol-
vendo o espago virtual em conexdo com a realidade dos individuos.

Para o presente artigo, serd utilizada esta ltima forma de entendimento da
periodiza¢do da histdria, constituindo sobre a Teoria das Ondas o mundo mul-
tilateral polimérfico, multissubjetivo e heterénomo, com a formagio de blocos

296 Licenciado em Histéria - Universidade Estadual do Maranhio; Bacharel em Direito - Universidade
CEUMA; P6s-Graduado em Relagées Internacionais - Pontificia Universidade Catdlica de Minas Gerais;
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econdmicos, diversifica¢do dos atores internacionais e a valoriza¢io do individuo no
cendrio internacional.

Ora, a internet amplia e proporciona o imediatismo das redes de informagoes
existentes no — Novo — Mundo Contemporineo, entretanto, a0 mesmo tempo que
percebemos um Mundo Virtual extremamente desenvolvido, moderno e avassalador,
podemos diagnosticar uma realidade fisica de injustigas sociais, paises subdesen-
volvidos, fome, pobreza, corrupgio, guerra e muita miséria. Uma gigantesca md
distribuigdo de renda entre os Estados, entre os individuos.

Para tanto, o autor Ciro Flamarion Cardoso®” destaca que, no — Novo —
Mundo Contemporineo, podemos perceber a coexisténcia das ondas de Toffler
diante do diferente processo de desenvolvimento dos Estados Nacionais. A pri-
meira onda referente aos produtos primdrios como as matérias-primas agricolas e
minerais, a segunda onda proporciona a desvalorizagio da mio de obra através da
produgio massificada e, por fim, a terceira onda, nesta o conhecimento e a informa-
¢do adquirem novas formas de exploragio e se tornam a mercadoria de uma nova
roupagem do sistema capitalista.

O espago internacional competitivo proporcionado pela Globalizagao nao
permitiu o surgimento de uma Comunidade Internacional de desenvolvimento
paralelo, com uma constante ajuda mudtua — intencionalmente desejada pela Carta
das Nag¢oes Unidas no contexto pés-segunda guerra mundial — mas foi constituida
uma Sociedade Internacional nos limites das soberanias dos Estados Nacionais e
suas capabilitys.

O Direito adentra o cendrio internacional da supramencionada carta, com a
observagdo das Cartas Constitucionais dos Estados signatirios da valorizagao do
Principio da Dignidade da Pessoa Humana, dispondo que o Estado, a Organizacio
Internacional, ocorre em prol dos individuos e suas singularidades inerentes & con-
di¢io de individuo.

Ja ndo basta a mera percepgio da Revolugio Francesa liberté, égalite, fraternite,
pois qualquer principio constitucional que ndo compreenda a dignidade humana,
pode ser esvaziado em sua esséncia, de nada adiantaria ser livre sem qualquer
dignidade.

A internet permite a0 mundo uma conexio e imediata de fatos, de informagdes
e principalmente do contato interpessoal/virtual. As redes sociais se multiplicaram
e criaram uma nova forma de fazer noticia, de informar e os veiculos oficiais de
imprensa nao sio mais os detentores do ineditismo.

299 CARDOSO, Ciro Flamarion - No limiar do Século XXI. p.15.
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O facebook muda curso da utilizagio da internet, o autor Francisco Rui Cadima®”
observa o cardter abrangente da rede social de Mark Zuckerberg, no periodo de sua
consolidagdo, como uma das mais importantes ferramentas do cendrio virtual em
um misto de contato interpessoal dos usudrios e um acimulo de informagées pesso-
ais destes mesmos. Essa natureza popular que diagnostica o autor ¢ compreensivel
sobre a prépria postura do presidente da empresa facebook que durante muito tempo
evitou as parcerias de multiplataforma, tal como adentrar ao espago da midia televi-
siva, ja que atingir os contetidos de video seria inevitdvel as redes sociais.

Nesta 6tica de desenvolvimento da informagio, do espago virtual sem limites,
do imediatismo da noticia e de sua possivel eternizagio, que serd discutido o Direito
ao Esquecimento, ramo contemporineo das Ciéncias Juridicas em debate principal-
mente nos Estados Europeus.

Ora, a histéria ocidental nos conta que Alexandre, o Grande, tinha como pro-
posito guardar todo o conhecimento do mundo em apenas um lugar; na biblioteca
de Alexandria. Para Kevin Kelly, conhecido como um dos criadores da infernet, esse
teito pode ser realizado com possibilidade de produzirmos qualquer documento na
rede virtual, ou mesmo digitalizarmos qualquer documento anteriormente produ-
zido. A internet seria o “espago que abrange todo o conhecimento do passado e
presente”.?"!

Dentro da perspectiva de eterniza¢do da noticia, dos documentos, dos acon-
tecimentos, constituidos pela liberdade de imprensa, pela liberdade de informagio e
pelo direito a privacidade, o Direito do Esquecimento aparece em destaque no cend-
rio juridico mundial chamando a principiologia da dignidade da pessoa humana na
horizontalidade dos direitos fundamentais; a possibilidade do individuo ser esque-
cido, ou mesmo nio ser lembrado.

O Direito do Esquecimento é constituido sobre a perspectiva da digni-
dade da pessoa humana, conforme supramencionado; entretanto, a autora Viviane
Nébrega Maldonado®® destaca, como estrutura basilar deste com a liberdade de
imprensa, a liberdade de informagio e o direito a privacidade. E ainda menciona o
caso Google Spain SL, Google Inc. v Agencia Espariola de Proteccion de Dados, Mario
Costeja Gonzdlez, da Corte de Justica da Unido Européia como inaugurador do debate
no cendrio europeu.
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De certo, que o objeto de estudo deste artigo serd justamente observar a pos-
sibilidade de postula¢do do Direito do Esquecimento na orienta¢do do direito de
personalidade, da intimidade, da vida privada em conflito com o direito a informar,
ser informado, manter a memoria coletiva de uma sociedade.

Posta uma diversificagdo da midia, uma instantaneidade das noticias, a capaci-
dade infinita de armazenamento da rede e o individuo néo apenas como consumidor,
mas transmissor da informacio, as pessoas cada vez mais podem passar desperce-
bidas — na medida sdo milhares sem relativa expressio ao mundo das noticias — ou
ao mesmo tempo podem ser destacadas conforme suas agdes sociais no tempo e o
interesse dos veiculos de imprensa. O advento do principio da dignidade da pessoa
humana como norteador das democracias constitucionais salvaguarda a relativiza-
¢do do interesse publico em compatibilidade com a intimidade dos individuos.

Premissas do Direito do Esquecimento

Como base para anilise do Direito do Esquecimento na percepgio do conflito
entre Direito de Personalidade e a Liberdade de Expressio em sentido amplo sera
discutida a estruturagio do tema, partindo dos impeditivos orientados pelo interesse
publico e a liberdade de informagio, para apenas posteriormente analisar a intimi-
dade, a vida privada e o resguardo daquele que pleiteia que a informagio possa ser
esquecida fundamentando-se no principio da dignidade da pessoa humana.

Para tanto, os autores Canotilho e Machado observam a grandeza deste prin-
cipio que a0 mesmo tempo ¢ base e limite da liberdade de expressio:

O valor da dignidade da pessoa humana funciona como fundamento da
liberdade de expressio, mas também como limite. O exercicio funda-
mental deve fazer-se, na medida do possivel, no respeito pelos direitos
de personalidade do individuo.’®

E indispensivel uma compatibilizagao entre o acesso a informacio e os direi-
tos de personalidade para que um direito nio se sobreponha a outro e nio seja
prejudicado o individuo singular, ou mesmo as liberdades garantidas a sociedade.

303 CANOTILHO,].]J. Gomes; MACHADO, J6natas E. M. “Realiy shows” e Liberdade de Programacio.
p.47-48.

158



Liberdade de Informacdo e o Interesse Publico

A compreensio que a liberdade de informagdo ¢ de extrema importincia para
as sociedades democraticas, para tanto, a percep¢ao do jurista brasileiro Rui Barbosa
destacando a imprensa como fiscalizadora do Estado mencionada pelos autores
Inessa, Milena e Carlos demonstra, completa a assimilagdo daquela. Nos termos:

A imprensa é a vista da nagdo. Por ela é que a Nagido acompanha o que
lhe passa ao perto e ao longe, enxerga o que lhe malfazem, devassa o que
lhe ocultam e tramam, colhe o que lhe sonegam, ou roubam, percebe
onde lhe alvejam, ou nodoam, mede o que lhe cerceiam, ou destroem,
vela pelo que lhe interessa, e se acautela do que a ameaga. (...) Um pais
de imprensa degenerada ou degenerescente ¢, portanto, um pais cego e
um pais miasmado, um pais de ideias falsas e sentimentos pervertidos,
um pais que, explorado na sua consciéncia, ndo poderd lutar com os

vicios, que lhe exploram as institui¢oes (BARBOSA, 2004, p.32-35).5%

Sobre a mesma ética apresentada acima e afastando a percepgio que o Direito
de Esquecimento seria o cerceamento da liberdade de informagio e consequente-
mente uma censura 2 liberdade da imprensa, cabe mencionar a analise da Autora
Zilda Mara Consalter,*® sobre relatoria do Ministro Luis Felipe Salomio — STJ,
destacando que o interesse social ao acesso e divulgagdo da informagio deve ser
garantido, evitando uma sec¢ido desproporcional a liberdade de imprensa prejudi-
cando nio apenas a atividade do jornalista, mas a sociedade como um todo.

A mesma autora destaca que o Direito de Informagio seria composto pela
procura, o recebimento e a divulgagio das informagdes, nio sendo resumido apenas
ao ato de se informar, mas também de ser informado e informar — este compreende
o direito de emitir opinides e criticas.

A Declaragio Universal dos Direitos Humanos, adotada pela Assembleia
Geral da ONU, em 1948, orienta as cartas constitucionais de Portugal e do Brasil,
dispondo em seu artigo 19 aos individuos a liberdade de opinido, expressao, assim
como de receberem e transmitirem informagoes.

Ora, a CRFB 1988 garante, no artigo 5° incisos IV, IX e XIV, a liberdade
de pensamento, expressido da comunicagio, atividade artistica, intelectual, cientifica,
assim como observa no caput do artigo 220 sobre a comunicagio social.

304 BARBOSA apud AZEVEDO, Inessa; Et. Al. O discurso jornalistico na mediagio de conflitos: a linha
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O cerceamento das liberdades proposto pelos contratos sociais do liberalismo
—em prol da vida em sociedade — ocorre justamente para que o individual, o singular
nio se sobreponha ao individuo.

Por outro lado, no que tange a previsio constitucional de Portugal sobre a
liberdade de expressio, informagdo e imprensa, presentes nos artigos 37 e 38 da
mesma, os autores J.J. Canotilho e Jénatas Machado destacam:

“O catdlogo dos direitos, liberdades e garantias constitucionalmente
consagrado protege toda a comunicagio publicistica através do direito
a liberdade de expressio em sentido amplo, o qual inclui a liberdade
de expressio em sentido estrito, a liberdade de informagio (direito de
informar, de se informar e de ser informado), a liberdade de imprensa, os
direitos dos jornalistas e a liberdade de radiodifusio em sentido amplo
(radiodifusdo sonora, televisdo hertziana, cabo, satélite, digital, online,
etc.), devendo todos estes direitos ser concebidos por referéncia a uma
teia de valores e principios que se reforcam mutuamente. Todas estas
liberdades sdo designadas, pela doutrina, como liberdades de comunica-
¢do social ou liberdades publicisticas”.

Previsibilidade estd acompanhada pela no artigo 10° da Convengio Europeia
dos Direitos Humanos, que dispde a liberdade de expressiao composta pela liberdade
de opinido, de receber e transmitir informagdes ou ideais.

Ora, José Paz*® apresenta a Sociedade da Informagio dentro do contexto do
— Novo — Mundo Contemporineo, como uma nova forma de organizagio social em
que o poder e a hegemonia das relagdes humanas estdo configurados na detengio da
informagio, esta representa a principal riqueza da sociedade no novo arranjo capita-
lista, como mencionado acima. Produzir e proteger a informagio seria indispensavel
para manter o desenvolvimento e o progresso. A informagdo ¢ a principal matéria
-prima dessa organizagdo social, para tanto as tecnologias da informagio se tornam
catalisadoras do processo de selegdo, constitui¢io, transmissdo e principalmente o
armazenamento daquela.

Para consubstanciar o pleito personalissimo do individuo ao Direito de
Esquecimento — diante da demarcagio da aparente sociedade do mundo atual - algu-
mas percep¢des sio fundamentais, tais como: 1. que a informagio seja inveridica, ou
contenha propésito difamatdrio, seja intil, para o grande publico, atentando contra
a honra, imagem, intimidade, privacidade, a infancia ou outros valores da pessoa
que se refere; 2. no caso de pessoas famosas, a informagio nio tenha qualquer valor

306 PAZ, José Evandro Martins - Fundamentos juridicos do direito ao esquecimento. p.34.
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social sendo dissociadas de sua vida publica; 3. que a informagio perca a atualidade,
a temporalidade contextual valorativa.

Intimidade e vida privada

Apresentado o interesse em preservacdo da informagio através dos pressupos-
tos da Liberdade de Expressao, urge destacar o contraponto da intimidade e da vida
privada, diante da compreensio do principio da dignidade da pessoa humana cons-
tituido nas cartas constitucionais dos estados democraticos de direito signatdrios da
Carta das Nag¢oes Unidas.

A informagio atinge um espago acelerado de transmissdo, compartilhamento,
rearranjo, manifesta¢do e opinides dos individuos que as consumem. A grande res-
ponsavel por esse célere processo ¢ a democratizagio da infernet que permite a todos
os individuos — que dispdem de acesso — o consumo e retransmissio da noticia.

A solidificagio do Estado moderno com a constitui¢io do contrato social
exigiu que os individuos, para viverem em sociedade, deveriam ceder espectros de
suas liberdades completas e s6 assim viveriam dentro de um padrido moral, ético
e legal adequado. Entretanto, conforme a evolugdo das sociedades ocidentais, o
ambiente doméstico, a individualidade, a vida privada e a intimidade passaram a ser
contraponto ao espaco virtual democratico constituido e, a0 mesmo tempo, que as
pessoas exprimem suas felicidades nas redes sociais, reservam seus medos, traumas
e vergonhas.

O direito a privacidade, tal qual a liberdade de expressio, estd previsto na
Declaragio Universal dos Direitos Humanos, mais especificamente em seu artigo
12, que prevé o respeito a intimidade pessoal familiar, e ao domicilio .O préprio
Cédigo Civil Portugués de 1966, ja trata o direito a reserva sobre a intimidade da
vida privada em seu artigo 80. E a Constitui¢do da Republica Portuguesa nao ape-
nas prevé o direito a intimidade da vida privada no artigo 26, 1, mas ainda o coloca
disposto no texto constitucional anteriormente ao direito de informagdo. A autora
Zilda Mara Consalter destaca que a Constitui¢do da Republica Portuguesa foi pre-
cursora na prote¢do dos dados pessoais:

“Em 1976 o direito a protegdo dos dados pessoais foi consagrado na

Constitui¢io da Republica Portuguesa — a primeira Constitui¢io do

mundo a protegé-los expressamente”.’"’

307 CONSALTER, Zilda Maria. Direito ao esquecimento: protecio da intimidade. p.116.
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O Regulamento do Parlamento Europeu 2016/679 no que tange a protegio
de dados e no direito de ser esquecido, resguarda a possibilidade do pleito de esque-
cimento aos titulares destes dados, uma vez cessada a finalidade de recolhimento e
publicidade dos mesmos, identificando a personalidade deste direito nos termos do
Art. 17°.

Ao mesmo tempo, o Direito ao apagamento dos dados infere as ressalvas
quanto a liberdade de informagio, expressao e a utilidade publica da informagao,
conforme n.° 3 do artigo supramencionado.

Da mesma forma, a Constitui¢io da Republica Federativa do Brasil de 1988
observa, em seus direitos e garantias fundamentais, a inviolabilidade da intimidade,
da vida privada que atente contra a honra e a imagem das pessoas — no artigo 5°, X —
e ainda, o Cédigo Civil Brasileiro de 2002 observa os direitos de personalidade nos
artigos 11 a 21, contudo é um cédigo rigido e estrutural, que nasceu desatualizado
da perspectiva contemporinea e desconexo com a prépria natureza dos direitos de
personalidade.

Ao tempo, a esfera da vida privada e da intimidade é multiplicada pelos debates
sociais do — Novo — Mundo Contemporineo, observando nio apenas a propriedade,
a livre manifesta¢io, mas a constitui¢do do individuo através de sua convic¢io reli-
giosa, orientagio sexual, habitos intimos, relages familiares, proximidade afetiva.

Entretanto, mesmo diante de todas as disposi¢des legais supramencionadas
garantindo o direito a intimidade e a vida privada, percebemos uma realidade com-
pletamente diferente no mundo virtual. As imagens, frases, opinides e manifestagoes
sdo reproduzidas, compartilhadas, replicadas de forma célere com proporgées incal-
culdveis que podem ocasionar todos os tipos de atrapalho ao usudrio. A prépria
conduta humana mudou; o espago privado, fotos, cotidiano, desejos, sonhos, decep-
¢oes sdo compartilhados com seus seguidores, amigos virtuais, ou com qualquer
desconhecido.

Como exemplo, podemos perceber a religido que na antiguidade era reservada
ao espago do lar da familia, constituida no ambiente privado de seus antepassados,
adentra o mundo virtual, compde a apresenta¢do da nova modalidade de relaciona-
mento interpessoal, o individuo transporta suas preferéncias, crencas a divulgagao,
convencimento, evangelizagio.

Ora, J. J. Canotilho e Jénatas Machado®® apresentam que dentro da visuali-
zagdo juridico-constitucional sobre a exposi¢do de comportamentos protegidos pela
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intimidade e vida privada, nio sdo a exclusio, ou mesmo a rentncia desses direitos,
mas € o justamente o exercicio dos mesmos nos termos de suas preferéncias.

Utilizando-se brevemente da Teoria Alema das Esferas, nos termos da inter-
pretagdo da autora Andréa Marques®® |, para distingdo de protegio da intimidade,
teremos: a mais interna composta por todos os aspectos que o individuo nio deseja,
de nenhuma maneira, que venham a cair em dominio puiblico — dessa forma, dispoe
da subjetividade, da singularidade e consiste em seus segredos mais bem guarda-
dos. Ja a esfera privada, amplia o espago reservado do individuo e abre para outros
determinados participarem, criando um espago de confianga. Por fim, a esfera social,
permite a participa¢do e conhecimento maior do espaco dito social, ampliando
expressivamente as fronteiras.

A autora Zilda Mara Consalter, analisando a Teoria Alema das Esferas, no
que tange a vida pessoal, percebe que o espago da intimidade ¢ relativo e especifico
de cada individuo e ocupa niveis diferentes de resguardo, destacando que:

“O fato é que a vida pessoal deve ser genericamente reservada, enquanto
a vida privada, a privacidade e a intimidade tém apenas nesta tltima o
radicalmente vedado, eis que se refere a um dos valores mais intrinsecos

e caros do ser humano”.31°

Da mesma forma, Canotilho e Machado discutem a gigantesca gama de indi-
viduos dispostos no mundo, com suas concepgoes, paixoes e formagdes morais e
éticas para evitar a delimitagdo da conceituagio da intimidade e privacidade.

“Na verdade, os conceitos de intimidade e privacidade sio compativeis
com a existéncia de diferentes concepgdes de intimidade e privacidade,
ficando ao titular do direito reservada a possibilidade de adoptar qual-
quer uma delas. O dever estadual de protegio dos direitos fundamentais

acompanha o necessirio respeito pelo seu imbito normativo alargado”. 3"

A liberdade da informagio e o interesse publico, no embate com a vida privada
e a intimidade, constituem um debate atendendo a horizontalidade dos direitos
fundamentais, um ndo pode se sobrepor ao outro de forma positivada, finda, sem a

309 MARQUES, Andréa Neves Gonzaga — Direito a intimidade e privacidade. In. TJDFT. Brasilia. [Em
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observagio das principiologias das democracias constitucionais. Os casos concretos
devem ser analisados individualmente para nio incorrerem em um cerceamento de
liberdades, ou afronta aos direitos do individuo.

O Direito de Ser Esquecido: Caso Concreto

A anilise primdria sobre a vida privada e o Direito de Informagio tem como
objetivo adentrar o espago do Direito do Esquecimento de forma mais limpida
constituida no espago conflituoso entre o interesse social e a intimidade do indivi-
duo. Para tanto, a matéria disposta nio possui — e provavelmente nio possuird —uma
linha positivada absoluta sendo indispensavel a andlise de cada lide para manifesta-
¢do do cabimento, ou nio deste, conforme seus principios.

Se, por um lado, o Direito de Informagio, aliado a liberdade de imprensa,
permite aos meios de comunicagdo e aos individuos — no ambito da internet — nao
apenas a sele¢do da informagio, mas o consumo, replicagio e produgio exigindo que
o Estado seja o garantidor da efetiva¢ido dessas liberdades.

Em outra perspectiva, apresentamos o individuo no espectro do principio da
dignidade da pessoa humana, compondo a vida privada, privacidade e intimidade
em esferas divergentes tendo a capacidade de decidir aquilo que deseja, ou nao com-
partilhar com o mundo.

Para o pleito do Direito de Esquecimento, a informagio deve perder sua sig-
nificincia para a sociedade, atingir uma inutilidade evidente dentro de um lapso
temporal, o fato precisa tornar-se pretérito irrelevante, ou mesmo ser constatada
como inveridica e inexata. Por fim, ndo deve ser explorada em detrimento dos
direitos de personalidade do individuo, ndo deve ser explorada pelos veiculos de
comunica¢io em geral.

E evidente que, atualmente, o mundo ndo pode ser compreendido apenas
como o espago material, mas a maior parte das relagoes interpessoais dos individuos
é realizada pela internet ou complementada por ela. A rede € a continuidade da agdo
do individuo no tempo; muitas das vezes, o espago onde este se transforma e se
apresenta, longe de preconceitos e exclusoes, um ambiente democratico passivel de
manifestagio.

Para tanto, um dos debates que constituem o direito de ser esquecido estd em
sua efetividade, diante da capacidade de apagar uma informacio, ou apenas deter-
minar sua exclusio dos dispositivos de busca da rede.

Ocorre que uma das maiores discussdes sobre o Direito de Esquecimento
reside nos motores de busca do ciberespago, haja vista que a internet diversifica o
campo da informagio e transforma o acesso desta, o consumidor da noticia evidencia
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seu direito de se informar, ser informado e de informar de forma democritica, con-
forme supramencionado, realiza a experiéncia de manifestagio e opinido sobre o
tema, prejudicando uma idealizagdo, propésito licito de publicagio, como sugere a
autora Zilda Consalter.’'?

Caso emblematico e inaugurador sobre o tema, conforme supramencionado,
¢ o Google Spain SL, Google Inc. v Agencia Espariola de Proteccion de Dados, Mario
Costeja Gonzdlez, da Corte de Justica da Unido Européia, em que o senhor Mario
Costeja demandou a Google da Espanha para retirada dos motores de busca de
informagao anterior sobre débitos ja quitados de seguridade social.

Ora, a noticia cumpriu sua fungdo ao tempo de sua publica¢io, da mesma
forma o Sr. Mario Costeja cumpriu suas obrigagoes, de tal modo que a informagio
mesmo sendo verdadeira, ou atingindo um interesse piblico, ndo havia mais rele-
vancia para a sociedade, porém apenas causava constrangimento ao demandante
terindo o principio da dignidade da pessoa humana.

Caso’® recente e emblematico no Brasil trata da ex-Big Brother Aline Cristina
Tertuliano da Silva, que participou da edi¢io de 2005 do programa sendo elimi-
nada com 95% dos votos e recebendo a alcunha de “Aline x-9” (no Brasil, o termo
x-9 ¢é conhecido como delator, fofoqueiro, traidor). Ela teve um indice de rejei¢io
consideravel durante o programa e a exposi¢do de sua imagem foi extremamente
prejudicial em sua vida cotidiana apés sua saida da casa.

Em 2016, a Big Brother foi convidada para retornar ao programa, entretanto
ndo teve interesse na proposta e, mesmo assim, sua vida foi investigada e exposta na
midia, através de fotos retiradas de sua pagina pessoal do facebook e demonstrando
que atualmente a mesma exerce fun¢io de carteira sem qualquer interesse em retor-
nar a vida publica.

A atividade investigativa jornalistica ocasionou justamente o desconforto evi-
tado pela participante do programa, que entrou na justi¢a contra a Emissora Globo,
a RBS e a Empresa Baiana de Jornalismo, conquistando, em segunda instincia, a
retirada do conteido do ar e indenizag¢do no valor de R$ 20.000,00. No voto do
Desembargador Relator Alcides Leopoldo e Silva Junior, T]-SP, a preservagio da
vida privada da pessoa deve ser majorada quando esta abandona a exposi¢do publica
e notoriedade.

312 CONSALTER, Zilda Maria. Direito ao esquecimento: protecio da intimidade. p.306.

313 COURA, Kalleo. Uma ex-BBB tem o direito de ser esquecida? In: Jota Noticias
Juridicas [Em  linha]. [Consult. 22.01.18]. Disponivel em: http://www.jota.info/justica/
uma-ex-bbb-tem-o-direito-de-ser-esquecida-22012018.
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Os autores J. J. Canotilho e Jénatas Machado analisam a obra de Ulrike
Hinrichs “Big Brother und die Menschenwiirde” observando que o principio da digni-
dade da pessoa humana nio pode ser suprimido pela autonomia dos individuos em
cessdo de seus direitos:

“Para a autora, porém, o argumento do consentimento dos candidatos
¢ pura e simplesmente irrelevante, na medida em que, em seu entender,
a dignidade da pessoa humana nio se esgota no valor da autonomia.
Depois desta conclusio, que se nos afigura extremamente perigosa nas
suas infinitas possibilidades de manipulagio, prossegue-se, logicamente,

para a identificagdo dos meios que a ordem juridica poderia e deveria
» 314

mobilizar contra o Big Brother”.

Entretanto, conforme acima disposto, o direito de ser esquecido ndo pode com-

por apenas o interesse do individuo em apagar informagio, ou retirar dos motores de

busca combinagio de pesquisa que o incomode, ou lhe constranja, mas demonstrar

os pardmetros indispensaveis a0 mesmo: ferimento do principio da dignidade da
pessoa humana e a falta de interesse publico na informagcio.

Hipéteses de Pleito do Direito de Ser Esquecido

Dentre as hipéteses de pleito do direito de ser esquecido no cendrio juridico
mundial é possivel destacar: 1. Possibilidade de exclusao de dados na rede inseridos
por terceiros; 2. Possibilidade do arrependimento de contetido disponibilizado de
forma voluntaria; 3. Possibilidade de exclusao de dados disponibilizados antes do
atingimento da maioridade; 4. Utilizagdo de noticias passadas pela imprensa em
data atual.

No que tange a primeira hipétese, o caso acima mencionado — Google Spain
SL, Google Inc. v Agencia Espatiola de Proteccion de Dados, Mario Costeja Gonzilez, da
Corte de Justica da Unido Européia — ilustra a viabilidade da observagio do direito de
ser esquecido.

Importante destacar que a percepgio de tratamento dos dados ficou atribuida
aos motores de busca, permitindo um grande contingente de usudrios que buscavam,
através de medidas administrativas, a exclusio de informagdes e conteidos pessoais.

Na segunda hipétese para constituir o pleito ao Direito do Esquecimento, seria
fundamentado pelo arrependimento conexo a sua expiragdo temporal, entretanto hd

314 CANOTILHO, ]J.J. Gomes; MACHADO, Jénatas E. M. “Realiy shows” e Liberdade de Programacio.
p.72.
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muitas controvérsias sobre esta pretensdo, tendo em vista a voluntariedade efetiva ao
tempo da publicagdo. Ora, a disponibilizagio de contetido sobre si mesmo garantiria
a titularidade das informagdes ao individuo, entretanto, a prépria celeridade da rede
de copiar e reproduzir acaba tornando invidvel uma exclusio total do material.*”

Quanto a possibilidade de exclusao de dados disponibilizados antes do atingi-
mento da maioridade, parte da premissa de que aos individuos menores, nascidos na
era do mundo virtual e que consomem a infernet, de forma indiscriminada, possam
apagar dados da rede. A lei chamada de eraser button — Lei n.° 568 — do Estado da
Califérnia nos EUA trata sobre o tema de forma inédita e inovadora.

A geragdo nascida na Sociedade da Informagio estd sendo conduzida por uma
volatilidade de opinides e suas respectivas manifesta¢oes, o ambiente virtual tem sido
muito mais presente na rotina das criancas e adolescentes que a vida real, ocasio-
nando uma exposi¢io descontrolada e sem acompanhamento de seus responsaveis.
O arrependimento dos atos praticados anteriormente ao atingimento da maioridade
penal reflete e permite ao individuo a reparacio de atos, muitas vezes, contraidos de
forma inconsequente.

Por fim, a utilizagdo de noticias passadas pela imprensa em data atual, neste
caso, o principio da dignidade da pessoa humana,assim como aliberdade de imprensa
- nos termos da liberdade de expressdo — por esta hipétese podemos observar que o
direito ao esquecimento nio pode ser reduzido ao espago virtual.

Nesta condicionante é pleiteada uma oportunidade ao individuo de recomegar
avida, apagando os fatos pretéritos que possam atrapalhar sua reinser¢do; da mesma
forma, permite a familia a recomegar, sem a exploragio da midia sobre o passado,
sem reviver o acontecido.

Conclusao

O direito a ser esquecido — ou direito ao esquecimento — apresenta uma nova
discussdo no cendrio juridico internacional, observado por uma principiologia que
confronta as liberdades de expressio com a intimidade e a vida privada orientadas
pelo principio da dignidade da pessoa humana.

A internet é um dos principais espagos de debate da possibilidade de exclu-
sdo de informagdes, principalmente no que tange aos motores de busca da rede. O
mundo virtual ndo ¢é apenas espago de lazer dos individuos, mas complementar ao

315 MALDONADO, Viviane Nébrega. Direito do Esquecimento. Sio Paulo: Ed. Novo Século, 2007, p.153.
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mundo material, indexa novas rotinas, permite a livre manifestagdo — opinar — e
transforma o homem em sujeito ativo do processo de informar.

Podem-se perceber pontos em comum nas hipéteses apresentadas sobre o
pleito do direito ao esquecimento, entre elas a valoragdo do espaco privado, a priva-
cidade e a intimidade, mesmo diante da consolidagdo da globalizagio, que efetiva o
encurtamento das fronteiras dos Estados nacionais — principalmente no campo das
ideias — e proporciona um compartilhamento desenfreado de informagoes evidente
pela celeridade do mundo virtual.

A informagio constitui-se como matéria-prima da nova modelagem do capi-
talismo, possuir a mesma significa deter poder no cendrio internacional. A liberdade
de informar, de se informar e de ser informado constitui os principios observados
pelos estados democriticos de direito.

O espago individual, privado ou mesmo singular do individuo é construido no
alicerce do principio da dignidade da pessoa humana, perspectiva estabelecida no
contexto pés-segunda guerra mundial de defesa das liberdades sociais. A liberdade
de expressio em sentido amplo conflita com o direito de ser esquecido e este deve
ser debatido pelos doutrinadores, legisladores e pelo préprio judicidrio, a fim de
suplementar um ramo juridico ainda ambiguo.

O direito ao esquecimento é mais amplo que a simples inten¢ao de ser esque-
cido, é a composi¢io entre nio ser lembrado, ser preservado, ser reservado e ser
respeitado, evidenciando que ao individuo o mesmo deve ser garantido, uma vez
presentes as hipéteses de pleito.
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FAKE NEWS

Jodao Massano®'®

Introducdo

amplitude de divulga¢do das comummente designadas Fake News implica

a compreensido dos desafios que este fendmeno coloca ao Direito, ao

jornalismo e, em ultima anilise, a sociedade em geral. Com efeito, a pre-
ponderincia do tema que, ainda que de forma sucinta, nos propomos abordar, nio
¢ nova nem tio-pouco fruto dos desenvolvimentos mais recentes. Desde a era do
Império Romano as duas grandes Guerras Mundiais, a histéria da humanidade tem
vindo a ser marcada pela divulgacio de noticias com aquelas caracteristicas associa-
das, predominantemente, ao contexto politico.

Desde logo, importa esclarecer que, embora nio raras vezes sejam utilizados
como sindénimos, os conceitos de propaganda e de Fake News nio se confundem.
Quanto ao primeiro, visa, essencialmente, persuadir a opinido publica, convencer o
individuo a perspetivar um qualquer assunto sobre um prisma predeterminado que
se pretende fazer valer. Por outro lado, as segundas, enquanto noticias falaciosas ou
imprecisas aspiram, tendenciosamente, a desinformagio, a criagdo de uma realidade
paralela/inveridica e a alteragdo completa de paradigmas.

Num mundo dominado pela tecnologia, a propagacio das Fake News tornou-
se perigosamente célere. A partilha, 4 distdncia de um c/ick, de qualquer tipo de
conteudo conduziu a banalizagio de informagio falsa. Esta realidade avassaladora
¢ facilitada pela comum auséncia de espirito critico do leitor que, nio raras vezes,
toma como verdade, sem questionar, uma irrealidade desenhada com o propésito
de o ludibriar. Paralelamente, na é6tica de um leitor que procure apurar a veracidade

316 Advogado inscrito na Ordem dos Advogados pelo Conselho Distrital de Lisboa com a cédula profissional
n.° 13.513-L. Presidente do Conselho Regional de Lisboa da Ordem dos Advogados para o triénio 2020-
2022. Vice-Presidente do Conselho Regional de Lisboa da Ordem dos Advogados entre 2014-2019, com
o pelouro da formagio. Mestre em Ciéncias Juridico-Empresariais pela Faculdade de Direito de Lisboa.
Docente universitirio. Vogal do Conselho Distrital de Lisboa da Ordem dos Advogados para o triénio de
2011-2013, com o pelouro da Tesouraria.
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dos factos antes de proceder a qualquer partilha, naturalmente que a compreensio
da realidade daquele fenémeno conduz a descrenga no mundo do jornalismo, com
consequentes e inegdveis prejuizos na reputa¢io da comunicagio social no seu todo.

Fake News e a Protecdo da Honra no Direito Portugués

No ambito do Direito, a temdtica ora em anilise coloca inimeros desafios;
logo, atentamos o fato de a divulgagéo, per si, de Fake News ndo ser suscetivel de
penalizagdo. Sao-no, apenas, as consequéncias nefastas que dai possam advir, con-
forme melhor se abordara infra.

Essencial destacar na temdtica ora em aprego ¢ a prote¢do da honra, pre-
ceituada no Direito Constitucional portugués enquanto direito fundamental. Com
efeito, consagra o n.° 1 do artigo 26.° da Constitui¢io da Republica Portuguesa
(doravante CRP) o direito ao “bom nome e reputagio”, valores que, no seu conjunto,
se traduzem no direito a honra, bem como o direito “a imagem”.

Tem entendido a doutrina constitucional que:

O direito ao bom nome e 2 reputagio consiste na prote¢io da consi-
deragido social que é devida a todas as pessoas. E um direito a honra,
a honorabilidade, ao crédito pessoal, que, uma vez atingido, afeta de
forma direta a dignidade das pessoas. “[...] Na verdade, o bom nome
e a reputacio sdo direitos com um alcance abrangente que inclui todos
os aspetos relativos a representag¢io social positiva de uma pessoa e a
consideragio que dai decorre”.*" (grifo nosso)

No que concerne aos direitos a palavra e & imagem, os mesmos “incluem o
direito a que ndo sejam registadas ou divulgadas palavras ou imagens da pessoa sem
o seu consentimento, conferindo, assim, um direito a reserva e a transitoriedade da
palavra falada e da imagem pessoal”.*'®

No que tange a esfera jurisprudencial, relativamente ao alcance juridico da
protegdo do direito a honra, esclarece o Acérdio proferido pelo Supremo Tribunal
de Justica que “[o direito a] honra configura-se como um direito fundamental do
desenvolvimento da personalidade do individuo e estabelece-se como um valor axial

317 MIRANDA, Jorge; MEDEIROS, Rui. Constitui¢io Portuguesa Anotada. 2. Ed. Coimbra Editora, 2010,
p.616.V.1

318 Ibidem, p.618.
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e inderrogivel da dimensio social-pessoal do homem numa determinado comuni-
dade histérico-socialmente situada”.’"

A protegio juridica concedida ao direito a4 honra é, ainda, reforgada no direito
civil portugués, positivando o artigo 70 do Cédigo Civil (doravante CC) — cuja
epigrafe se reporta a tutela geral da personalidade — que “a lei protege os individuos
contra qualquer ofensa ilicita ou ameaga de ofensa a sua personalidade fisica ou
moral”.

Ora, a tutela do direito a honra reflete-se na tipificagdo de virios crimes,
desde os crimes de difamagao, contemplados no artigo 180, e de injuria, previstos no
artigo 181, ambos do Cédigo Penal, bem como na penalizag¢io de atos equiparados
a difamacio e injaria feitos por escrito, gestos, imagens ou qualquer outro meio de
expressio, conforme determinado no artigo 182, do mesmo Cédigo.

Interessa atentar, nesta sequéncia, o artigo 183 do Cédigo Penal que preve,
sob a epigrafe “publicidade e calinia”, um agravamento da moldura penal “se a ofensa
for praticada através de meios ou em circunstancias que facilitem a sua divulgagio”,
nos quais se incluem, precisamente, os meios de divulgacio digitais, bem como na
hipétese de “tratando-se da imputagio de factos, se averiguar que o agente conhecia
a falsidade da imputagdo”. Ademais, no n.° 2 do mesmo preceito, prevé-se pena de
prisdo até 2 anos ou pena de multa nio inferior a 120 dias, na hipétese de o crime
ser cometido através de meio de comunicagio social.

Cremos ser oportuno colocar em destaque, nesta matéria, o Acérdio proferido
2% no qual é possivel ler-se o seguinte:

pelo Tribunal da Relagio do Porto

I - Integra o tipo de crime de Ofensa a organismo, servico ou pes-
soa coletiva, do artigo 187, do Cddigo Penal, apenas a afirmagio ou
propalagdo de factos inveridicos e ofensivos e ndo [...] a formulagio

319 Acérdio de 06/07/2011, relator Gabriel Catarino, proferido no ambito do processo n.° 2619/05.4TVLSB,
disponivel in www.dgsi.pt. Acrescenta a douta decisio que “na determinagio do quantitativo para ressarci-
mento por danos ndo patrimoniais resultantes da lesdo de um direito subjetivo e absoluto de personalidade,
através da comunicagio social, maxime de uma publicagdo com uma razodvel e impressiva difusio, devem
ter-se em conta alguns vetores orientadores, ainda que meramente enunciadores: 1.°) a veracidade ou falsi-
dade da noticia; 2.°) a difusdo da noticia e/ou a possibilidade de conhecimento que a noticia teve no meio
social, em geral e em concreto, frequentado pelo visado; 3.°) o destaque grifico e/ou simbélico conferido a
noticia, 4.°) o tratamento jornalistico dado & noticia e o contetido objetivo da mesma; 5.°) o estatuto social
do visado; 6.°) a projecio que a noticia, potencialmente, teve no meio social em que o lesado se movimenta,
tanto no plano pessoal, como profissional; 7.°) as apreensdes concretas pressentidas e, objetivamente, pro-
jetadas na esfera pessoal e familiar do lesado”.

320 Acérdio de 30/10/2013, relatora Eduarda Lobo, proferido no ambito do processo n.° 1087/12.9 TAMTS,
Disponivel Em: <http://www.dgsi.pt>.
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de juizos ofensivos. II — Este é um crime de perigo: basta que os factos
em questdo sejam capazes de ofender a credibilidade, o prestigio ou a
confianga do visado, mesmo que essa credibilidade, esse prestigio, ou
essa confianca nio tenham sido efetivamente atingidos. III — Constitui
“meio de comunicagio social”, para o feito do n° 2 do artigo 183 do
Cédigo Penal uma pigina do “Facebook” acessivel a qualquer pessoa e
ndo apenas ao grupo de “amigos”.

Da anilise meramente perfuntéria do excerto transcrito, podemos concluir
que, para efeitos de divulgacio de informacdes falsas (ou ofensivas), procede-se a
uma interpretagdo extensiva do conceito de meios de comunicagao social, previsto
no supra- aludido n.° 2 do artigo 183, de forma a estender a prote¢do ao maior
numero possivel de situagoes.

Enquadramento Legal e Regulamentar dos Meios de Comunicacao
Social

No que concerne ao regime legal que procede a regulamentagio dos meios de
comunicagio social, em geral, importa salientar a Lei n.° 1/99, de 1 de janeiro, que
aprova o Estatuto do Jornalista, e que positiva, no artigo 14, os deveres fundamen-
tais dos jornalistas que, numa Gnica premissa, se traduzem no exercicio de atividade
com respeito pela ética profissional e normas legais. Especificamente, tais deveres
incluem, designadamente, “informar com rigor e isengao, rejeitando o sensaciona-
lismo e demarcando claramente os factos da opinido” [alinea a) do n.° 1], “repudiar
a censura ou outras formas ilegitimas de limita¢do da liberdade de expressio e do
direito de informar, bem como divulgar as condutas atentatérias do exercicio destes
direitos” [alinea b) do n.® 1] e “recusar fungdes ou tarefas suscetiveis de comprometer
a sua independéncia e integridade profissional” [alinea ¢) do n.° 1].

Acrescenta o n.° 2, do artigo 14, do mesmo diploma, igualmente, como deveres
do jornalista “proceder a retificacdo das incorre¢des ou imprecisdes que lhes sejam
imputédveis” [alinea b)] e “abster-se de formular acusa¢des sem provas e respeitar a
presungdo de inocéncia” [alinea c]. A violagdo dos deveres referidos e demais previs-
tos, nas suas vertentes deontolégicas, dard lugar a responsabilidade disciplinar nos
termos previstos no diploma em apreco, sem prejuizo da responsabilidade criminal
ou civil.

Conforme determina o n.° 5 do artigo 21, do mesmo diploma, o procedimento
disciplinar é conduzido pela Comissao da Carteira Profissional do Jornalista, tendo
a mesma legitimidade para desencaded-lo “mediante participagio de pessoa que
tenha sido diretamente afetada pela infracao disciplinar, ou do conselho de redac-
¢do do 6rgdo de comunicagio social em que esta foi cometida, quando esgotadas
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internamente as suas competéncias na matéria’. Certo é que, para que qualquer
cidaddo possa reagir contra conteido lesivo do seu direito a honra, na sua aceg¢io
mais ampla, terd que ter conhecimento minimo da legisla¢do que regula esta matéria.

Bem sabemos que o desconhecimento, pela generalidade dos cidaddos, dos

) b
direitos que lhes sdo assegurados, nesta e noutras matérias, se espelha na auséncia de
qualquer reagdo, contribuindo-se, por conseguinte, para a perpetuagio da violagio
das normas deontoldgicas jornalisticas. Assim, cremos que o préprio cidaddo devia
procurar assumir uma postura mais ativa quanto ao conhecimento dos direitos que
lhe sdo garantidos, por forma a promover, ainda que paulatinamente, uma mudanga

o paradigma da transmissao da informagao na sua globalidade.
d d dat da inf lobalidad
Ainda em matéria legislativa, foi aprovada, quase em simultineo, a Lei n.°
€ € janeiro, que aprova a Lei da Imprensa e estabelece, no artigo 3.
2/99,de 13 d , Leidal tabelece, tigo 3.°,
que as fronteiras que delimitam a liberdade de imprensa sio as que “decorrem da
onstitui¢do e da lei, de forma a salvaguardar o rigor e a objectividade da informa-
Constit da lei, de fc 1 d bjectividade da inf
¢do, a garantir os direitos a0 bom nome, a reserva da intimidade da vida privada,
a imagem e a palavra dos cidadios e a defender o interesse publico e a ordem
democritica’.
remos ser relevante evidenciar, no seguimento do exposto, o Codigo
C 1 t d ] to d to, o Cdéd
eontolégico dos Jornalistas, que, embora de génese autorreguladora, € significa-
Deontol d listas, que, embora d t ladora, fi
tivo no que respeita a orienta¢do da conduta dos jornalistas. Determina-se naquele
iploma que “o jornalista deve relatar os factos com rigor e exatiddo e interpretd-los
dipl alista d lat fact tid t td-1
com honestidade”, que “os factos devem ser comprovados, ouvindo as partes com
interesses atendiveis no caso” e que “a distingdo entre noticia e opinido deve ficar
bem clara aos olhos do piblico”. Acrescenta, ainda, que “o jornalista deve combater
a censura e o sensacionalismo e considerar a acusa¢do sem provas e o pldgio como
graves faltas profissionais” e, ainda, que o “jornalista deve assumir a responsabilidade
por todos os seus trabalhos e atos profissionais, assim como promover a pronta reti-
ficagdo das informagdes que se revelem inexatas ou falsas”.

Importa, por dltimo, sublinhar a Lei n.© 109/2009, de 15 de setembro, que, na
sequéncia da Convengio sobre o Cibercrime do Conselho da Europa, aprova a Lei
do Cibercrime. Este diploma tem como objectivo a promogdo da cooperagio inter-
nacional em matéria penal, no que concerne ao cibercrime e recolha de prova em
suporte eletronico, e preceitua, no artigo 3.°, sob a epigrafe “falsidade informatica”, a
punicio de quem produzir “dados ou documentos nio genuinos, com a intengio de
que estes sejam considerados ou utilizados para finalidades juridicamente relevantes
como se o fossem”. Naturalmente, esta norma ¢ aplicavel quer a jornalistas quer a
qualquer cidaddo, e visa, precisamente, travar a partilha e divulga¢do de contetido
talso.
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Direito a Honra Versus Liberdade de Expressao e Direito a Informacdo

Se é certo que a todo e qualquer cidadio ¢ assegurado o direito 4 honra, desig-
nadamente no que concerne a informagio divulgada que lhe respeite, ndo é menos
certo notar que, no dmbito de uma sociedade democritica, vigora a liberdade de
expressdo — consagrada constitucionalmente, no artigo 37 da Lei Fundamental.

Igualmente, na Convengido Europeia dos Direitos do Homem ¢é consagrado,
no artigo 10, que “qualquer pessoa tem direito a liberdade de expressio. Este direito
compreende a liberdade de opinido e a liberdade de receber ou de transmitir infor-
magdes ou ideias sem que possa haver ingeréncia de quaisquer autoridades pablicas
e sem considera¢des de fronteiras”.

A mesma liberdade tem vindo a ser defendida pelo Tribunal Europeu dos
Direitos do Homem, institui¢do que visa assegurar o respeito pelos direitos huma-
nos e valores democriticos, em nome da consolidagido de uma Europa mais justa**'.

Naio raras vezes, manifestam-se como valores conflituantes, nas hipéteses em
que o direito a informagdo e a liberdade de expressio se encontram contamina-
dos por falicias e inveracidades. Todavia, encarar o direito a honra e a liberdade de
expressdo como valores que se anulam mutuamente nio serd admissivel no seio de
uma sociedade movida por valores liberais. Paradigmadtico do que se afirma ¢ o fato
de ambos se encontrarem constitucionalmente protegidos e, por conseguinte, assu-
mirem grau de importincia pessoal e social equivalente, pelo que, a priori, nenhum
dos dois assumird um patamar hierdrquico superior. Este grau equiparado traduz-se
em conflitos préticos que, por vezes, assumem alguma complexidade, passando a
solucio pelo principio da harmonizagio. Nem sempre é linear aferir casuisticamente
qual dos valores devera ressaltar, “razdo pela qual a resolugdo do conflito ndo podera

deixar de assumir uma natureza concreta, esgotando-se em cada caso que resolve”.’*?

321 Em 2017, Portugal foi condenado pelo Tribunal Europeu dos Direitos do Homem, num caso que culmi-
nou na condenagio de um jornalista portugués pelo crime de difamagio, na sequéncia da redagio de uma
critica ao discurso de tomada de posse do entdo presidente do Supremo Tribunal de Justi¢a. Considerou a
instdncia em aprego que a limitagdo da liberdade de expressdo nio podia assumir contornos tdo apertados
face a necessidade de prote¢io do bom nome do visado.

322 Acérdio do Supremo Tribunal de Justica, de 31/01/2017, relator Roque Nogueira, proferido no 4mbito
do processo n.c 1454/09.5TVLSB. Tratou-se de um litigio mediante o qual quatro autores vieram pedir
a condenagio da parte contréria ao pagamento de uma indemnizagio por danos morais, na sequéncia da
publicagio de um livro e DVD referentes ao desaparecimento de um dos autores, menor. Adicionalmente,
peticionaram a proibi¢do da venda, edigdo ou divulgagio do livro e DVD em aprego. Veio o douto tribu-
nal considerar que “em sede de ponderagio dos interesses em causa e seguindo-se uma metodologia de
balanceamento adaptada 4 especificidade do caso, ¢ de concluir ser a liberdade de expressio que, no caso
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Ora, a fim de assegurar o pilar democritico da liberdade de expressao, afi-
gura-se essencial que a divulgacdo de ideias, opinies, noticias e informagao, na sua
acepg¢do mais abrangente, seja pautada pela veracidade e exatidao do que se afirma
e se transmite. E precisamente neste contexto que urge o combate s Fake News,
na medida em que a contaminac¢do da verdade por elementos falaciosos traduzir-
se-4, em dltima instdncia, numa sociedade incapaz de assumir opinides devidamente
informadas e fundamentadas. Além de que a liberdade de expressio baseada em
elementos falaciosos ndo é mais que uma miragem.

Somos da opinido, neste Ambito, que a legislacio em vigor em Portugal nao
¢ suficiente para assegurar adequadamente a penalizagio do ato de criag¢do e parti-
lha/divulgagio de contetdo falso, tanto mais que nio existe nenhum diploma que
incida, especificamente, sobre a temdtica ora em aprego.

A titulo ilustrativo, em Singapura, foi aprovado um diploma que visa 4 pena-
lizagdo da divulgagdo de noticias falsas, com penas que poderdo chegar aos dez
anos de prisdo. Com a entrada em vigor deste diploma legal, o Governo passa a ter
legitimidade para, designadamente, remover contetido de plataformas online, inclu-
sivamente em aplica¢des de conversas privadas. Nao estamos, naturalmente, a propor
a adogdo de medidas de conteudo idéntico em sede de legislagio nacional. Todavia,
cremos que urge a criagdo de legisla¢io especifica que preveja penas adequadas a ini-
bir e a punir a prética de criagio e divulgacdo de contetdo falso, tendo sempre como
limite, evidentemente, o principio da proporcionalidade e o respeito pela liberdade
individual, bem como o direito & informagio e a liberdade de expressao.

Certo ¢ que o nimero avassalador de partilhas didrias de Fake News através de
redes sociais, meios de comunicagio social e outros veiculos de informagio tornaria
incomportavel a penaliza¢do de todo e qualquer ato desta natureza. Esta realidade
foi particularmente visivel a propésito das eleigoes presidenciais nos Estados Unidos
da América, cendrio que propiciou a divulgacdo em larga escala de Fake News, algu-

mas das quais com mais de 900.000,000 partilhas.

concreto, carece de maior prote¢io”, acrescentado, ainda, que “atenta a matéria de facto apurada, o exercicio
da liberdade de expressio se conteve dentro dos limites que se devem ter por admissiveis numa sociedade
democritica hodierna, aberta e plural, atentos os aludidos critérios de ponderagio e o referido principio
da proporcionalidade, o que exclui a ilicitude da lesdo da honra dos recorrentes”. No mesmo sentido, cfr.
Acérdio do Supremo Tribunal de Justica, de 13/07/2017, relator Lopes do Rego, proferido no ambito do
processo 3017/11.6TBSTR. Considerou-se na douta decisdo, num caso em que a A. pedia a condenagio
dos Réus na sequéncia da publicagio de imagens e artigos a seu respeito, que “a circunstincia de os artigos
em causa serem fundamentalmente artigos de opinido e critica, tendo subjacentes aspectos de relevante
interesse publico, por envolverem questdes financeiras com reflexos importantes para a autarquia [...],
determina que os mesmos se ndo possam ter-se por civilmente ilicito”.
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Ora, atenta a circunstincia de uma partilha falsa ter a potencial faculdade de
afetar irreversivelmente a imagem do visado, somos a crer que o controlo prévio do
conteudo e respetiva divulgacdo deveriam assumir contornos categéricos. Cumpre
salientar, a este propésito, o conceito de reputagio digital, surgido no seio do pleno
desenvolvimento do mundo virtual, e que espelha, precisamente, o indubitavel poder
das impressoes ou crengas que a sociedade, no dmbito da realidade digital, cria sobre
determinada pessoa.

Certo ¢é que, em Portugal, foi crida pela Lei n.° 53/2005, de 8 de novembro, a
Entidade Reguladora para a Comunicagio Social, pessoa coletiva de direito publico,
com natureza de entidade administrativa independente, entidade constituida para a
regulacio e supervisio de todas as entidades que prossigam atividades de comunica-
¢do social, designadamente jornais, revistas, conteidos divulgados na internet, ridio
e demais entidades noticiosas. A criagdo desta entidade vem cumprir o estabelecido
previsto no artigo 39 da CRP, que consagra a necessidade de existéncia de uma enti-
dade adstrita a regulagio da comunicagio social, por forma a assegurar: “o direito a
informagio e a liberdade de imprensa” [al. a)]; “a nfo concentragdo da titularidade
dos meios de comunicagio social” (al. b)]; “a independéncia perante o poder politico
e o poder econémico” [al. ¢)]; “o respeito pelos direitos, liberdades e garantias pes-
soais” [al. d)]; “o respeito pelas normas reguladoras das atividades de comunicagio
social” [al. e)]; “a possibilidade de expressdo e confronto das diversas correntes de
opinido” [al. f)]; “o exercicio dos direitos de antena, de resposta e de réplica politica”
[al. g)]. A previsio desta entidade na Lei Fundamental nio tem paralelo: é a unica
entidade reguladora prevista na CRP, desde que a mesma foi aprovada e decretada
em 1976.

Como sera de prever, a redagio original®® ji sofreu alteragbes motivadas pela
constante evolu¢io do mundo comunicacional, todavia a esséncia da norma — a
protecao do direito a informagio — mantém-se. Cremos que esta previsio apenas
poderd refletir a relevincia que se reconhece, desde sempre, a este setor e aos danos
que uma comunicagio social pouco cautelosa pode representar no ambito de uma

1323

323 Na disposigio original do artigo 39 da CRP, podia ler-se o seguinte: “1. Os meios de comunicagio social
pertencentes ao Estado, ou a entidades directa ou indirectamente sujeitas ao seu controlo econémico, serdo
utilizados de modo a salvaguardar a sua independéncia perante o Governo e a Administragio Publica.
2. Serd assegurada a possibilidade de expressio e confronto das diversas correntes de opinido nos meios de
comunicagio social referidos no nimero anterior.

3.Nos meios de comunicagio social previstos neste artigo serdo criados conselhos de informagio a integrar, propor-
cionalmente, por representantes indicados pelos partidos politicos com assento na Assembleia da Republica.
4. Aos conselhos de informagio serdo conferidos poderes para assegurar uma orientagio geral que respeite
o pluralismo ideoldgico”.
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sociedade democritica. Conforme reconhecido pela doutrina constitucional “a com-
plexidade dos meios e dos 6rgaos, os custos econémicos que envolvem, a presenga
que neles se faz sentir da diversidade e conflitualidade ideoldgica, as apeténcias de
dominio por parte dos partidos e de outros sujeitos justificam também mecanismos
de hétero-regulag¢io” 3

Destarte, salvo melhor opinido, defendemos que devia ser asseverada a criagio
de mecanismos que permitissem, a montante, uma monitoriza¢ao mais rigorosa das
noticias passiveis de partilha e que, a jusante, assegurassem a verificagio de infor-
magio ji partilhada, através do cruzamento de fatos (fact-checking). Certo é que
tem vindo a assistir-se 4 expansdo de entidades que se ocupam desta verificagio,
tanto em Portugal como no resto do mundo, através da interse¢do e comparagio
de dados devidamente comprovados com noticias que, aparentemente, apresentam
uma base falaciosa. Note-se, alids, que as grandes plataformas de comunicagio digi-
tal tém vindo a despertar para a necessidade de ter estas entidades de verifica¢io
da veracidade do contetdo partilhado ao seu servigo. Prova do que se afirma sao os
multiplos acordos que o Facebook tem vindo a celebrar nesse sentido. Todavia, face
a (quase) intermindvel quantidade de noticias partilhadas diariamente, conforme ji
evidenciamos supra, urge a criagio deste tipo de entidade, sob pena de criagdo de
aparentes verdades baseadas em dados manipulados e inexatos, com consequente
prejuizo politico, econdmico e social.

Consideracoes Finais

A solugdo para o fendmeno das Fake News passard, ainda, por uma mudanga
de paradigma comunicacional, através do fomento de uma comunicagio social livre,
mas responsavel, para a formagio da opinido publica, para a formagio dos cidadaos
e para a Democracia. Neste sentido, para além das entidades responséveis, tanto
quanto possivel, pela verificagio contetdo partilhado, é essencial incitar o espirito
critico de quem procede a essa partilha. Basta pensar, a titulo exemplificativo, na
partilha desenfreada de noticias retiradas das agéncias de noticias — e, ndo raras
vezes, de forma exatamente idéntica ao texto original — por parte de jornais e revis-
tas encarados pelo publico como fidedignos, sem que se proceda a qualquer tipo de
verificagdo prévia dos elementos transmitidos. Tal evidéncia podera criar um efeito
dominé — permitam-nos a expressdo — na divulga¢io de Fuke News, na medida em
que, caso a noticia original seja falsa, a partilha subsequente por parte de outros meios

324 Constituigdo da Republica Portuguesa Anotada..., op. Cit., p.877.
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de comunicagio e pelo ptblico em geral (que cré na veracidade da mesma atentamos
o fato de estarem em causa entidades de reconhecido prestigio) terd potencial para
atingir efeitos avassaladores, transformando uma irrealidade numa verdade absoluta
aos olhos de quem 1é. Naturalmente, esta questdo suscitaria virias questdes praticas
na hipétese de se vir a consagrar algum tipo de puni¢ao associada a partilha de Fake
News, desde logo nas situagées em que se procede a partilha acreditando na sua
veracidade, sem qualquer inten¢do dolosa. Serd, com certeza, um tema que envolve
um nivel de andlise que ndo nos é permitido nesta breve exposi¢ao.

Face ao exposto, somos a concluir que a desinformagio associada ao feno-
meno das Fake News, com consequente afetagio do poder de decisdo dos individuos
em geral — cuja opinido viciada por fatos irreais nio permite a adogao consciente e
informada de uma posi¢io face a determinado tema — s6 pode ser aniquilada ou,
pelo menos, atenuada, com informagio rigorosa e imparcial, como ¢ apandgio do
jornalismo de qualidade.
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MEDIDAS PARA A CONFORMIDADE PARA USO DE DADOS PESSOAIS
EM INVESTIGACOES CORPORATIVAS ANTE AO REGULAMENTO
GERAL SOBRE A PROTECAQ DE DADOS (RGPD - 2016/679)

André Hakime Dutra’?

Introducao

egislacdes internacionais tém moldado as préticas de mercado para grandes

corporagdes, exigindo que as companhias tomem medidas necessérias para

que eventuais condutas irregulares por parte de seus colaboradores ou de sua
cadeia de fornecedores sejam identificadas visando a prevengio de multas e sangoes
administrativas.

Em paralelo, o crescente nimero de casos de fraudes, espionagem industrial e
vazamento de informagoes tém incentivado empresas a ampliarem seus esforgos de
prevengio e monitoramento de mecanismos de seguranga, o que consequentemente
incrementa o volume de dados preservados.

Com isso, a recolha e tratamento de informagdes pessoais por corporagdes
tém sido feitos em grande escala, sendo utilizadas ferramentas de analise para cor-
relacionar /ogs, arquivos e eventos com o objetivo de identificar desvios de condutas
de funciondrios, recuperar dados apagados, identificar corrupgio, evitar perda de
recursos e vazamento de propriedade intelectual ou industrial.

O cumprimento das melhores priticas de conformidade (do inglés, compliance)
reduz as chances de aplica¢oes de multas previstas em normas internacionais anti-
corrupgio como o FCPA (Lei Anticorrupgio Estadunidense), 0 UK Bribery Act (Lei
Anticorrupgio Britanica) ou a lei 12.846/13 (Lei Anticorrupgio Brasileira).

325 Mestrando em Seguranca da Informagio pelo Instituto Politécnico de Beja (IPBeja) — Portugal, especia-
lista em sistemas informaticos pela Universidade Federal do ABC (UFABC), especialista em administragio
publica municipal pela Universidade Federal de Sao Carlos (UFSCar), Bacharel em Direito pela Faculdade
de Direito de Franca (FDF) e Bacharel em Sistemas de Informagio pela Universidade Federal de Sio
Carlos (UFSCar), possui mais de dez anos de experiéncia em informitica, dos quais grande parte dedicados
a investigagdes forenses corporativas.
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O RGPD entrou em vigor em maio de 2018, preconiza que as organizagdes
criem e adaptem procedimentos que permitam o cumprimento das novas normas de
prote¢io de dados, bem como a criagao de mecanismos de controlo mais eficazes, no
sentido de garantir o cumprimento da norma.

O objetivo do presente artigo é apresentar as principais medidas a serem
tomadas para assegurar que a preserva¢io de dados pessoais em investigagdes corpo-
rativas seja conduzida de maneira aderente ao Regulamento Geral sobre a Protegao
de Dados (em inglés General Data Protection Regulation, ou RGPD, sigla a ser utili-
zada no restante do presente artigo).

Principios Basilares do RGPD

A privacidade do individuo nas plataformas de informagio é o ponto central
do RGPD, assim foram definidos diversos principios basilares que em suma reque-
rem que sejam tomadas “medidas técnicas adequadas para assegurar um nivel de
seguranca adequado ao risco” (Art.© 32.°1 ¢).

Tais medidas devem minimizar o risco de vazamentos, € caso ocorram
vazamentos, reduzir o impacto, ou seja, o legislador reconhece que seguranca da
informagio ¢ um tema complexo e que nio existe solu¢do perfeita, mas exige que
companhias tomem as medidas minimas possiveis para incrementar a prote¢io dos
dados pessoais, dentre os quais se destacam:

*  Registro de manuseamento de dados pessoais: obrigatério o registo his-
térico de todas as atividades com o manuseamento dos dados pessoais,
incluindo detalhes de datas, quem manuseou e qual tratamento dado.

* Prazo de resposta em incidentes: em caso de violagio de dados pessoais, o
responsavel pelo tratamento deve notificar a autoridade responsavel até 72
horas apés ter tido conhecimento dela. Caso este prazo nio seja cumprido,
a notifica¢do a autoridade de controlo deve ser acompanhada dos motivos
do atraso.

* Direito aos dados: Similar ao instituto do habeas data do direito brasileiro,
o titular dos dados tem o direito de receber os dados pessoais que lhe
digam respeito e que tenha fornecido a um responsavel pelo tratamento
e o direito de transmitir esses dados a outro responsavel pelo tratamento.

*  Direito ao esquecimento: o titular dos dados tem o direito de obter do
responsavel pelo tratamento o apagamento dos seus dados pessoais, sem
demora injustificada. Note-se que esse principio ndo é definitivo, nio se
sobrepde as imposi¢des legais de preservagio de dados (como nos casos de
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cumprimento de um contrato em andamento ou da preservagio dos dados
fiscais para eventuais auditorias governamentais em prazo legal).

Limite territorial dos dados: transferéncia de dados pessoais para outros
paises (especialmente fora da Unifo Europeia) s6 pode ser realizada com
consentimento explicito do detentor dos dados e/ou por autorizag¢io
judicial.

Confidencialidade e Integridade dos dados: os dados pessoais sio con-
fidenciais e devem ser tomadas medidas adequadas de seguranca da
informagdo para garantir que os dados nao sejam acessados por terceiros
nio autorizados, bem como que os dados sejam integros com o que foi
fornecido (nio sejam alterados).

Responsivel pela protecido dos dados: empresas que fazem tratamento de
dados pessoais sensiveis ou que tratem de grande escala de dados (orga-
niza¢des de grande porte ou com dados de muitos individuos) devem
designar um responsével pelo tratamento dos dados, chamado de DPO
(Data Protection Officer). O Regulamento requer a que o responsével pelo
tratamento e o subcontratante apliquem medidas técnicas e organizativas
adequadas para assegurar um nivel de seguran¢a adequado, nomeada-
mente através de cifragem dos dados pessoais, a capacidade de assegurar a
confidencialidade, integridade, disponibilidade e resiliéncia permanentes
dos sistemas e dos servigos de tratamento e a capacidade de restabelecer a
disponibilidade e o acesso aos dados pessoais de forma atempada no caso
de um incidente fisico ou técnico.

Puni¢io pelo descumprimento: segundo o pardgrafo 5 do artigo 83 do
RGPD, se as empresas descumprirem as obrigacoes legais, nos casos
menos graves, a multa poderd ter um valor até 10 milhées de Euros ou
2% do volume de negécios anual a nivel mundial, em casos mais graves
ou com reincidéncia, sdo estabelecidas san¢ées que podem chegar até aos
20 milh&es de Euros, ou até 4% do volume de negécios anual, total a nivel
mundial correspondente ao exercicio financeiro anterior (o que for mais
elevado, proporcionalmente ao dano causado e ao poder econémico da
empresa).

A opgio legislativa de definir valores elevados visa justamente dissuadir
os responsdveis das empresas a cumprirem a lei e tais medidas de multas
administrativas ndo impedem que san¢des criminais sejam aplicadas aos
individuos responsiveis pela gestdo e tratamento de dados.
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Conceitos RGPD
Diferencas entre Dados Pessoais e Informacao Pessoal Identificavel

As normas internacionais ji existentes tratam de diversos pontos que, por
vezes, se confundem com os conceitos apresentados no RGPD, dentre eles o con-
ceito de Informagio Pessoal Identificivel e Dados Pessoais.

A Informagio Pessoal Identificivel (em inglés Personally Identifiable
Information, ou PII) é qualquer informagdo que possa ser utilizada direta ou
indiretamente para um individuo, como o nome, nimero do passaporte, data de
nascimento, logradouro, op¢io sexual, endereco IP ou MAC, registro biométrico
(impressdo digital, iris ou DNA), entre outros.

Dados pessoais é um conceito mais amplo, visto pelo RGPD como um direito
fundamental, abrangendo desde as Informagdes Pessoais Identificiveis até quais-
quer informagdes individuais, isto ¢, compreendem-se todos os dados que podem ser
considerados como Informagio Pessoal Identificivel, bem como dados subjetivos,
como arquivos e textos redigidos, fotografias, conversas, opinides, registros de loca-
lizagdo ou fatores fisicos, genéticos, psicolégicos, socioculturais, entre outros dados
imateriais que concernem ao individuo.

A defini¢io de dados pessoais é complexa, tendo em vista que o conceito pode
variar de acordo com os valores individuais:

E evidente a dificuldade de determinar de modo geral o alcance da
intimidade ou privacidade da informagcio referente a uma pessoa, aten-
dendo a que cada qual tem necessidades pessoais e consequentemente
percepgdes préprias acerca do ambito que pretende preservar do alcance
dos outros®*.

Conceitos de Responsavel pelo Tratamento, Titular dos Dados de
Custodiado

O RGPD traz termos que se confundem com os conceitos aplicados em
investigagdes corporativas, entretanto hd que se salientar as diferengas intrinsecas
trazidas pelo novo regulamento.

326 CORREIA, Miguel J. Pupo. Retengio de dados de comunicagées. In: Lusiada. Direito, n. 7, 2010.
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Nas investiga¢des corporativas, existe o conceito de “custodiado”, que ¢ uma
testemunha ou investigado que tem controle de documentos ou arquivos eletrénicos
armazenados em sistemas informaticos. Por exemplo, “o custodiante de um e-mail é
o titular da caixa de correio eletrénico que contém a mensagem”.’?’

Via de regra, o custodiado ¢ uma pessoa fisica, podendo ser uma pessoa juri-
dica (em casos em que existem sistemas compartilhados por diversos usudrios em
que ndo seja possivel identificar o titular dos arquivos gerados, como pastas compar-
tilhadas ou sistemas cujo acesso se dd sem nenhum tipo de autentica¢do ou com uma
autentica¢do compartilhada entre diversos individuos).

Similar ao custodiado, o RGPD faz referéncia ao “Titular dos Dados” que,
apesar de ndo ter uma defini¢do direta na lei, estd referenciado no art. 4°, inciso 1
quando define que dados pessoais sio “informagio relativa a uma pessoa singular
identificada ou identificdvel (titular dos dados)”.3?

Deste modo, o custodiado pode ser uma pessoa juridica (ou coletiva), que pos-
sui controle sobre arquivos, enquanto o Titular dos Dados Protegidos pelo RGPD
sempre é uma pessoa fisica (ou natural).

Por outro lado, o RGPD traz o conceito de Responsivel pelo Tratamento,
nesse caso podem ser tanto pessoas fisicas, quanto pessoas juridicas, sendo os res-
ponséveis pela decisao do tratamento dos dados, como definido no art. 4°, inciso 7:

[...] a pessoa singular ou coletiva, a autoridade publica, a agéncia ou
outro organismo que, individualmente ou em conjunto com outras,
determina as finalidades e os meios de tratamento de dados pessoais;
sempre que as finalidades e os meios desse tratamento sejam determi-
nados pelo direito da Unido ou de um Estado-Membro, o responsivel
pelo tratamento ou os critérios especificos aplicdveis & sua nomeagio
podem ser previstos pelo direito da Unido ou de um Estado-Membro.*?

Ja o artigo 5° do RGPD pressupde que o controlador seja responsavel por
demonstrar o cumprimento dos principios relativos ao tratamento dos dados

327 EDRM, Decoding GDPR. Universidade de Duke Revista Juridicature, Vol102 n°1. 2018. Disponivel
em: <https://judicialstudies.duke.edu/wp-content/uploads/2018/04/JUDICATURE102.1-GDPR.pdf>.
Acesso em: 25 de Jul. 2019.

328 RGPD. Regulamento UE 2016/679 (RGPD). Jornal Oficial da Unido Europeia. Disponivel em: <https://
eur-lex.europa.ew/legal-content/PT/TXT/?qid=1465452422595&uri=CELEX:32016R0679>.  Acesso
em: 25 de jul. 2019.

329 CALDER, Alan. EU GDPR: A Pocket Guide, School’s edition. IT Governance Publishing Ltd. 2018.
Disponivel em: <https://books.google.cz/books?id=e2xvDwAAQBAJ&hl=pt-BR&source=gbs_navlinks_
s>. Acesso em: 20 jan. 2019.
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pessoais, dos quais se destacam a transparéncia, legalidade do tratamento, equidade,
minimizagdo da exposicio, confidencialidade e limitagdo do armazenamento.

Conformidade e Investigacao Corporativas
Uso de Dados Pessoais em Investigacdes Corporativas

O RGPD é regido por principios que visam a preservagdo da privacidade dos
utilizadores de plataformas de informagao ante o processamento e anilise indis-
criminada de dados privados. O conceito principal decorre da comercializagio de
dados privados, andlises discriminatérias e reutilizagdo de bases para fins diferentes
do contexto original em que os dados foram disponibilizados.

Existe uma aparente tensdo entre as legislacoes de protecio de dados e as
legislagdes anticorrup¢io, bem como regras de conformidade internacionais que
regem os processos de investigacdo corporativa, uma vez que a atividade principal
das investigacoes ¢ a preservagio e andlise em larga escala de dados de individuos.

Essas andlises decorrem, em grande parte, de obrigacoes juridicas provenien-
tes de tais legislacdes, situagbes compativeis com a excegdo do art. 6° do RGPD.

Ainda assim, medidas devem ser tomadas para garantir que o tratamento dos
dados seja feito de maneira adequada, com medidas minimas de seguranga para
assegurar que os direitos do individuo sio garantidos.

O artigo 12 do regimento prevé que todo o tratamento de dados deve ser feito
com total transparéncia ante a complexidade tecnoldgica, de modo que o titular dos
dados compreenda exatamente para que fins seus dados estejam sendo coletados e
quem tem acesso:

O responsével pelo tratamento toma as medidas adequadas para for-
necer ao titular as informages a que se referem os artigos 13 e 14 e
qualquer comunicagio prevista nos artigos 15 a 22 e 34 a respeito do
tratamento, de forma concisa, transparente, inteligivel e de fécil acesso,
utilizando uma linguagem clara e simples, em especial quando as infor-
magdes sdo dirigidas especificamente a criangas.’*

Em seu artigo 22, o titular de dados tem o direito de “n@o ficar sujeito a
nenhuma decisio tomada com base no tratamento automatizado de dados”, isso
significa que quaisquer decisdes tomadas exclusivamente por sistema automatizado,
cerceando seu direito de defesa ¢ nula de pronto.

330 Ibid.
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As excegdes a essa regra sio quando a decisdo é baseada no consentimento
explicito do usudrio titular dos dados, consentimento este que deve ser corroborado
com o artigo 12 supracitado, quando for necessdria para a celebragio de um contrato
(como no preenchimento dos dados cadastrais para a celebra¢do do contrato em que
se valida que os dados preenchidos sio inconsistentes), ou quando for autorizada
pela unido europeia ou algum dos estados-membros e que estejam previstas medidas
para salvaguardar os direitos e liberdades do titular.

De qualquer modo, o responsivel pelo tratamento de dados deve utilizar-se
de todos os meios para salvaguardar a protegao a privacidade dos dados do titular,
garantindo que ao menos exista um meio de “interven¢do humana para manifestar
seu ponto de vista e contestar a decisio” (item 3 do artigo 22).

A razdo 71 detalha claramente os motivos da existéncia dos artigos 21 e 22,
sendo que o principal caso apresentado € evitar a recusa automadtica em sistemas de
pedidos de crédito ou discriminagio automadtica por plataforma de recrutamento:

O titular dos dados devera ter o direito de ndo ficar sujeito a uma deci-
sdo, que poderd incluir uma medida, que avalie aspetos pessoais que
lhe digam respeito, que se baseie exclusivamente no tratamento auto-
matizado e que produza efeitos juridicos que lhe digam respeito ou o
afetem significativamente de modo similar, como a recusa automdtica
de um pedido de crédito por via eletrénica ou préticas de recrutamento
eletrénico sem qualquer interven¢do humana. Esse tratamento inclui
a defini¢do de perfis mediante qualquer forma de tratamento automa-
tizado de dados pessoais para avaliar aspetos pessoais relativos a uma
pessoa singular, em especial a andlise e previsio de aspetos relacionados
com o desempenho profissional, a situagio econémica, saide, preferén-
cias ou interesses pessoais, fiabilidade ou comportamento, localizag¢io ou
deslocagdes do titular dos dados, quando produza efeitos juridicos que

lhe digam respeito ou a afetem significativamente de forma similar.’*!

Esse mecanismo foi desenvolvido visando evitar tanto que discriminagdes
fossem perpetradas por algoritmos eletronicos que criem regras definindo que
determinados perfis de usudrios merecem maior desconfian¢a, quanto para evitar
injusticas causadas por erros de programagio ou mesmo dos dados constantes na
base.

331 RGPD. Regulamento UE 2016/679 (RGPD). Jornal Oficial da Unido Europeia. Disponivel em: <https://
eur-lex.europa.eu/legal-content/PT/TXT/?qid=1465452422595&uri=CELEX:32016R0679>.  Acesso
em: 25 de jul. 2019.
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Bem como o artigo 21 trata do direito & oposi¢io, isto é, o usudrio tem direito
a se opor a qualquer momento ao tratamento de dados que lhe digam respeito como
individuo, ndo havendo a necessidade de justificagdo (solicitagdo pode ser feita com
base em fundamentos particulares), devendo o responsivel pelo tratamento cessar
imediatamente o uso de seus dados a nio ser que existam algumas razdes “imperio-
sas e legitimas para esse tratamento que prevalecam sobre os interesses, direitos e
liberdades do titular dos dados, ou para efeitos de declaragio, exercicio ou defesa de
um direito num processo judicial”.?*?

A excegdo apresentada anteriormente, por exemplo, ¢ quando se trata de
investigagdo privada a fim de elucidar possiveis casos de corrup¢io corporativa em
que a empresa precise atender a outras normas, como a americana FCPA4, a bri-
tinica UK Bribery Act, a Lei Anticorrupgio Portuguesa (Lei N.© 36/94) ou a Lei
Anticorrupgio Brasileira (lei 12.846/2013).

Assim elucidado na razao 72:

A defini¢ido de perfis estd sujeita as regras do presente regulamento que
regem o tratamento de dados pessoais, como o fundamento juridico do
tratamento ou os principios da protegio de dados. O Comité Europeu
para a Protecdo de Dados criado pelo presente regulamento (‘Comité’)
deverd poder emitir orienta¢des nesse ambito.’*

Ainda que as razées nao tenham forca de lei, elas indicam como o parlamento
espera que seja implementado nos estados-membros, e servem de guia para decisdes
judiciais nos casos em que dependa de clareza legal.

As investigag¢des corporativas tendem a preservar o méximo de dados corpo-
rativos possiveis com o intuito de evitar que em eventuais persecugdes judiciais haja
questionamento da autoridade investigadora quanto a destrui¢do de provas e/ou
obstruc¢io de justica.

Dados esses provenientes de dispositivos de uso individual (como computa-
dores, telefones inteligentes, dispositivos de armazenamento) e sistemas (programas
de cadastro, pastas compartilhadas em servidores, armazenamento em nuvem).

Tendo em vista a dualidade de o dispositivo ser individual, ainda que disponibi-
lizado pela corporagio, existem dados pessoais armazenados e que consequentemente

332 RGPD. Regulamento UE 2016/679 (RGPD). Jornal Oficial da Unido Europeia. Disponivel em: <https://
eur-lex.europa.ew/legal-content/PT/TXT/?qid=1465452422595&uri=CELEX:32016R0679>.  Acesso
em: 25 de jul. 2019.
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sdo coletados, inseridos em plataformas de revisao e eventualmente com acesso
disponibilizado a terceiros, como escritérios de advocacia, empresas de auditoria e
6rgaos puablicos.

Essa abordagem se contrapde aos principios do RGPD, que visam garantir a
privacidade do individuo e a preserva¢io minima de seus dados.

Estratégias de Conformidade de Investiga¢des Corporativas ao RGPD

Ainda que as investigagdes corporativas se enquadrem nas excegdes legais
listadas no artigo 6°, inciso 1, item c, isto é, o tratamento de dados se da por exi-
géncia de obrigacdo juridica a que o responsivel pelo tratamento esteja sujeito. A
forma como esse tratamento de dados ¢ feito, entretanto, deve levar em considera-
¢do riscos inerentes a operagio, como a exposi¢ao dos dados a terceiros e potenciais
vazamentos.

Para evitar as punicoes supracitadas, existem diversas medidas que podem ser
introduzidas nas etapas de investiga¢do corporativa tendo por objeto aumentar a
protecao dos dados, garantindo assim uma anilise aderente a0 RGPD.

Cadeia de Custodia e Consentimento

Muito embora, em geral, as investigagdes corporativas sejam efetuadas por
obrigacio legal externa, defesa de interesse publico ou como medida de auditoria
interna e o consentimento seja acessério, o consentimento pode ser uma medida
acesséria para garantir a boa f¢ do controlador dos dados.

As cadeias de custédia sio documentos que comprovam a trilha de movimen-
tacdo de um dispositivo ou evidéncia em uma investigagio, mantendo o registro de
cada individuo que teve acesso aos dispositivos que armazenam dados, horirios e
finalidades.

Com o advento do RGPD, as cadeias de custédia podem ser incrementa-
das com mecanismos que assegurem o consentimento do titular dos dados, como
a inser¢do de um campo para escrita de frase atestando confirmacio do consenti-
mento, bem como detalhamento de quais as atividades que serdo executadas com os
dados.

O artigo 7° do RGPD define os parimetros do consentimento, devendo estar
claro para o titular dos dados quais os motivos que os dados estio sendo coletados,
o direito de retirar o consentimento a qualquer momento e eventuais razdes contra-
tuais que garantem a organizagio o poder de realizar tais atos. O controlador deve
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ser capaz de provar o consentimento livre e inequivoco do titular dos dados, como
apresentado na razdo 32:

O consentimento do titular dos dados devera ser dado mediante um ato
positivo claro que indique uma manifestagio de vontade livre, especifica,
informada e inequivoca de que o titular de dados consente no trata-
mento dos dados que lhe digam respeito, como por exemplo mediante
uma declaragio escrita, inclusive em formato eletrdnico, ou uma decla-
ragdo oral. [...] O consentimento deverd abranger todas as atividades
de tratamento realizadas com a mesma finalidade. Nos casos em que o
tratamento sirva para fins multiplos, deverd ser dado um consentimento
para todos esses fins. [...].5

Limitar Coleta e Processamento para Dentro da Jurisdi¢ao dos Dados

A recolha de dados eletronicos de maneira forense pode ser realizada atra-
vés de algumas abordagens distintas, a principal ¢ a coleta fisica dos discos rigidos,
em que é preservada a totalidade dos dados neles contidos (incluindo-se dreas nio
alocadas), a coleta légica (em que sdo preservados todos os arquivos disponiveis,
excluindo-se as dreas nio alocadas) e a coleta direcionada (em que sdo preservados
apenas diretérios ou arquivos especificos que sio objeto da andlise).

Cada uma das abordagens tem vantagens e desvantagens, sendo que a primeira
preserva mais dados e permite que arquivos deletados sejam recuperados, enquanto
as demais preservam menos dados e permitem que o consentimento do usudrio seja
mais explicito com relagio aos dados a serem analisados.

Visando atender a0 RGPD e reduzir a superficie de impacto em uma eventual
talha de seguranga que possa vir a tornar publicos dados dos usudrios, uma abor-
dagem possivel é reduzir o volume de dados coletados, isto &, filtrar os diretérios,
escolher palavras-chave, datas ou formatos de arquivos especificos, coletando apenas
o necessdrio para a execugdo da anilise.

A recolha direcionada é uma ferramenta especialmente relevante, quando ha
incidéncia de dados pessoais sensiveis nos dispositivos, principalmente quando a
investigacdo corporativa identifica que dados da companhia estdo contidos em dis-
positivos pessoais.

Ainda que a coleta direcionada ou a coleta légica limitem a andlise, em mui-
tos casos, a preservacio apenas da caixa postal e pastas compartilhadas em rede sdo
suficientes para verificar indicios de atividades suspeitas e, assim, proceder para uma

334 Ibid.
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segunda fase, em que ¢ feita a preservagio total dos dispositivos, evitando a coleta
indiscriminada de dados pessoais.

Essas abordagens devem diferir caso a caso, a depender do que estd sendo
investigado e quais informagdes se tém de antemio, mas reduzir o volume de dados
coletados reduz o risco de desrespeitar o RGPD.

Limitar Acessos

Durante as investigagdes corporativas ¢ possivel utilizar plataformas que
seguem a metodologia Privacy by Design, em que os dados sio armazenados de
maneira criptogratada em servidores em que apenas pessoas autorizadas tém acesso
e todas as operagdes sio registradas, permitindo a auditoria de quem viu ou realizou
qualquer operagdo nos dados.

Existem plataformas com essa finalidade especifica e sdo chamadas plata-
formas de eDiscovery (em tradugio livre, investigacdo eletronica), e contam com
ferramentas diversas que sdo importantes para outros tépicos do presente artigo,
como criptografia, segregacio de poderes (determinadas a¢des somente podem ser
realizadas com dois ou mais envolvidos), registro de auditoria, sistemas de mascara-
mento de textos produzidos, buscas por palavras-chave, entre outros.

Dentre os registros que podem ser implementados, incluem-se dados de
contato de quem efetua o processamento e andlise dos dados, categorias de proces-
samento, registros de todas as vezes que os dados foram extraidos da base de dados
e notas ou categorizagdes que foram aplicados aos dados durante as anilises.

Adicionalmente, é importante que sempre que possivel os dados sejam anali-
sados e processados dentro do territério onde foi coletado, e se houver a necessidade
de extrair dados para fora da Unido Europeia, realizar o mascaramento de dados
pessoais e limitar o escopo a0 minimo necessario.

Transferéncia de dados ¢ um significante fator de risco para o RGPD,
especialmente para paises fora da UE. Uma estratégia é utilizar um
provedor de servicos de eDiscovery local para processar e armazenar
os dados coletados na UE. A revisio dos dados pode ser realizada de
maneira remota pelo time de investigacdo do caso ou por advogados
contratados localmente (uma Gtima opgio para revisio de documentos
em lingua estrangeira). Nessa abordagem, apenas os documentos efeti-
vamente produzidos para o caso sio transferidos.’

335 Adaptada de GEIB, Helen. 2018.
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Limitar Escopo

Medidas de limitagao de escopo de anilise garantem que os casos sejam mais
objetivos, reduzindo o tempo de anilise e preservando a privacidade dos individuos.

Dentre as abordagens cldssicas mais efetivas, estdo a utilizagdo de palavras-
chave (sdo definidos termos que podem corresponder a documentos relevantes ao
caso, assim ndo sio analisados documentos que nio correspondam aos termos), a
utilizagdo de filtros de datas (limita-se o periodo temporal da anilise de modo a
reduzir o volume de documentos nio relacionados a investigagdo), limitagio dos
individuos em comunicagées (definem-se quais sio os individuos potenciais rele-
vantes para o caso, ignorando-se assim conversas e documentos trocados com quem
nio faz parte da investigagio).

Uso de Inteligéncia Artificial na Filtragem dos Dados

Além das abordagens clissicas, a utiliza¢do de inteligéncia artificial e andlise
probabilistica pode ser ferramenta relevante para a priorizagio na identificagio de
documentos a serem analisados por revisores.

Note-se que ndo ¢ a tomada de decisio automatizada com base em perfis,
item vedado pelo artigo 22 do RGPD, e sim a filtragem de documentos que serdo
analisados por seres humanos.

O aprendizado de mdquina é conduzido por diversas etapas, iniciando-se com
os dados sendo processados em uma plataforma de revisdo, palavras-chave aplicadas
e a classificagdo de uma amostragem dos documentos feita por humanos para trei-
namento do sistema; em seguida, os resultados sio processados por um programa
inteligente que disponibiliza apenas os dados mais potencialmente relevantes com
base no treinamento recebido.

Limitar Exportacdao de Documentos

Como mencionado anteriormente, ferramentas de eDiscovery podem auxiliar
no mascaramento de dados pessoais e sempre que houver a necessidade de exportar
documentos, medidas de seguranga adicionais devem ser implementadas, como a
criagdo de um container criptogratado e o envio dos arquivos através de platafor-
mas seguras com as chaves de criptografia do conzainer sendo enviadas por meios
distintos.
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Adicionalmente, ¢ possivel limitar quais investigadores tém permissio de
exportar arquivos da plataforma e gerar um registro de exportagoes e finalidades. De
todo modo, a exportacdo de dados deve ser considerada como tdltimo fator, sendo
preferivel dar acesso limitado aos interessados e/ou reduzir os dados exportados ao
minimo necessario.

Ao armazenar ou exportar dados para “paises terceiros”, isto é, paises fora da
UE, seja para anilise ou meramente armazenamento ‘o RGPD especifica que os
dados apenas podem ser transferidos para ‘paises terceiros’ se a Comissiao Europeia
estabelecer que o ‘pais terceiro’ tem um nivel adequado de protecio legal”.**

Pseudoanonimizacao e Anonimizacao

A pseudoanonimizag¢io dos dados consiste em reduzir o nimero de dados
especificos do usudrio, substituindo por cédigos de identificagido (que podem ser
consultados por uma tabela externa) visando dificultar o entendimento de terceiros
que ndo tenham acesso a tabela auxiliar, enquanto a anonimizagio consiste em uma
completa substitui¢do ou ocultagio dos dados pessoais, que tornaria irreversivel ou
extremamente dificil a identificagdo do usudrio.

Ferramentas de eDiscovery permitem que sejam aplicadas marcagoes digitais
nos arquivos eletronicos (em inglés, redactions), que cobrem dados pessoais ou dados
irrelevantes para a anilise, desse modo contetdo privados sio anonimizados, aten-

dendo ao principio dos artigos 4° e 5° do RGPD:

O tratamento de dados pessoais de forma que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informagdes
suplementares, desde que essas informagdes suplementares sejam man-
tidas separadamente e sujeitas a medidas técnicas e organizativas para
assegurar que os dados pessoais nio possam ser atribuidos a uma pessoa

singular identificada ou identificavel (Art.c 4°. 5°. do RGPD).%

Pesquisa recente demonstre que “poucos atributos sdo suficientes para re-i-
dentificar com grande confianca individuos em bases de dados extremamente

336 EDRM, 2018.

337 CALDER, Alan. EU GDPR: A Pocket Guide, School’s edition. IT Governance Publishing Ltd. 2018.
Disponivel em: <https://books.google.cz/books?id=e2xvDwAAQBAJ&hl=pt-BR&source=gbs_navlinks_
s>. Acesso em: 20 jan. 2019.
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incompletas [...] ainda que a populagio de dados tnicos seja baixa, [...] muitos indi-
viduos ainda correm o risco de serem reidentificados por um atacante”.*®

Desse modo, o RGPD reconhece que a anonimizagio total niao é possivel,
mas requer que medidas sejam tomadas para que o esfor¢o para a reidentifica¢io
seja grande e se possivel dependa de dados que provenham de outras fontes. “As
ferramentas de marcagdo sdo a chave para a conformidade com o RGPD. Todos os
litigantes sao familiarizados com redagido de informagdes privilegiadas e informa-
¢oes pessoais identificaveis (PII)”.*

Anonimizagio e marcagdes digitais podem ser aplicadas sob demanda, isto €,
um individuo aponta quais sdo seus dados pessoais e eles sdo removidos da plata-
forma ou anonimizados.

A pseudoanonimizagio é o “processo dos dados de tal modo que os dados
pessoais nao possam mais ser atribuidos a determinado sujeito sem o conhecimento

de informagdes adicionais”.**

Criptografia

Tanto na plataforma de revisdo quanto nas etapas de extragdo, filtragem e
processamento, ¢ possivel implementar criptografia nos dados analisados em inves-
tigacdes corporativas, assim apenas pessoas autorizadas teriam acesso.

Ademais, ¢ importante que a chave de criptografia seja mantida segura e evitar
que os dados sejam acessados de fora da plataforma de revisao.

Direitos de Acesso e Remocao

Como mencionado no capitulo sobre os principios do RGPD, o titular dos
dados tem direito ao acesso a todos os dados processados que sejam relacionados

338 ROCHER, Luc; HENDRICKX, Julien M; DE MONTJOYE, Yves-Alexandre. Estimating the success of
re-identifications in incomplete datasets using generative models. Nature Communications. Artigo 3069
(2019). Disponivel em: <https://www.nature.com/articles/s41467-019-10933-3>. Acesso em: 25 de jul.
2019.

339 GEIB, Helen. eDiscovery Strategies to Reduce GDPR Risk. ACEDS (Association of Certified
E-Discovery Specialists). 26 de julho de 2018. Disponivel em: <https://blog.aceds.org/ediscovery-strate-
gies-to-reduce-gdpr-risk/>. Acesso em: 25 de jul. 2019.

340 CALDER, Alan. EU GDPR: A Pocket Guide, School’s edition. IT Governance Publishing Ltd. 2018.
Disponivel em: <https://books.google.cz/books?id=e2xvDwAAQBAJ&hl=pt-BR&source=gbs_navlinks_
s>. Acesso em: 20 jan. 2019.
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a ele, isso estd previsto no art. 15: “o direito de aceder aos seus dados pessoais e as
seguintes informagdes: a) As finalidades do tratamento dos dados; b) As categorias
dos dados pessoais em questio”.**!

Juntamente ao direito de acesso estdo os direitos de retificagio (art. 16), direito
de limitacdo do tratamento (art. 18) e o direito ao apagamento e remogio dos dados
(art. 17).

Importante ressaltar que esses direitos sao relativos, uma vez que sé se aplicam
nos casos em que ndo interfiram em outras relagoes juridicas e direitos de outros
individuos, isto ¢, o usudrio nao pode solicitar a remog¢ao de dados quando persiste
uma obrigacio juridica de preservagio (por exemplo, quando a investiga¢do interna
é parte de defesa da organizagio para responder a uma solicitagdo judicial), bem
como ndo pode solicitar acesso ilimitado aos seus dados pessoais quando isso inclui
dados de terceiros (por exemplo, quando uma mensagem entre dois individuos em
uma organizagio inclui referéncia ao investigado, isto ¢, dados do investigado sio
acessorios aos dados de terceiros e o acesso dele causaria um risco aos dados de
terceiros).

Apds Prazo Legal, Apagar

O direito ao esquecimento é um conceito juridico presente em diversos orde-
namentos juridicos, mas teve sua relevancia elevada apés o caso Google Spain SL,
Google Inc. vs Agencia Espariola de Proteccionde Datos,** em que foi tratada a respon-
sabilidade dos motores de busca pelo tratamento de dados pessoais ainda que estes
surjam em sites de terceiros.

Tal entendimento tem por objetivo “impedir a difusdo de informagio pes-
soal através da internet quando a sua publicagdo nio cumpre com os requisitos de
adequagio e pertinéncia previstos na normativa, limitando a difusdo universal e
indiscriminada de dados pessoais nos motores de busca gerais quando a informagéo
¢ obsoleta ou jd ndo tem relevincia nem interesse piblico”.’*

Desse modo, entende-se que a informagio que nio tenha mais relevincia para
o interesse publico, ndo precisa mais ser preservada, isto é, tratando-se de informagio

341 Idem nota 4.

342 TRIBUNAL DE JUSTICA (Grande Sec¢do). Acérdio do processo C —131/12. Disponivel em: <http://
curia.europa.eu/juris/document/document.jst ?docid=1520658doclang=PT>. Acesso em: 18 de jul. 2019.

343 YANEZ, Sofia. Reclamar o Direito a0 esquecimento. JusJornal, N.© 2509. 23 de dezembro de 2016.
Disponivel em: <https://portal.oa.pt/comunicacao/noticias/2016/12/internet-reclamar-o-direito-ao-es-
quecimento/>. Acesso em: 22 de jul. 2019.
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obsoleta, sua preservacdo deixa de trazer beneficios, enquanto continua a ser um
risco para a organizagdo, uma vez que subsiste o risco de vazamentos decorrentes da
exploragio de falhas através do surgimento de novas tecnologias ou pela operag¢io
dos dados de maneira inadequada pelos usudrios.

No ordenamento juridico brasileiro, o direito ao esquecimento ¢ sintetizado
no enunciado 531 da VI jornada de direito civil:

A tutela da dignidade da pessoa humana na sociedade da informagio
inclui o direito ao esquecimento. Os danos provocados pelas novas tec-
nologias de informagio vém-se acumulando nos dias atuais. O direito
a0 esquecimento tem sua origem histérica no campo das condenagées
criminais. Surge como parcela importante do direito do ex-detento a
ressocializagio. Nio atribui a ninguém o direito de apagar fatos ou rees-
crever a prépria histéria, mas apenas assegura a possibilidade de discutir
o uso que é dado aos fatos pretéritos, mais especificamente o modo e a
finalidade com que sdo lembrados.**

Sempre que os dados tiverem seu uso cessado ou o tempo de preservagio legal
excedido devem ser removidos, evitando que os dados pessoais sejam acessados por
terceiros ndo autorizados.

Conclusao

O RGPD foi criado para harmonizar as diversas leis de protecio de dados
existentes nos estados-membros da Unido Europeia, assim garantindo direitos
minimos, principios basilares e multas severas para organiza¢des que nao cumpram
as leis.

Em um primeiro momento, é possivel vislumbrar um conflito aparente entre o
RGPD e as leis anticorrupgao, em que o RGPD visa a protegao dos dados individu-
ais, processando-se o minimo de dados necessario com consentimento do titular dos
dados, enquanto as investigaces corporativas tém por atividade principal o proces-
samento em larga escala e revisio de dados de individuos membros de organizagdes.

O conlflito, entretanto, ¢ apenas aparente, uma vez que o préprio regimento
traz exce¢des que garantem que as investigacdes sejam conduzidas se tiverem por
escopo o interesse publico, a resposta a solicitagdes judiciais ou o respeito a outras
obrigacoes juridicas.

344 CONSELHO DA JUSTICA FEDERAL. VI Jornada de Direito Civil. Enunciado 351. Disponivel em:
<http:www.cjf.jus.br/cjf/CEJ-Coedi/jornadas-cej/enunciados-vi-jornada/>. Acesso em: 23 de jul. 2019.
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Por outro lado, organizagdes que realizam esses tipos de investigagoes precisam
adequar-se a nova legislacdo e implementar mecanismos que aumentem a matu-
ridade do tratamento dos dados pessoais, assim restringindo o acesso apenas aos
agentes interessados da investiga¢io, adicionando criptografia sempre que possivel, e
mantendo um controle de quais dados foram visualizados e exportados, restringindo
dados sensiveis e permitindo que o investigado possa ter acesso aos dados.
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O MARCO CIVIL DA INTERNET, LEI 12.965/2014:
MAIS UMA LEI DE DIREITO MATERIAL BRASILEIRA

Claudio Joel Brito Léssio®*
Coriolano Aurélio Almeida Camargo Santos**

Introducao

Lei 12.965 de 2014, também conhecida como a Lei do Marco Civil da
Internet (MCI), é uma legislagio de Direito Material que estabelece prin-

cipios, garantias, direitos e deveres para o uso da Internet no Brasil.
A problematica em questdo é: pode um Tribunal ignorar o direito material
presente na Lei do Marco Civil da Internet buscar fundamentos em legislagoes de
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Mestrando em Engenharia de Seguran¢a Informitica pelo IPBEJA - Instituto Politécnico de Beja
— Portugal (2018-); pés-graduado em Direito Digital & Compliance pela Damésio Educacional (2017-
2018), pés-graduado em Direito Penal e Criminologia pela URCA - Universidade Regional do Cariri
(2016-2018), pés-graduado em Direito Notarial e Registral pela Damdsio Educacional (2017-2018),
p6s-graduado MBA Executive em Gestio de TI pela FACEAR - Faculdade Educacional Araucdria
(2017-2018). Pés-graduando em Engenharia de Software pela PUC-MG (2018-); Certificado DPO -
Data Protector Officer pela Universidade de Nebrija — Madrid — Espanha (2018); Cerificagio DevOps;
Certificagio Scrum; Membro do LAb UbiNET — IPBeja; Advogado. Palestrante Nacional e Internacional.
Professor.
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outros Estados? No decorrer desta escrita, serdo apresentados fundamentos juridicos
que mostram que essa pratica ndo deve ser aplicada desta maneira.

Acordos de cooperagio entre paises se tornam cada vez mais comuns em um
mundo globalizado. O interesse em promover auxilio mituo entre o Brasil e os
Estados Unidos da América, quando se versa no viés penal, fez com que esses paises
acordassem entre si na forma de Tratado Internacional e posteriormente positivado
no Brasil depois de submetido ao Congresso Nacional e aprovado, surgindo, assim,
o Decreto 3.810 de 2001.

O auxilio ¢ pedido através do instrumento da carta rogatéria que estd prevista
tanto no Cédigo de Processo Civil, quanto no Cédigo de Processo Penal Brasileiro.
E, para tanto, os pedidos feitos através desta carta rogatéria serdo pedidos com obe-
diéncia aos normativos do ordenamento juridico dos Estados Unidos da América.

A Leido Marco Civil - MCI da Internet que, assim como a nossa Constitui¢ao
da Republica, promove aos cidadios brasileiros direitos, garantias, direitos e deveres,
estes, no caso do MCI, o direito a privacidade, direito a intimidade, a prote¢do dos
dados pessoais, como também a inviolabilidade das comunicagdes.

No decorrer dos tépicos, serd apresentado o que é a carta rogatdria, assim
como também o Decreto 3.810 de 2001, que promove uma cooperagio penal entre
o Brasil e os Estados Unidos da América. Apresentar também violagoes constitu-
cionais diante de fechar os olhos para um normativo vigente, nesse caso, a Lei do
Marco Civil da Internet, por exemplo, o principio da soberania.

Por fim, uma breve relagio entre o Marco Civil da Internet e o Regulamento
Geral de Prote¢do de Dados da Europa, em que ambos buscam promover, dentro
do alcance de cada um, os principios, garantias, direitos e deveres para as empresas
em posse de dados de cidadaos de seus respectivos paises, assim como os usudrios
da internet.

Para desenvolver esse artigo, foram utilizados os métodos de abordagem:
dedutivo e dialético, assim como, quando se refere ao procedimento, os métodos
adotados serdo: estudo de caso e comparativo. As técnicas de pesquisa utilizadas
para confecgio do artigo serdo a bibliogrifica e documental.

Cabe ressaltar que o tema estd relacionado com a Informitica e o Direito,
algumas das pesquisas serdo feitas com o auxilio da internet para se obter acesso a
documentos e livros eletrénicos os quais nao possam ser adquiridos de forma fisica
e/ou direta.
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A Carta Rogatoéria

Este tépico ¢é necessdrio para prover um melhor entendimento acerca da rela-
¢do da previsio e utilizagdo deste instrumento que serd apresentado adiante. A carta
rogatdria estd prevista no Brasil no Cédigo de Processo Civil, mais precisamente no
Artigo 237, inciso II*¥, que expressa:

Artigo 237. Serd expedida carta:

II - rogatoria, para que 6rgdo jurisdicional estrangeiro pratique ato de
cooperagio juridica internacional, relativo a processo em curso perante
6rgdo jurisdicional brasileiro.

A carta rogatéria também estd prevista no Cédigo de Processo Penal®*®
Brasileiro, direcionado diante de nosso tema, nos artigos:

Artigo 780. Sem prejuizo de convengdes ou tratados, aplicar-se-d o
disposto neste Titulo 2 homologagio de sentengas penais estrangeiras e
a expedi¢do e ao cumprimento de cartas rogatérias para citagdes, inqui-
rigbes e outras diligéncias necessarias a instru¢do de processo penal.

Artigo 783. As cartas rogatdrias serdo, pelo respectivo juiz, remetidas
a0 Ministro da Justica, a fim de ser pedido o seu cumprimento, por via
diplomatica, as autoridades estrangeiras competentes.

Assim este é o instrumento jurisdicional para através do MLAT provocar uma
comunicagio entre o Brasil e os Estados Unidos da América, promovendo, assim, o
ato de cooperacio juridica internacional em ambito penal.

MLAT - Decreto n° 3.810, de 2 de maio de 2001

O Decreto 3.810**, também denominado MLAT - “Mutual Legal Assistance
Treaty”, promulga o acordo de assisténcia em dmbito judicidrio quando se versa
acerca de matéria penal entre o Governo da Republica Federativa do Brasil e o
Governo dos Estados Unidos da América, que foi celebrado em Brasilia, em 14 de

347 BRASIL. Lei 13.105, de 16 de margo de 2015. Cédigo de Processo Civil. Disponivel em: <http://www.
planalto.gov.br/ccivil_03/_at02015-2018/2015/1ei/113105.htm>. Acessado em: 05 de fevereiro de 2018.

348 BRASIL. Decreto-Lei 3.689, de 03 de outubro de 1941. Cédigo de Processo Penal. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689.htm>. Acessado em: 05 de fevereiro de 2018.

349 BRASIL. Decreto 3810 de 02 de maio de 2001. Disponivel em: http://www2.camara.leg.br/legin/fed/
decret/2001/decreto-3810-2-maio-2001-346098-publicacaooriginal-1-pe.html. Acessado em: 05 de feve-
reiro de 2018.
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outubro de 1997, muito embora sua versao em portugués foi concluida em 15 de
tevereiro de 2001.

Mesmo esse decreto possuindo uma finalidade legal para ajuda mitua entre o
Brasil e os Estados Unidos da América, poderd ser utilizado em casos em que nio
ha legislacdo brasileira positivada para suprir necessidades. Nao podendo, assim, ser
utilizado em caso de existir previsdo normativa no Brasil, nesse caso, a Lei do Marco
Civil da Internet.

Como exemplo, analisa-se a seguinte situagdo: desde 2001 até 2014, esse
Decreto, em questio, poderia ter sido de grande ajuda, visto que nossa nagio nio
possuia normativo em busca de regulacdo de agentes da internet, como responsabi-
lidades e deveres direcionados, nesse caso ao servidor de aplicagdo, assim o MLAT
poderia ser utilizado com a finalidade de se obterem os registros de usudrios desta
rede social.

Ao se utilizar da ajuda mutua prevista pelo MLAT através de carta rogatéria,
percebe-se que esse ordenamento juridico dos Estados Unidos da América deverd
ser respeitado. Devendo primeiramente obedecer a legislagdo no Estado brasileiro.
O ato de ignorando assim previsdes normativas vigentes no Brasil, nesse caso a Lei
do Marco Civil da Internet, violando a soberania brasileira, bem como também o
nosso ordenamento juridico.

Deve ser percebido que o MLAT ¢ de supraimportincia para garantir a ajuda
mutua entres os seus Estados signatirios, combatendo a criminalidade, mas, ante-
riormente a sua utiliza¢io, sempre devem ser observados os normativos positivados
presentes no Brasil, nesse caso, o Marco Civil da Internet.

MCI - Lei 12.965, de 23 de Abril de 20143°

A Lei 12.965, publicada em 2014, ¢ mais conhecida como a Lei do Marco
Civil da Internet - MCI, surgiu, segundo o seu Artigo 1°, com a finalidade de esta-
belecer principios, garantias, direitos e deveres relacionados com a utilizagao da
internet no Brasil, que ja eram previstos na Constitui¢do da Republica.

Art. 1°. Esta Lei estabelece principios, garantias, direitos e deveres para
o uso da internet no Brasil e determina as diretrizes para atuagio da
Uniio, dos Estados, do Distrito Federal e dos Municipios em relagio
a matéria.

350 BRASIL. Lei 12.965 de 2014. Lei do Marco Civil da Internet. Disponivel em: <http://www2.camara.leg.
br/legin/fed/1ei/2014/lei-12965-23-abril-2014-778630-publicacaooriginal-143980-pl.html>.  Acessado
em 05 de fevereiro de 2018.
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O Marco Civil da Internet traz direitos e garantias aos usudrios de internet no
Brasil, e para tanto permite a aplica¢do de normas de protecio e defesa do consumi-
dor, e para isso em seu Artigo 7°. Versa:

Art. 7°. O acesso 2 internet é essencial ao exercicio da cidadania, e ao
usudrio sdo assegurados os seguintes direitos:

XIIT - aplicagdo das normas de protegio e defesa do consumidor nas
relagbes de consumo realizadas na internet.

Como uma empresa sem personalidade juridica constituida no Brasil poderd
ser atingida pela legislagdo brasileira caso ndo esteja constituida sob os normativos
brasileiros?

Os direitos a privacidade, 4 intimidade e 4 garantia de néo violagdo das comu-
nicagdes da internet no Brasil sdo principios protegidos pelo MCI, salvo por ordem
judicial. O Artigo 15 do MClI versa que o provedor de aplicagio deve ser constituido
na forma de pessoa juridica.

O simples fato de uma empresa estar presente na internet sob o manto da

soberania brasileira jd obriga obedecer ao Artigo 15 do MCI.

Art. 15. O provedor de aplicagdes de internet constituido na forma
de pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins economicos deverd manter os respecti-
vos registros de acesso a aplicagdes de internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do
regulamento.

E, primeiramente, devendo respeitar o Artigo 170 da Constitui¢io da

Republica de 1988:

Art. 170. A ordem econdmica, fundada na valorizagio do trabalho
humano e na livre iniciativa, tem por fim assegurar a todos existéncia
digna, conforme os ditames da justica social, observados os seguintes
principios:

I - soberania nacional,

O MLAT expressa, ao versar sobre a entrega de documentos, que Estado
requerido se empenhard ao méaximo para providenciar tal entrega, sem fixar prazos,

veja a seguir no Artigo XIII do MLAT:
Artigo XIII - Entrega de Documentos - 1. O Estado Requerido se

empenhard ao méaximo para providenciar a entrega de documentos rela-
tivos, no todo ou em parte, a qualquer solicitagio de assisténcia pelo
Estado Requerente, de conformidade com os dispositivos deste Acordo.
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Assim, nessa suposi¢io, os advogados que se sujeitardo a aguardar o resultado
de uma agdo que utiliza o MLAT; carta rogatéria e ainda conhecer a legislagio dos
Estados Unidos da América, pois ndo possuirdo prazo algum, visto que este Decreto
possui apenas que o Estado “Requerido se empenhard ao méximo para providenciar
a entrega de documentos relativos”. Cabe ressaltar que o processo fundamento com

ase no Marco Civil da Internet, os advogados possuirdo um prazo previamente
b M Civil da Internet, d d t
taxado, este de 06 (seis) meses.

Constituicdo da Republica de 1988%"

A Constitui¢do Federal do Brasil, de 1988, traz positivados, nela, direitos,
liberdades e garantias, entre estes estdo a privacidade e a intimidade das pessoas, e
aos violados podem causar danos tanto material quanto moral assim como viola¢io
da dignidade da pessoa humana.

Na Constitui¢do Brasileira, em seu Artigo 1°, III, versa que o direito a digni-
dade da pessoa humana é um direito fundamental:

Artigo 1°. A Republica Federativa do Brasil, formada pela unido indis-
solivel dos Estados e Municipios e do Distrito Federal, constitui-se em
Estado democritico de direito e tem como fundamentos:

IIT - a dignidade da pessoa humana.

Cabe ressaltar que devemos seguir a lei, e o povo brasileiro nao é obrigado a
tazer ou deixar de fazer alguma coisa sendo em virtude de lei, prevista no Artigo 5°,
inciso I1**? da Constituigdo da Republica:

Artigo 5°. Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito 4 vida, a liberdade, a igualdade, 4 segu-
ranga e a propriedade, nos termos seguintes:

II - ninguém seri obrigado a fazer ou deixar alguma coisa senio em
virtude de lei;

351 BRASIL. CONSTITUICAO Federal Brasileira de 1988, de 05 de Outubro. Disponivel em: http:/
www2.camara.leg.br/legin/fed/consti/1988/constituicao-1988-5-outubro-1988-322142-publicacaoorigi-
nal-1-pLhtml. Acessado em: 05 de fevereiro de 2018.

352 BRASIL. Constitui¢io Federal do Brasil. 1988. Disponivel em: http://www.planalto.gov.br/ccivil_03/
constituicao/constituicao.htm. Acessado em: 05 de fevereiro de 2018.
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Assim, somente a lei poderd inovar o Direito, ou seja, criar, extinguir ou
modificar direitos e obriga¢oes. Na Constitui¢do da Republica, ninguém podera ser
obrigado ou desobrigado de seguir legislagdes constantes do ordenamento juridico,
presentes em outra soberania, devendo seguir o nosso ordenamento juridico, nesse
caso, a Lei do Marco Civil da Internet.

No Artigo 5°, inciso X, também da Constituigio Federal do Brasil:

Artigo 5°. Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito 4 vida, a liberdade, a igualdade, 4 segu-
ranga e a propriedade, nos termos seguintes:

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagio pelo dano material ou moral
decorrente de sua violaggo.

Assim, violar a privacidade e a intimidade de pessoas ¢ violar a dignidade
da pessoa humana, garantida ser inviolavel na forma de nossa Carta Magna, como
também a previsio que sdo invioldveis as correspondéncias e as comunicagdes, que
nio serdo abordadas no decorrer deste estudo, assim os dados dos usudrios brasilei-
ros devem estar sobre o manto de nossa Constitui¢ao da Republica, como também
regulados pelo nosso ordenamento, nossa legislagio vigente, nesse caso A Lei do
Marco Civil da Internet, quando se fala em privacidade e intimidade no ambiente
da internet.

Reiterando, a Lei do Marco Civil da Internet materializou-se nos principios
do direito a privacidade e da intimidade, através da inviolabilidade desses dados pes-
soais, fortalecer o que ja estava previsto em nossa Constitui¢do da Republica, apenas
aproximou tais principios ao ambito da internet.

Podemos perceber que o uso da internet, no Brasil, possui, entre outros prin-
cipios, a garantia de liberdade de comunicagio que, embora nio seja o objeto da
andlise desta escrita, merece ser ressaltada, garante a protecio a privacidade e a pro-
tecdo dos dados pessoais, na forma da lei.

Ja o Artigo 7° expressa que a intimidade da vida privada é inviolavel:

Art. 7°. O acesso 2 internet é essencial ao exercicio da cidadania, e ao
usudrio sdo assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protegio e inde-
nizagio pelo dano material ou moral decorrente de sua violagio.

Quando se refere a prote¢io de dados pessoas, o Marco Civil da Internet bra-
sileiro também tem previsdo no seu Artigo 11:
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Art. 11. Em qualquer operagio de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagdes por
provedores de conexdo e de aplicagbes de internet em que pelo menos
um desses atos ocorra em territério nacional, deverao ser obrigatoria-
mente respeitados a legislacio brasileira e os direitos a privacidade, a
protecao dos dados pessoais e ao sigilo das comunicagoes privadas e
dos registros (grifos nossos).

Ainda assim, deve ser percebido que o Marco Civil da Internet é voltado para
garantir a aplicabilidade da norma no ambiente da internet, assim como manter a
soberania de nossa na¢io com base em nossa Constitui¢do da Republica de 1988.

E segundo o Artigo 11 do Marco Civil da Internet, deve ser respeitada a
soberania brasileira, visto que a Lei do Marco Civil da Internet ji existe, e ignora-la
¢ ignorar um normativo contendo direito material positivado que busca garantir
direitos e deveres constitucionais jd previstos.

A utilizagio do MLAT para efetuar pedidos a2 empresa matriz presente nos
Estados Unidos da América, ignorando assim o Marco Civil da Internet que pode
tazer pedidos 4 empresa filial presente no Brasil, causard violagoes constitucionais,
entre tais, a soberania, independéncia nacional, a defesa do consumidor, previstos na
Carta Fundamental brasileira.**

Sdo imperiosas as violagdes constitucionais provocadas pelo fato de igno-
rar diretamente uma lei ji vigente; nesse caso, a Lei do Marco Civil da Internet,
adotando o procedimento com base no MLAT através de carta rogatdria, e orde-
namento juridico ndo brasileiro. Poderia até ser utilizado caso nio existisse empresa
filial presente no territério nacional.

RGPD e a LGPD

Em busca de ampliar o objeto de debate em anilise, o Regulamento Geral de
Prote¢do de Dados da Europa (RGPD) ***) que entrou em vigor em maio de 2018,
nasceu com a finalidade de promover o tratamento de conformidade dos dados pes-
soais de cidaddos europeus e dos paises signatirios em todo o mundo.

353 BRASIL. CONSTITUICAO Federal Brasileira de 1988. Ibidem.

354 UNIAO EUROPEIA. Regulamento (EU) 2016/679, de 27 de abril de 2016. Regulamento Geral
de Protegio de Dados (RGPD). Disponivel em: <http://eur-lex.europa.cu/legal-content/PT/
TXT/?uri=celex%3A32016R0679>. Acessado em 05 de fevereiro de 2016.
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JanaLei Geral de Prote¢do de Dados do Brasil**®, assim como no Regulamento
Geral de Protecio de Dados, pode ser encontrado no préprio titulo o seu direciona-
mento legal: A protecio de dados pessoais.

A prote¢io dos dados pessoais é o principal fundamento da criagio deste
regulamento visto que o mau tratamento para esses dados poderd afetar a vida pri-
vada e a intimidade de pessoas violadas e, em consequéncia disto, o provimento de
violagdes personalissimas tanto de cunho material quando moral.

O Artigo 1° nos nimeros 1 e 2 do regulamento versam:

1. O presente regulamento estabelece as regras relativas a protegio das
pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulag@o desses dados.

2. O presente regulamento defende os direitos e as liberdades funda-
mentais das pessoas singulares, nomeadamente o seu direito a prote¢io
dos dados pessoais.

O mais importante é que este regulamento, embora seja da Unido Europeia,
poderd receber outros paises de todo o mundo como signatarios, visto que se uti-
lizardo deste regulamento para buscarem promover tais prote¢des e garantias para
seus cidaddos.

Ainda que o pais nio seja signatdrio, uma empresa ao tratar dados pessoais de
um cidadao de um estado-membro, este dado devera ser tratado segundo tal regula-
mento, visto que 0 RGPD tem cardter extraterritorial, e viold-lo promoverd violagio
do direito em ambito internacional. Vejamos:

(115) Alguns paises terceiros aprovam leis, regulamentos e outros atos
normativos destinados a regular diretamente as atividades de tratamento
pelas pessoas singulares e coletivas sob a jurisdi¢do dos Estados-
Membros. Pode ser o caso de sentengas de 6rgios jurisdicionais ou de
decisdes de autoridades administrativas de paises terceiros que exijam
que o responsavel pelo tratamento ou subcontratante transfira ou divul-
gue dados pessoais sem fundamento em nenhum acordo internacional,
como seja um acordo de assisténcia judicidria mutua, em vigor entre o
pais terceiro em causa e a Unido ou um dos Estados-Membros. Em
virtude da sua aplicabilidade extraterritorial, essas leis, regulamen-
tos e outros atos normativos podem violar o direito internacional e
obstar a realizacio do objetivo de protecio das pessoas singulares,

355 BRASIL. Lei 13.709/2018, de 14 de agosto. Lei Geral de Prote¢ao de Dados — LGPD.2018.[Em Linha].
[Consult. 21 jul. 2019]. Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/
L13709.htm.
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assegurado na Unido Europeia pelo presente regulamento. As trans-
feréncias s6 deverdo ser autorizadas quando estejam preenchidas as
condi¢des estabelecidas pelo presente regulamento para as transferén-
cias para os paises terceiros. Pode ser esse o caso, nomeadamente, sempre
que a divulgagio for necessdria por um motivo importante de interesse
publico, reconhecido pelo direito da Unido ou dos Estados-Membros ao
qual o responsavel pelo tratamento estd sujeito (grifo nosso).

Assim, empresas que processam dados nos quais estejam contidos contetido
particular de cidaddos da Unido Europeia ou de paises signatdrios deverdo seguir tal
regulamento.

O Regulamento Geral de Prote¢ao de Dados, assim como o Marco Civil da
Internet do Brasil, busca proteger os cidadaos dos seus Estados soberanos, garantindo
a seguranca dos dados pessoais, assim como a inviolabilidade das comunicagdes,
sendo este normativo uma extensio dos direitos fundamentais das respectivas
Constitui¢oes da Republica.

Toda essa apresentagio acerca do Regulamento Geral de Prote¢do de Dados
da Europa ¢ direcionada para levantar a percep¢io que, assim como o Brasil através
do Marco Civil da Internet, a Europa buscou, através deste Regulamento, elementos
para fortalecer a privacidade, a conformidade e a manuten¢io de dados de europeus
e de paises signatarios. E ignorar essas legislacdes ¢ violar normas contendo direito
material e base constitucional jd positivadas.

Breves Consideracoes

A Lei 12.965 publicada, em 2014, mais conhecida como a Lei do Marco Civil
da Internet - MCI, surgiu, segundo o seu Artigo 1°, com a finalidade de estabelecer
principios, garantias, direitos e deveres relacionados com a utilizagio da internet no
Brasil, os quais ja eram previstos na Constitui¢ao da Republica.

O Decreto 3.810 de 2011, MLAT, ¢ um acordo de cooperagio entre o Brasil
e os Estados Unidos da América na seara juridica e em dmbito penal. O MLAT ¢
realmente de extrema importincia diante da relagdo entre essas duas nagdes, Brasil
e os Estados Unidos da América, e a utilizagdo deste Decreto ndo viola a soberania
de nenhum desses Estados quando para utilizagio desta nio existe previsio legal.

A Lei do Marco Civil é um normativo de Direito Material e regula a atividade
de servidores de aplicagio no Brasil, ndo necessitando do MLAT para tal situacio de
forma direta, podendo ser provocado em algum momento posterior ou com empresa
ndo presente no territério nacional e presente nos Estados Unidos da América.
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Empresas atuantes no Brasil devem ser constituidas como pessoa juridica e
sobre a soberania do Estado brasileiro. Deve esta possuir endereco fisico, promo-
vendo seguranga aos usudrios e consumidores que se utilizam da internet. Com essa
premissa, a empresa estando presente no Brasil, o MCI podera ser acionado dire-
tamente, ndo necessitando do MLAT. Deve ser lembrado que o Brasil nio proibe
empresas privadas internacionais em atuag¢ao em nosso Estado, mas é mister perceber
que a soberania para obediéncia aos direitos fundamentais providos pela nossa Carta
Magna é imperiosa. Empresas estrangeiras no estdo em status superior a soberania
do Brasil. E imprescindivel perceber que a supremacia do interesse publico sobre o
privado deve prevalecer. Empresas estrangeiras contribuem para nossa economia e,
da mesma maneira que o Brasil necessita destas empresas atuando no nosso terri-
tério, estas empresas estrangeiras necessitam do mercado brasileiro para lucrarem,
assim nio deixardo de atuar em nossa nagio.

E previsto tanto na Constituicio da Republica de 1988, quanto no Marco
Civil da Internet, como também no Regulamento Geral de Prote¢io de Dados da
Europa, que as empresas que possuem dados dos seus cidaddos devem garantir obe-
diéncia quando se versa sobre protecdo dos dados pessoais, e derrotado seria um
Brasil que ndo promovesse a privacidade e intimidade de seu povo.

Consideracoes Finais

Quando se trata de provocar a justica face a uma empresa matriz localizada
nos Estados Unidos da América que possua filial no Brasil, a esta se perfaz através de
carta rogatéria com base no Decreto 3.810 de 2001, denominado MLAT - “Mutual
Legal Assistance Treaty”, utilizando-se do ordenamento juridico dos Estados Unidos
da América, e ignorando a Lei 13.965 de 2014, mais conhecida como a MCI - Lei
do Marco Civil da Internet, ndo s6 é imoral como também ilegal, visto que nio se
pode ignorar a soberania imposta pela Constitui¢io da Repiblica do Brasil.

No mesmo sentido, hd previsoes na prépria Lei do Marco Civil da Internet:

Art. 1°. Esta Lei estabelece principios, garantias, direitos e deveres para
o uso da internet no Brasil e determina as diretrizes para atuagio da
Unido, dos Estados, do Distrito Federal e dos Municipios em relagio
a matéria.

Art. 7°. O acesso 2 internet é essencial ao exercicio da cidadania, e ao
usudrio sdo assegurados os seguintes direitos:

XIIT - aplicagdo das normas de protegio e defesa do consumidor nas
relagbes de consumo realizadas na internet.
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Art. 15. O provedor de aplicagdes de internet constituido na forma
de pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econdmicos deverd manter os respecti-
vos registros de acesso a aplicagdes de internet, sob sigilo, em ambiente
controlado e de seguranga, pelo prazo de 6 (seis) meses, nos termos do
regulamento.

Conclui-se que deve ser respeitada a priori a soberania imposta pela
Constituigdo da Republica do Brasil de 1988 e a posteriori a Lei do Marco Civil da
Internet, dentro de sua previsdo legal; assim, 0 MLAT s6 deve ser utilizado em casos
ndo previstos em nosso ordenamento juridico. Lembrando que nio estio sendo
questionadas as leis estrangeiras acerca de provedores de acesso, até por desneces-
sidade mesmo, visto que jd temos legislagdo para suprir tal necessidade com nossa
propria soberania, o Marco Civil da Internet.
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0 DIREITO A PORTABILIDADE DE DADOS PESSOAIS E SUA
FUNCAO NA EFETIVA PROTECAO AS RELACOES CONCORRENCIAIS
E DE CONSUMO

Guilherme Magalhaes Martins**

José Luiz de Moura Faleiros Junior®’

Introducdo

o longo de virias eras, a integracdo computacional e a facilitagdo do acesso

dos cidadios ao ambiente virtual propiciaram a capta¢io de um volume de

informagdes, de forma estruturada ou nio, formando o que se convencio-
nou chamar de Big Data. Porém, a grande preocupagio que surge nio diz respeito
a quantidade de dados, mas ao tratamento dispensado pelas grandes corporagdes
as informagdes, demandando intervengdes estatais para regulamentar determinadas
relagdes juridicas e proteger direitos fundamentais.
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do Consumidor — BRASILCON. Autor dos livros Contratos eletronicos de consumo via Internet (3.ed.
Sao Paulo: Atlas, 2016) e Responsabilidade civil por acidente de consumo na Internet (2.ed. Sao Paulo:
Revista dos Tribunais, 2014). Coordenador das obras coletivas Temas de responsabilidade civil (Rio de
Janeiro: Lumen Juris, 2012) e Temas de Direito do Consumidor (Rio de Janeiro: Lumen Juris, 2010).
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Sendo inegavelmente crescente a utilizagdo de dados pessoais para as mais
variadas atividades, como identificacdo, classifica¢do, autorizac¢do e diversas outras,
grande preocupagio surge quanto a implementagio de mecanismos que garantam a
efetiva protecio a direitos fundamentais do titular. Nesse contexto, sendo imperativa
tal salvaguarda, anota-se que o surgimento de um mercado digital alterou sobrema-
neira a forma de se implementarem tais praticas protetivas.

Cada vez mais, processos automatizados sio utilizados para a coleta e para
o tratamento de dados pessoais, com finalidades comerciais, o que implica riscos
também cada vez mais elevados, em evidente afronta aos escudos protetivos con-
solidados, em especial, as praticas concorrenciais e ao microssistema erigido para a
prote¢io dos consumidores.

Diretrizes vém surgindo em marcos normativos de cariter geral dedicados
a protecao de dados pessoais no mundo todo, tendo como fundamento precipuo
possibilitar ao individuo o exercicio de seus direitos sobre seus dados pessoais
de forma abrangente, sendo mister o destaque a iniciativa europeia, denominada
Regulamento Geral de Prote¢io de Dados (RGPD) ou General Data Protection
Regulation (GDPR), editada em 27 de abril de 2016 e implementada em 25 de
maio de 2018, e, mais especificamente, a iniciativa brasileira: a Lei n° 13.709, de 14
de agosto de 2018, chamada de Lei Geral de Prote¢io de Dados (LGPD).

Dentre diversos preceitos que inspiraram a edi¢ao desses marcos regulatérios,
merece mengao a protegdo a autodeterminagio informativa, da qual se deduz uma
série de pardmetros de autonomia do titular de dados quanto as fung¢des e aos limites
de seu consentimento para as operagdes de coleta, tratamento e armazenagem de
seus dados pessoais. E, em meio a esse repertério de fungdes consentidas, extrai-se
a possibilidade que passa a deter o titular de solicitar, mediante requisi¢do expressa,
a transferéncia do conjunto de seus dados pessoais de um fornecedor de servigos ou
produtos para outro.

A portabilidade de dados surge, entdo, como direito essencial para a efetiva-
¢do da prote¢io de dados pessoais enquanto direito fundamental. Merece, por essa
razdo, andlise pontual a partir do tema-problema delineado, concernente as barreiras
da lacuna normativa previamente existente, no campo regulatério e de protegio ao
consumidor, e a suficiéncia dos ditames contidos no novo marco regulatério brasi-
leiro para a superacio de seus desafios — hipétese central da discussao apresentada.

A Protecdo de Dados Pessoais Enquanto Direito Fundamental

O vinculo existente entre a informagio e um determinado sujeito é chamado
de personalizagio. Trata-se do viés capaz de tornar cognoscivel eventual conexdo
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quanto as caracteristicas ou a¢oes desse sujeito, seja em decorréncia da lei, como na
atribui¢do do nome civil ou do domicilio, ou quando forem provenientes de seus
atos, como os dados relacionados a hédbitos de consumo, opiniées manifestas, loca-
lizagdo etc. s

Nessa linha, revisitar as origens da protecdo haurida a privacidade ¢ tarefa
necesséria para a compreensio dos desdobramentos dessa nova consolidagio da base
informacional como substrato precipuo da sociedade hodierna. Assim, retomando
o cléssico trabalho de Samuel Warren e Louis Brandeis,* ¢ possivel compreender
o porqué® de a privacidade ter sido amplamente pesquisada no curso do século
XX: cada vez mais, a alavancagem mercadolégica e o surgimento de novas priticas
voltadas ao mercado de consumo passaram a depender da nitida compreensio de
hébitos e vontades do puiblico-alvo para tornarem mais eficientes as agdes comer-
ciais empregadas por fornecedores de diversos segmentos. Em contraponto a isso, a
intervengio regulatéria do Estado se mostrou imprescindivel.*®!

Evidentemente, “a sociedade evoluiu e dai nasceram incomensurédveis proble-
mas no cotidiano de seus atores em razdo da complexidade das relagdes sociais que
acabam por desaguar seus problemas no Direito”,*** e, na medida em que o con-
sumo passou a balizar as relagées humanas, comegou-se a falar de uma sociedade de
consumo,*” ensejando a ruptura com a modernidade e dando ensejo a um modelo

estrutural que “interpela’ seus membros (ou seja, dirige-se a eles, os satuda, apela a

358 DONEDA, Danilo. O direito fundamental a protecio de dados pessoais. In: MARTINS, Guilherme
Magalhdes; LONGHI, Jodo Victor Rozatti. Direito digital: direito privado e Internet. 2. ed. Indaiatuba:
Foco, 2019, p.36.

359 WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard Law Review, Cambridge, v.
4,n.5,p.193-220, dec. 1890. Disponivel em: < http://bit.ly/2VSsbCE >. Acesso em: 14 nov. 2018.

360 BRUGGEMEIER, Gert; CIACCHI, Aurelia Colombi; O’'CALLAGHAN, Patrick. A common core of
personality protection. In- BRUGGEMEIER, Gert; CIACCHI, Aurelia Colombi; O’CALLAGHAN,
Patrick (Ed.). Personality rights in European fort law. Cambridge: Cambridge University Press, 2010, p.
567-569. Comentam: “The protection of privacy (‘right to be let alone’) is another core area of personality pro-
tection in tort law. Since the famous article of Warren and Brandeis in 1890, privacy has become a synonym in
Anglo-American law for many aspects of personality. In Europe, Art. 8(1) ECHR lends a constitutional quality
to this personality interest. In France and Portugal, the civil codes expressly provide for protection (Art. 9 French
Civil Code, Art. 79 Portuguese Civil Code and Art. 26, para. 1 Portuguese Constitution). In most civil law orders,
written or unwritten rules of general tort law function as legal bases for the protection of privacy.”

361 SOLOVE, Daniel J. Understanding privacy. Cambridge: Harvard University Press, 2008, p. 4.

362 CATALAN, Marcos Jorge. Descumprimento contratual: modalidades, consequéncias e hipéteses de exclusio
do dever de indenizar. Curitiba: Jurud, 2012, p.35.

363 Confira-se, a esse respeito: SLATER, Don. Cultura de consumo & modernidade. Trad. Dinah de Abreu
Azevedo. Sio Paulo: Nobel, 2002, p.17; MIRAGEM, Bruno. Curso de direito do consumidor. 5. ed. Sio
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eles, questiona-os, mas também os interrompe e ‘irrompe sobre’eles) basicamente na
condi¢do de consumidores”.***

O comércio eletronico se tornou, nesse novo contexto, uma nova fronteira
para a prote¢do do consumidor no ambiente virtual, haja vista a sua vulnerabili-
dade técnica frente as indmeras praticas comerciais implementadas no contexto da
realiza¢do do consumo, cujos desafios ultrapassam a desinformagio, a publicidade
enganosa ou abusiva e outros modais espurios de exploragdo da disparidade inter
-relacional, na medida em que se tém aspectos préprios do universo digital a serem
considerados.’®

Ora, “se antes o produto ou servico era fornecido, em regra, apenas pelo forne-
cedor imediato, a Internet possibilitou aos sujeitos da cadeia de fornecimento novas
formas de atuar em rela¢do aos consumidores”.*¢

Na Internet, tudo ocorre em tempo real: “a maior parte dos bancos de dados
sdo antes espelhos do que memérias; espelhos os mais fiéis possivel do estado atual de
uma especialidade ou de um mercado”.*” Com isso, torna-se desejavel que as pessoas
“entendam minimamente como funcionam as principais tecnologias para evitar a
tomada de decisdes equivocadas ou fortemente influenciadas”.?® Para tanto, necessd-

ria se fez a implementagio de tutela juridica especificamente voltada a tal fim.

A Tutela Juridica dos Dados Pessoais na Lei Geral de Protecdo de
Dados

A Lei Geral de Prote¢io de Dados brasileira define como dado pessoal,
em seu art. 5°, inciso I, a “informagio relacionada a pessoa natural identificada

Paulo: Revista dos Tribunais, 2014, p.38; AMARAL, Luiz Otavio de Oliveira. Teoria geral do direito do
consumidor. Sao Paulo: Revista dos Tribunais, 2010, p.19.

364 BAUMAN, Zygmunt. Vida para consumo: a transformagio das pessoas em mercadoria. Tradugio de Carlos
Alberto Medeiros. Rio de Janeiro: Zahar, 2008, p.70.

365 LORENZETTI, Ricardo Luis. Comeércio eletronico. Tradugio de Fabiano Menke. Sdo Paulo: Revista dos
Tribunais, 2004, p.354-355. Comenta o autor: “Por esse motivo, tem-se dito que a prote¢io do consumi-
dor terd um antes e um depois da apari¢io do comércio eletrdnico, tornando-se necessdria a proposicio de
novas solu¢ées para os novos problemas”.

366 MARTINS, Guilherme Magalhies. Contratos eletronicos de consumo. 3. ed. Sio Paulo: Atlas, 2016,
p-140-141.

367 LEVY, Pierre. As tecnologias da inteligéncia: o futuro do pensamento na era da informatica. Tradugio de
Carlos Irineu da Costa. Sdo Paulo: Editora 34,2010, p.116.

368 NYBW, Erik Fontenele. O poder dos algoritmos: como os algoritmos influenciam as decisoes e a vida das
pessoas, das empresas e das institui¢des na Era Digital. Sio Paulo: Enlaw, 2019, p.154.
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ou identificdvel”. Este conceito estd alinhado a defini¢io até entdo jd existente no
ordenamento, contida no art. 4°, inciso 1V, da Lei de Acesso a Informagio (Lei n°
12.527/2011), que define informagdo pessoal como “aquela relacionada a pessoa
natural identificada ou identificavel”.3¢

De um lado, tem-se o simples dado pessoal; de outro, tem-se o dado pessoal
sensivel: para além dos meros dados que identifiquem ou permitam identificar um
individuo, o que representaria a finalidade de prote¢io do mero dado pessoal, tra-
balha-se com uma maior protegio aquelas informagdes que reflitam ou permitam
inferir direitos da personalidade do titular.

Nesse contexto, aponta-se a nitida inspira¢do que teve o legislador brasileiro
no Regulamento Geral de Protecio de Dados da Europa,*® uma vez que o artigo
20 da Lei Geral de Prote¢io de Dados estabelece, como seus fundamentos, o res-
peito a privacidade, a autodeterminagio informativa, a liberdade de expressao, de
informagio, de comunicagio e de opinido, a inviolabilidade da intimidade, da honra
e da imagem, o direito ao livre desenvolvimento da personalidade, o desenvolvi-
mento econdmico e tecnoldgico, a livre iniciativa, a livre concorréncia e a defesa do
consumidor.

Os direitos do titular dos dados se encontram consagrados no artigo 18 da

LGPD:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador,
em relagio aos dados do titular por ele tratados, a qualquer momento e
mediante requisigdo:

I - confirmacdo da existéncia de tratamento;

II - acesso aos dados;

IIT - corregio de dados incompletos, inexatos ou desatualizados;

IV - anonimizagio, bloqueio ou eliminagio de dados desnecessdrios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

369 Com efeito, o fato de o individuo ser identificado ou identificdvel afasta do ambito de protegio dessas
normas os dados anonimizados, que sio uma espécie de antitese do dado pessoal, desqualificado a partir
do implemento do procedimento técnico chamado de anonimizagio (DONEDA, Danilo. Da privacidade
a protegio de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 43-44.). Anota-se, ainda, que a anonimizagio
afasta a portabilidade (art. 18, § 7°, da LGPD).

370 Para maiores aprofundamentos sobre o regime do RGPD europeu, veja-se: CASTRO, Catarina Sarmento
e. Direito da informdtica, privacidade e dados pessoais. Coimbra: Almedina, 2005, p.229; MASSENO, Manuel
David. Protegendo os cidaddos-consumidores em tempos de Big Data: uma perspectiva desde o direito da
Unido Europeia. In: MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Direito digital:
direito privado e Internet. 2. ed. Indaiatuba: Foco, 2019, p.378-385.
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V - portabilidade dos dados a outro fornecedor de servi¢o ou produto,
mediante requisicio expressa e observados os segredos comercial e
industrial, de acordo com a regulamentagio do 6rgio controlador;

VI - eliminagio dos dados pessoais tratados com o consentimento do
titular, exceto nas hipéteses previstas no art. 16 desta Lei;

VII - informagio das entidades publicas e privadas com as quais o con-
trolador realizou uso compartilhado de dados;

VIII - informagio sobre a possibilidade de ndo fornecer consentimento
e sobre as consequéncias da negativa;

IX - revogagio do consentimento, nos termos do § 5° do art. 8° desta
Lei.

A partir desse conjunto de direitos, consolida-se o reconhecimento de que,
«

para que o cidadio seja capaz de controlar o fluxo de seus dados pessoais, é necessa-

rio lhe atribuir certos direitos subjetivos em face daqueles responsaveis pelo controle
de tais dados”.*”!

O Direito a Portabilidade de Dados Pessoais

resente pesquisa se dedica, pontualmente, ao estudo da portabilidade de
A t dedica, tualmente, tudo d tabilidade d
dados, que configura um dos direitos essenciais do amplo rol definido pela legislagio
para que o titular manifeste, efetivamente, todo o arcabougo instrumental para a sua
protec¢ao frente as praticas realizadas no afa de coletar e tratar seus dados pessoais.

Em relagdo a portabilidade, cumpre salientar que “quanto mais dificil for para
um individuo mover seus dados, maior ¢ o poder de mercado detido pelo fornece-

or, o que gera dificuldades e impossibilita o sucesso de novos entrantes”. em-se,

d dificuldad bilit d trantes”.*’? Tt
nesse sentido, um entrave concorrencial que acarreta prejuizos ao mercado e limita-
¢oes ao direito de escolha do individuo.

Por esse motivo, ¢ imprescindivel compreender a amplitude tematica da ques-
tdo relacionada a portabilidade centrada no usudrio.’”® Disso se dessume uma gama

371 BECKER, Daniel; RODRIGUES, Roberta de Brito. Direitos do titular. In: FEIGELSON, Bruno;
SIQUEIRA, Antonio Henrique Albani (Coords.). Comentdrios a Lei Geral de Protegio de Dados (Lei
13.709/2018). Sao Paulo: Revista dos Tribunais, 2019, p.119.

372 CRAVO, Daniela Copetti. Direito & portabilidade de dados: interface entre defesa da concorréncia, do con-
sumidor e protecdo de dados. Rio de Janeiro: Lumen Juris, 2018, p.63.

373 DE HERT, Paul; PAPAKONSTANTINOU, Vagelis; MALGIERI, Gianclaudio; BESLAY, Laurent;
SANCHEZ, Ignacio. The right to data portability in the GDPR: towards user-centric interoperability
of digital services. Computer Law & Security Review, Reino Unido: Elsevier, v. 34, n. 2, p.193-203, abr.
2018. Comentam os autores: “The right to data portability is one of the most important novelties within the
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variada de consequéncias juridicas, merecendo destaque os aspectos regulatérios e
concorrenciais e os impactos para a prote¢ao ao consumidor.

Aspectos Regulatérios e Concorrenciais

A questio relacionada ao dominio de mercado e a incidéncia do direito para
fins de regulagio concorrencial é crucial para o equacionamento de fatores capazes
de conter o poder de determinadas empresas quanto ao controle da Internet.

Nesse contexto, Siva Vaidhyanathan manifesta sua preocupagio com a pro-
pensio de certas companhias ao dominio total da Internet, a partir de sua capacidade
de se tornarem praticamente oniscientes, onipotentes e onipresentes e, na visao do
autor, supostamente benevolentes também.** Nao obstante, certo é que a desinfor-
magio do usudrio-comum e a comodidade da adesio as grandes plataformas da web
sdo fatores que desencadeiam a aglutina¢do de poder pela coleta indiscriminada de
dados, formando o chamado Big Daza.

A oferta de vasto rol de funcionalidades supostamente gratuitas, mediante
a obtencio do consentimento do usudrio leigo que, almejando algum tipo de van-
tagem, comodidade ou conforto a partir do uso de certa ferramenta tecnolégica,
concede seus mais variados dados pessoais, representa um grande risco, pois “a mente
humana possui grande capacidade de se recalibrar para uma nova ‘normalidade”.>”
Isso dé a tonica daquilo que Tim Wu descreveu como ‘os impérios da comunica-
¢4077: grandes empresas que se sobrepujam as demais pelo poder consolidado a
partir da coleta massiva de dados pessoais.

Para conter esse crescimento desenfreado — e potencialmente afrontoso a pro-
tecdo conferida as relagdes de consumo — importa destacar que a legislagao brasileira

LU General Data Protection Regulation, both in terms of warranting control rights to data subjects and in terms
of being found at the intersection between data protection and other fields of law (competition law, intellectual
property, consumer protection, etc. ). It constitutes, thus, a valuable case of development and diffusion of effective
user-centric privacy enhancing technologies and a first tool to allow individuals to enjoy the immaterial wealth of
their personal data in the data economy. Indeed, a free portability of personal data from one controller to another
can be a strong tool for data subjects in order fto foster competition of digital services and interoperability of pla-
tforms and in order to enhance controllership of individuals on their own data’.

374 VAIDHYANATHAN, Siva. 4 Googlelizacio de tudo (e por que devemos nos preocupar): a ameaga do controle
total da informagdo por meio da maior e mais bem-sucedida empresa do mundo virtual. Tradugio de

Jeterson Luiz Camargo. Sdo Paulo: Cultrix, 2011, p.11.

375 POUNDSTONE, William. Head in the cloud: why knowing things still matters when facts are so easy to
look up. Nova Iorque: Hachette, 2016, p.253, tradugio livre.

376 Cf. WU, Tim. The master switch: the rise and fall of information empires. Nova Iorque: Vintage, 2010.
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ndo cuidou apenas de ponderar a questdo do market share na aferi¢ao da pratica de
ilicitos econémicos para fins de dominag¢io de mercado; cuidou, também, de aferir
o market power, pois “nem sempre o elevado percentual de mercado pela empresa
significa existéncia de posi¢do dominante, assim como sua diminuta participa¢io
pode nio significar auséncia de poder”.*””

A portabilidade de dados aparece, nesse contexto, como um elemento de afe-
ricao das implicagoes concorrenciais desse fendmeno, conforme descrevem Swire
e Lagos, pois a portabilidade pode surgir: (i) como recusa de negociagio (refuse to
deal), na hipétese de inércia deliberada em atender 2 solicitagdo do titular; (ii) como
impedimento de acesso a uma utilidade essencial da plataforma (como consequ-
éncia da chamada doutrina das essential facilities), em que se coibe a portabilidade
pela supressio de acesso a outras fungdes de interesse do titular; (iii) pela pritica da
venda casada (#ying), na qual se leva em consideragio que determinado agente esta-
ria vinculando determinada oferta a um médulo de soffware interoperdvel.’”®

Em breves linhas, pode-se dizer que, sendo os dados considerados uma
estrutura essencial para o desempenho de determinada atividade, poderd a recusa
a portabilidade servir como vilvula 2 dominagdo de mercado relevante,’”
lando em ilicito econdmico. Por tal razdo, se certas bases de dados podem vir a ser
consideradas essenciais, o compartilhamento dos dados nela contidos pode se tornar
obrigatério, por for¢a da regulagio, quando for a tnica forma de propiciar concor-

S€ convo-

réncia e fomento a dinAmica de mercado.
Ademais, anota Daniela Cravo:

Um outro ponto importante ¢ que a recusa de fornecimento de dados
pode muitas vezes ser velada, sob o argumento de que essa recusa seja
necessdria em razdo de um compliance com as normas de protecio de
dados. Segundo o Eurgpean Data Protection Regulation, isso pode ser
uma desculpa oportunista, uma vez que uma empresa com poder domi-
nante pode ji ter violado de varias outras formas as normas de prote¢io
de dados, nomeadamente com a utilizagdo dos dados pessoais de forma
incompativel com o consentimento origindrio de coleta. Nesse contexto,

377 FORGIONLI, Paula A.. Os fundamentos do antitruste. 3. ed. Sio Paulo: Revista dos Tribunais, 2008, p.333.

378 SWIRE, Peter; LAGOS, Yianni. Why the right to data portability likely reduces consumer welfare: anti-
trust and privacy critique. Maryland Law Review, Baltimore, v. 72, n. 335, p.335-380, mai. 2013, p.358.

379 Para maiores informagdes, confira-se, dentre outros: POSSAS, Mario Luiz. Os conceitos de mercado rele-
vante e de poder de mercado no 4mbito da defesa da concorréncia. Revista do IBRAC, Sio Paulo, v. 3, n.
5, mai. 1996.
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se torna imperiosa a cooperagio entre as autoridades de protecio de
dados e as de concorréncia.’®

Todos esses aspectos se revelam nocivos a protegio haurida as relages con-
correnciais e a liberdade econémica, noutro campo, pela dificuldade de diagnéstico
de certas praticas repudidveis, como os chamados geopricing e geoblocking.’®' Tudo se
conecta, como ndo poderia deixar de ser, ao controle dos dados. Ao fim e ao cabo,
a datificagio e o controle algoritmico resultam na necessidade de se reconsiderar os

objetivos do controle antitruste.’*

A Imperativa Protecao ao Consumidor

Se hd percalgos a serem contornados quanto a portabilidade de dados no
campo concorrencial, também no plano da defesa do consumidor se impé&e a afe-
ricdo de certos riscos. Isso porque, no que diz respeito aos impactos indiretos que
a portabilidade pode acarretar a privacidade, necessirio o alerta quanto aos perigos
que um cendrio no qual os dados se tornem completamente portiteis implica para a
evasdo as restri¢des e aos controles imponiveis ao controlador originario, a quem foi
enderecgada a solicitagdo de portabilidade.’® Este é, com efeito, o primeiro gargalo a
protegio indireta do consumidor no direito da concorréncia.’®*

O comércio eletrdnico possui papel destacado na reformulagio das contra-
tacOes eletronicas nas relagdes de consumo, o que “nio pode privar o consumidor

3

da protegio que lhe outorgam as disposi¢oes imperativas da lei”,*® mas representa

380 CRAVO, Daniela Copetti. Direito a portabilidade de dados, cit., p.102.

381 VALENTINO-DEVRIES, Jennifer; SINGER-VINE, Jeremy; SOLTANI, Ashkan. Websites vary prices,
deals based on users’ information. Wall Street Journal. New York, 24 dez. 2012. Disponivel em: https://
on.wsj.com/2lJejrl. Acesso em: 15 jun. 2019.

382 STUCKE, Maurice E.. Reconsidering antitrust’s goals. Boston College Law Review, Boston, v. 53, n. 2,
p.551-629, abr. 2012, p.568.

383 ENGELS, Barbara. Data portability among online platforms. Internet Policy Review: Journal on Internet
Regulation, Berlim, v. 5, n. 2, p.1-17, jun. 2016. A autora comenta: “When it comes to legal aspects, data porta-
bility is likely to raise issues like privacy and data security. If data is portable, a single identity fraud can turn into
a long-lasting breach of personal data, since a hacker can easily port his false identity to many other platforms. This
is especially alarming in times of weak authentication and rampant identity theft. Platform providers will likely
have to expand their investment in data security measures.”

384 Sobre o assunto, confira-se: PFEIFFER, Roberto Augusto Castelhanos. Defésa da concorréncia e bem-estar
do consumidor. Sio Paulo: Revista dos Tribunais, 2015; CARPENA, Heloisa. Consumidor no direito da
concorréncia. Rio de Janeiro: Renovar, 2005.

385 MARTINS, Guilherme Magalhies. Contratos eletronicos de consumo, cit., p.246.
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enorme preocupagio, nio apenas com a quantidade colossal de dados com que se
trabalha, mas, inclusive, com o tratamento dispensado pelas grandes corporacées a
essas informagdes, na medida em que a coleta, o tratamento e a armazenagem, em
seus bancos de dados, implicam novo desafio ao controle de infragdes as relagoes de
consumo.**

Rafael Sampaio anota que os consumidores estdo cada vez mais sofisticados,
7 0 que desafia as empresas que exploram atividades
comerciais na Internet a reestruturarem suas priticas comerciais e publicitdrias de
modo a lhes permitir maior participagdo no mercado e para que possam assumir e
explicitar a seu publico-alvo um “perfil de confiabilidade, praticidade e qualidade,
um dos motivos que fazem o consumidor investir em determinado produto”.’*®

Para cumprir tal desiderato, recorre-se ao uso de recursos tecnolégicos que
permitem o exercicio do chamado marketing segmentado, pelo qual as estratégias
empresariais sio remodeladas para que se faga determinado andncio ser apresentado
ao consumidor que se saiba ter a necessidade de consumir o produto ou servico, e
tudo se dd por implementacio de algoritmos e inteligéncia artificial.** Assim, se o
escopo de protegio do artigo 49 do Cédigo de Defesa do Consumidor, que cuida
do direito de arrependimento na compra e venda realizada fora do estabelecimento,
remontava a ideia dos catdlogos de produtos enviados para a residéncia do consumi-
dor, agora tais catdlogos estdo nas telas dos computadores.’

Tudo ¢ vilido para ‘seduzir®* o consumidor & contratagio e, embora a publi-
cidade seja uma atividade licita, sua utilizagdo se volta cada vez mais a explora¢io

sensiveis, seletivos e céticos,

386 MULHOLLAND, Caitlin Sampaio. Internet e contratagio: panorama das relagdes contratuais eletronicas.
Rio de Janeiro: Renovar, 2003, p.126. Segundo a autora: “(...) uma vez estabelecida a protegio e defesa
constitucionais do consumidor e determinada a tutela do efetivo acesso a justica aos consumidores, partes
vulnerédveis de uma relagio de consumo, necessariamente, deve-se desconsiderar a regra conflitual do /ocus
regit actum, ¢ estabelecer-se a necessidade da tutela dos interesses do consumidor acima de qualquer outro
critério conflitual”.

387 SAMPAIO, Rafael. Propaganda de A a Z. Rio de Janeiro: Campus, 2003, p.232-233.
388 PRATES, Cristina Cantu. Publicidade na Internet: consequéncias juridicas. Curitiba: Jurud, 2015, p.42.
389 LIMEIRA, Tania M. Vidigal. E-marketing na Internet com casos brasileiros. Sao Paulo: Saraiva, 2003, p.9.

390 DE LUCCA, Newton. Aspectos juridicos da contratagio informdtica e telemdtica. Sio Paulo: Saraiva, 2003,
p-111.

391 LIPOVETSKY, Gilles. Sedugio, publicidade e pés-modernidade. In: MARTINS, Francisco Menezes;
SILVA, Juremir Machado. 4 genealogia do virtual: comunicagio, cultura e tecnologias do imagindrio. Porto
Alegre: Sulina, 2008, p.35. E o autor ainda destaca que: “Com a morte do discurso de autoridade, a afirma-
¢do de um pardmetro tornou-se um jogo em que sedugio, publicidade e marketing desempenham papéis
fundamentais, mas em constante movimento. Ou seja, nada ¢ inatacével ou perene. A posteridade ¢ como o
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das dificuldades de discernimento do consumidor e ao controle de seus impulsos
e desejos, recorrendo-se a praticas que podem ser consideradas abusivas, como a
publicidade indutiva, as distor¢des de informagdes sobre produtos e servigos, incita-
¢do a supersticoes, violagdo de valores morais, a seguranca, as vendas casadas, dentre
outras.**?

Nessa linha, também a portabilidade ganha contornos préprios advindos do
poder-dever imponivel aos agentes de tratamento de dados que, sem se descuidarem
das responsabilidades assumidas quanto a garantia da privacidade e das suas poli-
ticas de seguranca da informagéo, ndo podem deixar de atender as solicitagdes de
fornecimento do acervo de dados sobre determinada pessoa, mesmo depois de finda
uma relagio de fornecimento de produto ou servigo.

Nesse campo, a portabilidade se revela como um dever pés-contratual, des-
dobrado da boa-fé objetiva que rege as relagdes de consumo e pelo qual se permite
integrar a norma juridica para a jun¢io do dever de prote¢io de dados emanado da
LGPD aos deveres de respeito a boa-fé objetiva e a protegio das relagoes de con-
sumo jd delimitados como standards normativo-comportamentais.’ Isso porque
“os fornecedores que conduzem negécios por meio eletronico na Internet devem
esclarecer como coletam e usam os dados dos consumidores, em face do direito de

informagio por estes titularizado (art. 6°, I1I, da Lei 8.078/1990)” 3%
Consideracdes Finais

Em linhas finais, importa anotar que o avango legislativo em prol da positi-
vagdo de direitos concernentes a efetivagdo do direito fundamental a prote¢do de
dados pessoais depende do implemento de marcos regulatérios dotados de instru-
mentais especificos para a garantia da autodeterminagdo informativa.

horizonte, uma linha que se afasta 4 medida que o individuo se aproxima. Se existe, permanece um mistério.
Nio se podem estipular os critérios de acesso a ela. Como a moda, tudo ¢ passageiro”.

392 LORENZETTI, Ricardo Luis. Comeércio eletrénico, cit., p.390.

393 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor. 8. ed. Sio Paulo: Revista dos
Tribunais, 2016, p.810; MIRAGEM, Bruno. Fun¢do social do contrato, boa-fé e bons costumes: nova
crise dos contratos e a reconstrugio da autonomia negocial pela concretizagio das clausulas gerais. In:
MARQUES, Claudia Lima (Org.). A nova crise do contrato. Sdo Paulo: Revista dos Tribunais, 2007,
p-176-200.

394 MARTINS, Guilherme Magalhaes. Responsabilidade civil por acidente de consumo na Internet. 2. ed. Sio
Paulo: Revista dos Tribunais, 2014, p.334.
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Nesse sentido, a portabilidade de dados aparece consagrada na Lei Geral de
Protegdo de Dados brasileira, em seu artigo 18, inciso V, e se concretiza no atendi-
mento a solicitagdo expressa do titular quanto a proposta de transferéncia de dados
de um fornecedor de servigos ou produtos a outro.

E certo que os impactos concorrenciais e as relagdes de consumo dessumidos
de tal pratica implicam consequéncias variadas que devem ser consideradas em con-
junto com o cotejo protetivo trazido pela Lei Geral de Prote¢ao de Dados e pelas
legislagdes antitrustes e de defesa das relagoes de consumo. Nio obstante, a portabi-
lidade, como dito, ndo deve exigir necessariamente a interoperabilidade, sob pena de
se gerar sistemas fechados e inicos, na contramio do desenvolvimento tecnolégico.
Deve-se trabalhar a interoperabilidade, isso sim, a partir de mercados complemen-
tares, que terdo estimulo para o desenvolvimento de sauddvel concorréncia.

Nesse mesmo sentido, deve-se ponderar que, para o respeito a vulnerabilidade,
nas relagdes de consumo, deve-se exigir a portabilidade como o dever de forneci-
mento, ao consumidor, de todos os dados referentes a sua pessoa, mesmo depois de
encerrada a rela¢do de fornecimento de um determinado servi¢o ou produto. Isso
se dd como desdobramento natural e pés-contratual da boa-fé objetiva, que irradia
seus efeitos, inclusive, para impor ao fornecedor a continuidade da mantenga de
mecanismos de seguranca da informag¢io que impegam danos indiretos a privaci-
dade do consumidor.

Por derradeiro, anota-se que o direito a portabilidade de dados ndo deve ser
encarado como Jocus restrito e concernente apenas 8 LGPD, mas, sim, como tema
que impde indispensivel didlogo interdisciplinar voltado a protegio de diversos
ambitos inter-relacionais ndo estanques e contempladores de multiplas interfaces.
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0 REGULAMENTO GERAL DE PROTECAO DE DADOS E OSINT

Nuno Filipe Romao Pereira®*

Introducdo

Regulamento Geral de Protegio de Dados, o Regulamento (EU) 2016/679

do Parlamento Europeu e do Conselho, de 27 de abril de 2016, que rege

as regras referentes a protegdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagio desses dados, e que revogou a
Diretiva 95/46/CE, demonstrou-se um marco importante na vertente em que o
tratamento dos dados pessoais foi concebido para servir as pessoas, assegurar um
equilibrio com outras leis fundamentais e proteger os seus direitos dentro e fora da
Unido Europeia, e com vista a harmonizar e assegurar a livre circulagio de dados
pessoais entre os Estados-Membros quando se trate de um tratamento de forma
licita e justificada.

A protegio conferida pelo regulamento atualmente aplica-se as pessoas sin-
gulares, independentemente da sua nacionalidade ou do local de residéncia®® e
também a pessoas singulares estrangeiras que cedam os seus dados para tratamento
na Unido Europeia, independentemente de os dados serem tecnologicamente arma-
zenados dentro ou fora do territério da Unido.

Esta escrita desenvolverd no discorrer dos capitulos, uma breve abordagem
sobre a relagio do RGPD e OSINT que ¢ a utiliza¢do de dados publicos de forma

inteligente e ou informatica. E possivel e permitido?

395 Mestrando em Engenharia de Seguranga Informitica pelo Instituto Politécnico de Beja; Licenciado em
Engenharia Informitica pela Universidade Auténoma de Lisboa; Pés-graduado em Ciberseguranga pelo
Instituto CRIAP; Pés-graduado em Cibercrime e Investigagio Forense pelo Instituto CRIAP; Programa
Avangado em Seguranga Informaitica e Ethical Hacking pela Universidade Luséfona; Certificados
CompTIA; Professor na Universidade Luséfona.

396 REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO, de 27 de
abril. [Em Linha]. [Consult. 28. jul. 2019]. Disponivel em: https://www.cncs.gov.pt/content/files/regula-
mento_ue_2016-679_-_protecao_de_dados.pdf, considerando 14.
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A Conceituar OSINT

Como a Internet ¢ uma rede de computadores interligada a uma escala inter-
nacional, a Internet apresenta-se como um mundo sem fronteiras em que é possivel
chegar a toda parte do mundo numa questio de segundos sem controlos frontei-
ricos, e com esse nivel de abertura, verificou-se o crescimento de plataformas de
partilha de contetdo e redes sociais.

Com este crescimento, foi-se consolidando o conceito de Open Source
Intelligence, doravante designado por OSINT, que ¢ na sua esséncia um conceito
explicitamente definido e caracterizado pela organiza¢io Open Source Solutions, Inc
no ano de 1997, como um conhecimento estratégico, disponivel publicamente e
passivel de livre utilizagdo, circulante em meios de comunicagio e prevé-se que a
mesma informagio ndo contenha qualquer tipo de dados confidenciais, sensiveis
ou ao abrigo de direitos de autor ou direitos especiais que os proibam tal recolha®”.

A defini¢io em contexto real sobre algo que deverd ser considerado OSINT
e até que ponto se pode assentar este conceito com o tratamento de dados poderd
ser ambigua, na medida em que se questiona a licitude do tratamento da informa-
¢do que se encontra de forma acessivel e aberta a todo o mundo. Ora, analisando o
RGPD, verifica-se, de forma explicita, que dados pessoais sao informagao relativa
a uma pessoa singular identificada ou identificivel, como um nome, um nimero de
identificagdo, dados de localizagao, identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade fisica, fisiolégica, genética, mental, eco-
noémica, cultural ou social dessa pessoa singular,*”® e a questdo em anilise sobre o
tratamento estipula-se que é uma operag¢io ou um conjunto de operagdes efetuadas
sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios automatizados
ou ndo automatizados, tais como a recolha, o registo, a organizacio, a estruturagio,
a conservacio, a adaptagdo ou alteragdo, a recuperago, a consulta, a utilizagio, a
divulgacio por transmissio, difusdo ou qualquer outra forma de disponibiliza¢io, a
comparagio ou interconexdo, a limita¢io, o apagamento ou a destrui¢do.*”

397 RODRIGUES, Bernardo de Simas Gaspar, Disserta¢do de Mestrado em Seguranga Informatica, 2015,
Repositério IPBeja, p.21.

398 REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO. Artigo

40 alinea 1.

399 Idem — Op. Cit. artigo 4°, alinea 2.
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RGPD e o Tratamento de Dados

Ficou estabelecido que o regulamento entraria em vigo no 20° dia seguinte a
sua publica¢do no Jornal Oficial da Unido Europeia e que seria aplicdvel a partir de
25 de maio de 2018, sendo este periodo de 2 anos para as organizagdes se adaptarem
e tratarem da sua aplicabilidade.

Sendo uma relagio fiducidria entre o titular dos dados, ou seja, o dono dos
mesmos e a organizagdo ou institui¢do que os ird tratar, os titulares desses dados
facultam a sua informagdo de forma voluntiria para um dado fim de tratamento
baseando-se nos pressupostos de que os dados estdo seguros, que os dados so tra-
balhados para que a organizagio lhes faculte um melhor servi¢o e que a informagao
dos dados ird trazer vantagens e nio serdo utilizados por terceiros de forma ilicita.

A prépria Constituicio Portuguesa desde 1976
juridico sistematizado sobre prote¢io de dados e o seu artigo 35 jd sofreu atualiza-
¢Oes e apresenta caracteristicas que se encontram em conformidade com o RGPD
muito antes de este ter sido redigido, tal como na alinea 3 que proibe a utiliza¢do da
informadtica para o tratamento de dados sensiveis, ou seja, convicgdes filoséficas ou
politicas, filiagdo partiddria ou sindical, fé religiosa, origem étnica e vida privada, e
¢ de extrema importancia esta defini¢do dado que, no RGPD, o artigo 9° também
define os mesmos pardmetros de proibi¢do de tratamento de categorias especiais de
dados pessoais, e a alinea 4 do mesmo artigo 35 da Constituicio Portuguesa encon-
tra-se em sintonia quando proibe o acesso a dados pessoais de terceiros, salvo nos

possui o primeiro texto

casos excepcionais previstos na lei.
RGPD x OSINT

Com base na alinea 2, fica claro que a prépria consulta de dados que estejam
disponiveis sobre OSINT ja ¢ considerada tratamento, ou seja, ndo é exigido que os
dados sejam modificados, recolhidos ou que seja feita qualquer outra operagao para
estarem ji abrangidos pelo RGPD, igualmente aplicdvel caso seja feito de forma
manual, por meio nio automatizados, ou por meios automatizados, como exemplo o

400 Portugal - Constitui¢io da Republica Portuguesa, Decreto de 10 de abril de 1976, 82 versio (Lei n°
1/2005, de 12/08). [Em Linha]. [Consult. 28. jul. 2019]. Disponivel em: http://www.pgdlisboa.pt/leis/
lei_mostra_articulado.php?nid=4&tabela=leis.
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caso dos “crawlers”! que sdo programas de software cujo objetivo é recolher infor-
magio nas paginas web online.

Quando nos referimos a uma entidade que use o OSINT para tratar dados,
devemos notar que essa mesma entidade poderd estar enquadrada na defini¢do de
“terceiro”, prevista na alinea 10, como sendo uma pessoa singular ou coletiva, a
autoridade publica, o servico ou organismo que nio seja o titular dos dados, o res-
ponsavel pelo tratamento, o subcontratante e as pessoas que, sob a autoridade direta
do responsavel pelo tratamento ou do subcontratante, estdo autorizados a tratar os
dados pessoais.*

Até que ponto ¢ licita a utilizagio do OSINT por parte das policias para o
tratamento de dados pelos érgios de investiga¢do, enquanto os mesmos estiverem
exclusivamente a atuar de forma preventiva e nio a atuar numa investigagio.*”

A visao da Policia Judiciaria

A Lei n° 37/2008 de 6 de agosto estabelece a estrutura organica da policia
judicidria, abreviadamente designada por PJ, e estio definidas a natureza, missdo
e atribui¢des da PJ, como sendo um corpo superior de policia criminal organizado
hierarquicamente na dependéncia do Ministro da Justica e fiscalizado nos termos da

404 ¢, na sua missdo, coad-

lei, é um servico central da administragio direta do Estado
juvar as autoridades judicidrias na investigagio, desenvolver e promover as a¢oes de
prevencio, dete¢do e investigacdo da sua competéncia ou que lhe sejam cometidas
pelas autoridades judicidrias competentes.

Na sua esséncia, a PJ possui duas valéncias principais, a “investigag¢io criminal”
e a “dete¢do e prevencio criminal” e, nesta dltima, a PJ promove a¢des destinadas a
fomentar a prevencio geral e a reduzir o nimero de vitimas da pratica de crimes,
motivando os cidadaos a adotarem precaugdes e a reduzirem os atos e as situagdes que
facilitem ou precipitem a ocorréncia de condutas criminosas*® e, ainda, procedem

a detegdo e dissuasdo de situagdes conducentes a pritica de crimes, nomeadamente

401 Web Crawler definition technopedia, https://www.techopedia.com/definition/10008/web-crawler.

402 REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO. Artigo
26 e 28.

403 Idem — Op. Cit. Artigo 6°.

404 Portugal - Lein° 37/2008, de 6 de agosto. “Orginica da Policia Judicidria”. [Em Linha]. [Consult. 28. jul.
2019]. Disponivel em: https://dre.pt/pesquisa/-/search/455412/details/maximized. Artigo 1°.

405 Idem — Op. Cit. Artigo 4°.
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através de fiscalizacio e vigilincia de locais suscetiveis de propiciarem a prética de
atos ilicitos criminais, ou seja, uma atividade policial compativel com o artigo 6°, ali-
nea d) em que o tratamento é necessirio para a defesa de interesses vitais do titular
dos dados ou de outra pessoa singular e com as limita¢ées estipuladas no artigo 23,
numero 1, alinea d) em que assegure a prevengio, investigacio, detecgio ou repres-
sdo de infragdes penais, ou a execu¢do de sangdes penais, incluindo a salvaguarda
e a preven¢do de ameagas a seguranca publica, desde que constituam uma medida
necessdria e proporcionada numa sociedade democritica.

No desenvolvimento estratégico da PJ, criada a Unidade Nacional de Combate
ao Cibercrime e 4 Criminalidade Tecnoldgica pelo Decreto-Lei n° 81/2016% e
com o objetivo de que as entidades responséveis pela prevencio e pela repressio
tenham a informagido em tempo util que possibilite a dete¢do precoce de ataques
digitais; leia-se informagdo como “Cyber-Intelligence”, ou seja, informagao obtida
também através de OSINT.

No entanto, deve observar-se que apesar de licitude no tratamento dos dados
pessoais pela entidade mencionada, pressupde-se que para existir a procura de infor-
magdes abertas sobre alguém em especifico ou de um grupo de individuos de forma
geral, deverdo existir indicios de crime ou intensdo de priticas criminosas, ou seja, se
ndo existir justificagdo para uma possivel prevengao, esse ato preventivo seria contra
a prépria organica do 6rgao de investiga¢do criminal.

Levanta-se, entdo, uma questdo, para garantirmos a prevengdo, cibersegu-
ran¢a e Ciberdefesa num Estado de Direito Democratico justifica-se a constante
monitorizagdo de fontes abertas e o respectivo tratamento dos dados que sdo dispo-
nibilizados abertamente, nio obstante de terem sido eles disponibilizados de forma
intencional ou acidental?

Ora deve notar-se que apesar de os dados serem acessiveis publicamente, nio
estd aqui em causa se a sua disponibilizagdo foi acidental ou propositada, mas sim se
existem controlos que proibam a utiliza¢do desses dados, e se existe licitude para o
tratamento de dados pessoais numa fase que nio ¢ a investiga¢do criminal.

H4 que esclarecer que a fundamentagio de um Estado de Direito é a dignidade
da pessoa, baseada na soberania popular, no pluralismo de expressio e organiza-
¢do politico-democriticas, no respeito e na garantia de efetivagio dos direitos e

406 Portugal — Decreto -Lei n° 81/2016. Lei da criagio da Unidade Nacional de Combate ao Cibercrime e a
Criminalidade Tecnolégica. [Em Linha]. [Consult. 28. jul. 2019]. Disponivel em: https://dre.pt/home/-/
dre/105263934/details/maximized?p_auth=zNiE78CF&day=2016-11-28&date=2016-11-01.
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liberdades fundamentais bem como na separagio e interdependéncia de poderes*”
e ao abrigo do artigo 19 da Constituigdo da Republica Portuguesa. A suspensio
do exercicio de direitos dos cidaddos, as suas liberdades e garantias pelo 6rgao de
soberania sé6 podem ocorrer nos casos em que o Estado esteja numa situagio de
emergéncia declarada no previsto na Constituigio, razio pela qual, a possibilidade
de serem previstas limitagoes aos direitos fundamentais é para uso exclusivo num
“‘estado de necessidade” , no qual deve existir um cumprimento pelo principio da
proporcionalidade: logo, a declaragio do estado de sitio ou do estado de emergéncia,
confere as autoridades competéncia para tomarem as providéncias necessarias ¢ ade-

quadas ao pronto restabelecimento da normalidade constitucional.*®

A Constituicao da Republica Portuguesa

Continuando a anilise, verificamos que a lei estabelece garantias efetivas contra
a obtencdo e utiliza¢do abusivas ou contrarias a dignidade humana e de informa-
¢oes relativas as pessoas e familias*®” e é proibida toda a ingeréncia das autoridades
publicas na correspondéncia, nas telecomunicagdes e nos demais meios de comu-
nica¢io, salvo os casos previstos na lei em matéria de processo criminal*!?
prevista no artigo 272, a policia tem por fun¢des defender a legalidade democritica
e garantir a seguranca interna e os direitos dos cidaddos, as medidas que utilizam sdo
as previstas na lei, ndo devendo ser utilizadas para além do estritamente necessirio,
e a prevengdo dos crimes, incluindo a dos crimes contra a seguranca do Estado, s6
pode fazer-se com observancia das regras gerais sobre policia e com respeito pelos
direitos, liberdades e garantias dos cidaddos, posto isto, a constante monitorizagio
dos cidadaos ¢ incompativel com o principio de estado de Direito.

Observamos a utilizagio do OSINT por forcas de seguranga; no entanto,
existe a outra vertente, o OSINT em que se prevé a sua utiliza¢do por parte de enti-
dades privadas no tecido empresarial nacional e internacional.

€ como

407 SOUSA, Luis de. A qualidade da Democracia em Portugal: A visio dos cidaddos. [Em Linha]. [Consult.
28. jul. 2019]. Disponivel em: https://www.academia.edu/21527423/A_Qualidade_da_Democracia_em_
Portugal._A_Visio_dos_Cidadios. p.29.

408 Portugal - Constitui¢io da Republica Portuguesa, Decreto de 10 de abril de 1976, 82 versio (Lei n°
1/2005, de 12/08). [Em Linha]. [Consult. 28. jul. 2019]. Disponivel em: http://www.pgdlisboa.pt/leis/
lei_mostra_articulado.php?nid=4&tabela=leis. VII Revisdo Constitucional.

409 Idem — Op. Cit. Artigo 26, nimero 2.
410 Idem — Op. Cit. Artigo 34, nimero 4.
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Como mencionado anteriormente, o tratamento dos dados pessoais deve ser
feito com o consentimento dos seus titulares para uma ou mais finalidades espe-
cificas,*! ¢ considerado licito para a execu¢do de um contrato no qual o titular faz
12 ¢ nos casos previstos para o cumprimento de uma obrigacio juridica.*??

Quando uma fonte de informagdo se encontra aberta como prevista no
OSINT, a questdo que surge é sobre a legitimidade que uma organizagio tem para
tratar essa informagio, mesmo que esse tratamento se trate apenas de uma consulta.

parte

A Lei do Cibercrime

Apesar de a informagio estar disponivel, para que nio haja uma situag¢io de
crime, ao abrigo da Lei do Cibercrime, é de referir que ndo podem existir quaisquer
controlos que impegam o terceiro de consultar a informagao, embora estes controlos
ndo tenham de ser de natureza técnica, ou seja, ocorre em crime quem, sem permis-
sdo legal ou sem para tanto estar autorizado pelo proprietario, por outro titular do
direito do sistema ou de parte dele, de qualquer modo aceder a um sistema informa-
tico,™* mesmo que o controlo seja apenas uma mensagem a indicar que o visitante
da péagina nio pode consultar a informagio contida naquele local.

Um exemplo concreto desta situagio é o uso de um ficheiro denominado por
“robots.txt”, que indica aos crawlers automatizados sobre as pastas que ndo deverdo
indexar, no entanto é conhecido que existem alguns destes softwares que nao respei-
tam essa informagio, e apesar de nio serem contornados nenhuns sistemas de defesa
informaticos, ndo respeitam as indicagdes, tornando-se uma situagio de crime.

Caso alguma entidade decida usar “Google Dorking”, uma pratica usada para
tazer pesquisas especializadas no Google, podem-se verificar casos de fuga de infor-
magio, tais como curriculos, recibos de vencimento e até declaragdes de IRS devido
aos dados estarem acessiveis online, de forma tecnicamente desprotegida e onde a
informagio pessoal dos titulares dos dados foi exposta e possivelmente usada por
terceiros.

411 REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO. Artigo
6°, nimero 1, alinea a).

412 Idem — Op. Cit. Artigo 6°, numero 1, alinea b).

413 Idem — Op. Cit. Artigo 6°, nimero 1, alinea c).

414 Portugal - Lei n° 109/2009 (Lei do Cibercrime). [Em Linha]. [Consult. 28. jul. 2019]. Disponivel em:
http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1137&tabela=leis. artigo 6°, nimero 1.
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Na situagio descrita, determina-se que nio existe licitude para que haja uma
recolha ou consulta da informagido disponibilizada, o que nos leva a outra questio:
quais os perigos que os titulares dos dados estdo sujeitos quando as suas informagoes
estdo a ser tratadas por entidades terceiras de forma ilicita, sem o consentimento dos
titulares dos dados?

Com o uso inadvertido do OSINT, podemos estar perante uma situagio de
furto de identidade, em que a obten¢io, detengio, transferéncia de dados pessoais e
de uma pessoa, de forma ilicita, tornam-se um meio de praticar crimes relacionados
com outras atividades ilicitas e, nestes casos, podemos ¢ possivel estar a comprome-
ter a identidade digital de alguém.

Destas atividades ilicitas, temos o furto de identidade, e o possivel abuso de
identidade com os dados pessoais, e observemos que qualquer dado pessoal sio
informagdes relativas a pessoas singulares identificadas ou suscetiveis de identifica-
¢do, como previsto no artigo 2° alinea a) da convengio para a protegio das pessoas
relativamente ao tratamento automatizado de dados de caricter pessoal, e previstos
também pelo artigo 4°, alinea 1 do RGPD em que ¢ considerada identificiavel uma
pessoa singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como um nome, um nimero de identificagio, dados
de localizagdo, identificadores por via eletronica ou a um ou mais elementos especi-
ficos da identidade fisica, fisiolégica, genética, mental, econdmica, cultural ou social
dessa pessoa singular.

E de referir que a Convengdo do Conselho da Europa para a Protegio dos
Individuos face ao Tratamento Automitico de Dados Pessoais, de 1981, e a Diretiva
95/46/CE, do Parlamento Europeu e do Conselho, de 1995, ¢ o Regulamento Geral
de Protec¢io de Dados de 2016, sao fontes essenciais em matérias que dizem respeito
a prote¢io de dados pessoais, enquanto que, em matérias penais, Portugal assinou a
Convengio do Conselho da Europa sobre o cibercrime, também conhecida como a
“Convengio de Budapeste” a qual deu também origem a Lei n® 109/2009, a Lei do
Cibercrime.

A Diretiva 95/46/CE

Os dados estando abertos, estd em causa o seu tratamento, uma vez que estao
disponiveis na rede e, de acordo com a Diretiva 95/46/CE do Parlamento Europeu
e do Conselho, relativa a prote¢ao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados, ao verificarmos o
ambito de aplicagio, o mesmo encontra-se em sintonia com o RGPD, dado que no
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seu artigo 3° estipula também que o ambito aplica-se ao tratamento de dados pes-
soais por meios total ou parcialmente automatizados, bem como ao tratamento por
meios nio automatizados de dados pessoais contidos num ficheiro ou a ele destina-
dos e apenas nio se aplica caso no exercicio das atividades nio sujeitas a aplica¢io
do direito comunitdrio e ao tratamento de dados que tenham como objeto a segu-
ranga publica, a defesa, a seguranga do Estado, incluindo o bem-estar econémico do
Estado quando esse tratamento disser respeito a questdes de seguranga do Estado
e, também, quando efetuado por uma pessoa singular nos exercicios de atividades
exclusivamente pessoais ou domésticas;*>
enquadram no pardmetro de atividades pessoais ou domésticas, nem em atividades
relacionadas com a seguranga do Estado.

Mesmo que os dados sejam provenientes de registos ptblicos, uma organiza-
¢do que trate os dados terd de assegurar essa licitude e, mesmo na Diretiva 95/46/
CE, os dados pessoais recolhidos tém de ser assegurados que sdo usados para finali-

dades determinadas, explicitas e legitimas, e que ndo serdo posteriormente tratados
416

no entanto, atividades empresariais nao se

de forma incompativel com essas finalidades
6° para além do consentimento inicial explicito exigido, quando o tratamento para
fins que ndo sejam aqueles para os quais os dados pessoais foram recolhidos nao for
realizado com base no consentimento do titular dos dados ou em disposi¢es do
direito da Unido ou dos Estados-Membros que constituam uma medida necesséria
e proporcionada numa sociedade democritica para salvaguardar os objetivos referi-
dos no artigo 23, n° 1 (sobre as limitagdes), o responsével pelo tratamento, a fim de
verificar se o tratamento para outros fins ¢ compativel com a finalidade para a qual
os dados pessoais foram inicialmente recolhidos.*”

Devemos notar que o uso de forma ilicita sem autorizagao dos titulares tam-
bém ndo é compativel com o respeito pela vida privada garantido na Carta dos
Direitos Fundamentais da Unido Europeia, em que independentemente de infor-
magdes estarem disponiveis online de forma aberta, todas as pessoas tém direito ao
respeito pela sua vida privada e familiar,*® pelo seu domicilio e pelas suas comunica-

e 4 semelhanca do RGPD, no artigo

415 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995. [Em
Linha]. [Consult. 28. jul. 2019]. Disponivel em: https://eur-lex.curopa.eu/legal-content/PT/TXT/
PDF/?uri=CELEX:319951.0046&from=PT. Artigo 3°.

416 Idem — Op. Cit. Artigo 6°.
417 REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO. Artigo

6°, nimero 4.

418 Carta dos Direitos Fundamentais da Unido Europeia (2000/C 364/01). [Em Linha]. [Consult. 28. jul.
2019]. Disponivel em: http://www.europarl.europa.eu/charter/pdf/text_pt.pdf. Artigo 7°.
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¢oes, bem como todas as pessoas tém direito a protegio dos dados de cardcter pessoal
que lhes digam respeito, e todos esses dados devem ser objeto de um tratamento leal
para fins especificos e com o consentimento da pessoa interessada ou com outro
fundamento legitimo previsto por lei.*”

A criminaliza¢do dos tratamentos de dados nio autorizados dependera das
Leis nacionais de transposi¢do, e no caso de Portugal, tal como visto anteriormente, a
violagdo de regras de controlo que estejam implementadas, mesmo que nio sejam de
natureza técnica, constam como crime no artigo 2°, de acesso ilicito da Convengio
de Budapeste em que cada Estado-Membro devera adotar as medidas legislativas
e outras que se revelem necessdrias para classificar como infragio penal nos termos
do seu direito interno, quando praticado, intencionalmente, o acesso ilicito a um sis-
tema informatico no seu todo ou a parte dele. Para que se verifique a infragdo penal,
qualquer uma das partes pode exigir que ela seja cometida por meio da violagio das
medidas de seguranca com inten¢io de obter dados informaticos ou com qualquer
outra inten¢io, ou ainda que esteja relacionada com um sistema informatico conec-
tado a outro sistema informatico, e foi consolidada na Lei do Cibercrime no artigo
6°, em que ¢ crime quem aceder a um sistema informatico sem estar autorizado.

Para mais, acrescenta-se que na Lei n® 67/98, Lei da Protecio de Dados
Pessoais, o artigo 44, que rege o acesso indevido, estipula que quem, sem a devida
autorizagio, por qualquer modo, aceder a dados pessoais cujo acesso lhe estd vedado
¢ punido com prisdo, e ainda a pena pode ser agravada para o dobro caso o acesso
tenha sido conseguido através de regras técnicas de segurancga, ou nos casos em que o
acesso tiver possibilitado ao agente ou a terceiros o conhecimento de dados pessoais.

Consideracdes Finais

Ou seja, com a informagio prestada, mesmo que nio existam controlos téc-
nicos, a lei da protec¢do de dados é clara em criminalizar que aceda aos mesmos de
forma ilegitima, e o OSINT néo ¢ uma legitimagio para o tratamento de dados, logo
quem aceder aos mesmos independentemente de controlos técnicos estard a ocorrer
em crime, e ¢ agravado nos casos em que haja mecanismos técnicos de protegao.

Outro possivel uso e perigo da consulta de dados pessoais em fontes aber-
tas, o ato de alterar dados informaticos dos quais resultem dados nio auténticos,
com o intuito de que esses dados sejam considerados ou utilizados para fins legais
como se fossem auténticos, quer sejam ou nio diretamente legiveis e inteligiveis sdo

419 Idem — Op. Cit. Artigo 8°.
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criminalizados pela Convengido de Budapeste no seu artigo 7° sobre falsidade infor-
matica, e Portugal com a Lei do Cibercrime cobre esta necessidade no seu artigo 3°.

Prevendo também a Diretiva 2013/40/UE, os Estados-Membros devem
tomar as medidas necessarias para assegurar que, caso as infragdes previstas cometi-
das mediante a utiliza¢do abusiva de dados pessoais de outra pessoa com o objetivo
de conquistar a confianca de terceiros, causando assim danos ao legitimo titular
da identidade, tal possa, de acordo com o direito nacional, ser considerado uma
circunstincia agravante, salvo se tal circunstincia jd estiver abrangida por outra
infragdo punivel pelo direito nacional, e a nivel empresarial, como nenhuma enti-
dade se encontra a atuar em defesa do Estado, ou a agir em ambiente doméstico,
e sendo-lhe aplicado o RGPD, o uso de OSINT para matérias de tratamento de
dados pessoais é-lhe vedado por falta de licitude nesse mesmo tratamento quando
ndo possua autorizagio, e se esse mesmo tratamento for feito com acesso a sistemas
e informagdo alheios sem autorizagio, a organizagdo estaria perante um cendrio de
crime, e ndo hd nenhuma alinea no artigo 6° do RGPD que legitime a sua atividade.
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A AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD

Rafael Freire Ferreira*?

Introducdo

ssa pesquisa cuida de analisar a ANPD — Autoridade Nacional de Protecio
de Dados, entidade responsavel por velar os dados pessoais dos brasileiros.
Com a espera pela entrada em vigor da LGPD — Lei Geral de Protegao
de Dados Pessoais, em agosto de 2020, a ANPD ganha dimensdo e importancia,
pois as empresas que mantém bancos de dados (on-line ou off-line; fisico ou digi-
tal) estardo sob sua tutela, jd que caberd a esta entidade vigiar a prote¢io dos dados
pessoais, criar diretrizes e fiscalizar o tratamento destes e aplicar san¢des (inclu-
sive multa), observado o devido processo legal, quando houver descumprimento da
LGPD.

Desta forma, analisamos tdo importante agéncia para os novos rumos da pro-
tecdo dos dados pessoais, discorrendo sobre a sua importincia, como se deu sua
cria¢do, qual a sua natureza juridica, como ird operar de acordo com sua autono-
mia, suas competéncias e as perspectivas da sua efetivagio a partir do dia em que a

LGPD entrar em vigor.
A Importancia da ANPD

A sociedade da informagio avanca na velocidade das evolugdes tecnolégicas e

5421

se amplia na propor¢io do estado de vigilancia. Rodota*! alerta que os sistemas de

420 Doutorando em Direito pela UAL — Lisboa - Portugal; Mestre em Direito pela UAL — Lisboa - Portugal
(Revalidado pela UFBA); Especialista em Direito Puablico Material pela Universidade Gama Filho.
Advogado, Professor e Escritor. E-mail: rafael.freire@hotmail.com; Curriculo Lattes: http://lattes.cnpg.
br/7863827244864355.

421 RODOTA, Stefano. A vida na sociedade da vigilincia — a privacidade hoje. Organizacio, selecio e apre-
sentagdo de Maria Celina Bondin de Moraes. Tradug¢io: Danilo Doneda e Luciana Cabral Doneda. Rio de
Janeiro: Renovar, 2008, p.112.
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gestdo dos dados pessoais sdo indissocidveis da vigilancia, sendo esta, por sua vez,
parte da prépria estrutura do sistema.

Esse cendrio classifica-nos — individuos — em dados, formando os perfis
necessdrios para atender aos interesses econémicos, financeiros e de seguranca de
entidades publicas e privadas.

O Brasil foi incapaz de acompanhar toda essa revolugdo de forma a proteger
os dados pessoais, provocando uma imersio caética, causando uma devastagdo nos
direitos da personalidade, notadamente na privacidade. E de ficil percepcio o total
desrespeito com a privacidade das pessoas naturais, tornando algumas situagdes
insustentdveis, a exemplo da constante importunagio de propagandas direcionadas
através dos mais variados meios de comunicagio.

Nesse interim, fazia-se necessédrio reconhecer a autodetermina¢io informativa
como um direito fundamental, inserido no rol dos direitos da personalidade, mere-

cendo igual importincia e protecio, conforme explica Ferreira:**

E como desenvolvido, a autodeterminagio informativa refere-se ao
autocontrole das informagdes pessoais, seja para conhecé-las e empregar
o adequado tratamento no caso de apropria¢do consentida ou por for¢a
de lei, seja para ndo chegar a conhecé-las, como forma de preservar a
autonomia privada, a personalidade humana, a liberdade individual, os
direitos fundamentais que de fato fazem parte e a dignidade da pessoa
humana.

E um genuino exercicio dos direitos da liberdade, seja de se expor ou
nio se expor, seja de saber ou de ndo saber, e o direito de saber envolve
a ativa participa¢do no tratamento dos seus dados pessoais. Ea privaci-
dade dos dados pessoais. E a autodeterminagio informativa.

Nesse contexto de total desconfianga de que o Estado brasileiro seria capaz
de dar a devida prote¢io aos dados pessoais dos individuos, em um clima de forte
pressdo internacional, uma vez que os paises que ddo uma adequada protegido a esses
dados se recusam a transmiti-los para paises que nio apresentam um satisfatério
tratamento, foi editada a LGPD — Lei Geral de Prote¢io de Dados Pessoais.**

A LGPD foi editada em 14 de agosto de 2018 (dispde sobre a protegio
de dados pessoais e alterou a Lei n.° 12.965/2014 - Marco Civil da Internet) e

posteriormente foi alterada pela Medida Proviséria n. 869/18 convertida em Lei

422 FERREIRA, Rafael Freire. Autodeterminagio informativa e a privacidade na sociedade da informago.
- 3. ed. - Rio de Janeiro: Lumen Juris, 2019, p. 187.

423 BRASIL. Lei 13.709 de 14 de agosto de 2018.
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n.° 13.853/19. Pela primeira vez, uma legislagdo brasileira reconheceu a autode-
terminagio informativa como um direito (artigo 2°, II), trazendo um sopro de
esperanga ao respeito a protecio de dados pessoais.

Contudo, apenas com legislagio no se alcanca a devida protegio. E vital para
a efetivagdo da LGPD uma Autoridade Nacional de Prote¢io de Dados Pessoais —a
ANPD, que seja independente administrativamente e atue no controle e fiscaliza-
¢do do tratamento dos dados, em inaliendvel observincia a Dignidade do Homem
e respeito aos direitos fundamentais, essencialmente os direitos da personalidade.

E sobre a ANPD que se desenvolveu esse estudo, tecendo-se duras criticas
a forma como foi criada e levantando desconfianga sobre sua operacionaliza¢io a
partir de agosto de 2020 quando se encerrard a vacatio legis e entrard em vigor.

Criacdo e Natureza Juridica

No texto original da LGPD (artigo 55), a ANPD foi criada para integrar a
administragdo publica federal indireta com a natureza juridica de Autarquia em
Regime Especial (Agéncia Reguladora), com fiscaliza¢io do Ministério da Justica.

O legislador acertou na espécie de entidade administrativa que determinou
a criagdo, pois as Autarquias, enquanto Pessoas Juridicas de Direito Publico inte-
grantes da Administragdo Publica Indireta, gozam de autonomia, sendo frutos da
descentralizagdo administrativa.

Conforme preceitua o artigo 5° Decreto-Lei 200/67, as autarquias, que pos-
suem personalidade juridica, sdo servicos auténomos com patriménio e receita
préprios, significa dizer que sua gestdo administrativa e financeira é descentralizada,
como medida de otimizagdo do seu funcionamento. Em resumo, possuem autono-
mia administrativa, financeira, funcional e patrimonial.

No magistério de Mazza,** compreende-se que as autarquias nio estio subor-
dinadas hierarquicamente aos Entes Federativos, sendo a vinculagdo com estes,
meramente, finalistica — fiscalizatdria.

Este cendrio era o ideal para se constituir uma Autoridade Nacional de
Protegio de Dados Pessoais, afinal, a partir da sua criagdo e natureza juridica se
tinha, legalmente, a autonomia necessaria para exercer o seu mister.

Entretanto, o entdo Presidente da Republica Michel Temer, vetou todos os
artigos referentes a criagio da ANPD, medida que se mostrou acertada, pois apre-
sentava inconstitucionalidades, j4 que a competéncia constitucional para cria¢io

424 MAZZA, Alexandre. Manual de direito administrativo. — 6. ed. — Sdo Paulo: Saraiva, 2016, p.189.
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de uma entidade da administra¢do puiblica indireta é o chefe do Poder Executivo
correspondente, apresentando, assim, vicio de iniciativa, pois o projeto de Lei ndo
partiu do Presidente da Republica.

Tal formalidade levou ao veto, porém em total desrespeito a conquista que
se antevia, com a edi¢io da Medida Proviséria n.° 869/18, Temer recriou a ANPD
com natureza juridica diversa, como 6rgio integrante do poder executivo federal.

Para se ter uma exata nogdo da dimensio da mudanga de Autarquia para

Orgio, recorre-se aos ensinamentos de Mello:*

“Os 6rgios nio passam de simples particdes internas da pessoa cuja
intimidade estrutural integram, isto ¢, nio tém personalidade juridica.

nio tendo personalidade, os érgios nio podem ser sujeitos de direitos
e obrigagdes”.

Da forma como estd concebida, a ANPD perde sua total autonomia por nio
ser dotada de personalidade juridica prépria como seria em caso de Autarquia, sendo,
portanto, um ente despersonalizado que depende intimamente da pessoa juridica a
que estd vinculada, como discorremos no tépico sobre a autonomia.

Por conseguinte, a ANPD, conforme disposigdo da Lei n° 13.853/19, foi
criada como 6rgio da administragio publica federal, integrante de outro érgio
federal (Presidéncia da Republica), sem personalidade juridica prépria (ente desper-
sonalizado), gozando tio somente de autonomia técnica.

Autonomia

O artigo 55-B da LGPD, alterado pela Lei n° 13.853/19 se limitou a conce-
der, apenas, autonomia técnica e deciséria a ANPD.

Como jd visto, a mudanca de Autarquia para Orgio remeteu a ANPD a
subordinagdo hierdrquica. A perspectiva era de autonomia, para além da técnica,
financeira, patrimonial, funcional e administrativa.

A real dimensdo dessa medida pode ser mensurada a partir da classifica¢do
dos 6rgios na doutrina administrativista cldssica, em que se colocam os 6rgios em
4 (quatro) niveis hierdrquicos: independentes, auténomos, superiores e subalternos.

425 MELLO, Celso Anténio Bandeira de. Curso de Direito Administrativo. — 282 ed. — Sao Paulo: Malheiros
Editores, 2010, p.140-141.
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Com algum esforco, guardando a possibilidade de mudanga quando houver
a implementagio de fato da ANPD, pela legislagio atinente (multicitada), faremos
uma andlise para definir o seu enquadramento hierdrquico, vislumbrado a partir
da sua autonomia, observando a classificagio dos érgios nos ensinamento de Di
Pietro:#%

Independentes: [...] sem qualquer subordinagdo hierdrquica ou funcio-
nal, e sujeitos apenas aos controles constitucionais de um sobre o outro

[...];

Autonomos: [...] se localizam na cipula da Administragio, subor-
dinados 4 chefia dos drgdos independentes, gozam de autonomia
administrativa, financeira e técnica e participam das decisdes governa-
mentais [...];

Superiores: sio os 6rgios de dire¢io, controle e comando, mas sujeitos
a subordinagido e ao controle hierirquico de uma chefia, nio gozam de
autonomia administrativa nem financeira [...];

Subalternos: [...] se acham subordinados hierarquicamente a érgios
superiores de decisdo, exercendo principalmente fungdes de execugio

[...].

Ao definir a ANPD como integrante da Presidéncia da Republica, automati-
camente ja a retira da classificagio de érgios independentes, posi¢do que se encontra
este.

Na leitura dos demais artigos da LGPD relacionados & ANPD, percebe-se
na figura do Presidente da Republica um superior hierdrquico direto, o que nos leva
apressadamente a vislumbrar a ANPD enquadrada como 6rgio Autdénomo, mas
persiste a duvida.

O artigo 55-A da LGPD cria a ANPD sem aumento de despesas, o que nos
leva a depreender que a mesma nio goza de autonomia financeira, caracteristica
presente nos 6rgios autonomos, forcadamente, entio, devemos classifici-la como
um 6rgdo superior, por estar presente, tdo somente, a autonomia técnica.

Obviamente que esse rebaixamento de natureza juridica e, consequente-
mente, de hierarquia acarretard em sérias dificuldades de efetivacao da Lei Geral de
Prote¢do dos Dados Pessoais, como foi discutido no tltimo tépico (perspectivas de
efetivagio).

426 DI PIETRO, Maria Sylvia Zanella. Direito Administrativo. — 30. ed. Rev., atual. e ampl. — Rio de Janeiro:
Forense, 2017, p.674-675.
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Composicao

Da forma que estd posto, conforme os normativos ja apontados, se nio houver

mudangas até a entrada em vigor da LGPD em 2020, ficard assim constituida:

a) Conselho Diretor: 6rgio miximo da ANPD, composto por 5 (cinco)
diretores, todos nomeados pelo Presidente da Republica, nestes inclu-
ido o Diretor-Presidente. Esses diretores ocupardo cargo em comissio
do Grupo-Diregio e Assessoramento Superior - DAS de nivel 5, com
mandato de 4 (quatro) anos, salvo os primeiros membros que terdo, excep-
cionalmente, mandatos escalonados em dois, trés, quatro, cinco e seis anos
de acordo com indicagido no ato da nomeagdo. Em caso de vacincia, o
sucessor cumpre o resquicio do mandato.

Segundo o Ministério do Planejamento,*”

esses cargos em comissio sio de
livre nomeagdo e exoneracdo, destinados as atribuicoes de direcdo, chefia e assessoramento,
que podem ser ocupados tanto por pessoa sem vinculo com a Administracio Piblica Federal,
quanto por servidor efetivo e/ou empregado priblico.

Os requisitos para ser escolhido como diretor sio: ser brasileiro, ter reputagio
ilibada, possuir nivel de escolaridade superior e elevado conceito no campo de espe-
cialidade dos cargos para os quais serd nomeado. Este dltimo requisito carrega um
grau de subjetividade enorme, na pratica, pode nio ser tao respeitado.

A perda do cargo de diretor ocorrerd nos seguintes casos: renuncia (exoneragio
a pedido), sentenca judicial transitada em julgado ou demissdo decorrente de pro-
cesso administrativo disciplinar. Essa disposi¢do do Art. 55-E da LGPD contrasta
com a natureza do cargo em comissdo, que ¢ de livre nomeagio e livre exoneragao,
tratando-se, portanto, de uma barbeiragem técnica ao editar a Medida Proviséria
que alterou a Lei em andlise.

Nosso posicionamento é pela livre exoneragio, uma vez que foi determinada
a livre nomeagio pelo Presidente da Republica, sem prejuizo das medidas adminis-
trativas disciplinares caso necessario, ainda mais por se tratar de um érgio vinculado
hierarquicamente a Presidéncia da Republica. Esse posicionamento nio signi-
fica satisfagdo com o que estd determinado, mas trata-se de uma andlise técnica,
uma vez que nio se criou uma Autarquia, as ingeréncias do Chefe do Executivo
Federal possuem grande possibilidade de ocorrer. Na pritica, jd ocorrem com as

427 Idem. Ministério do Planejamento. [Consult. em 18/05/2019]. Disponivel em: http://dados.gov.br/
dataset/direcao-e-assessoramento-superiores-das.
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entidades da Administra¢do Direta, quando nio deveriam, qui¢d com érgio inferior
e subordinado.

a) Conselho Nacional de Protecio de Dados Pessoais e da Privacidade:
compde-se por 23 (vinte e trés) conselheiros*® nomeados pelo Presidente
da Republica, para um mandato de 2 (dois) anos, permitida uma recondu-
¢do e ndo poderdo ser membros do Comité Gestor da Internet no Brasil.
Trata-se de uma prestacio de servigo puiblico relevante, nio remunerada.

b) Corregedoria;
c) Ouvidoria;
d) Orgio de Assessoramento juridico préprio;

¢) Unidades administrativas e unidades especializadas necessarias a apli-

cagio da LGPD.

Esses 6rgiaos citados (¢, d, e, f) ainda serdo compostos através de ato do
Presidente da Republica, que regulamentarid a estrutura regimental. Enquanto
isso ndo ocorre, a ANPD recebera apoio técnico e administrativo da Casa Civil da
Presidéncia da Republica para execugio das suas fungdes, o que refor¢a ainda mais a
sua condi¢do de submissdo na hierarquia dos 6rgaos.

Competéncias

A principal fungio da ANPD ¢ zelar pela autodeterminagio informativa,
através da prote¢do dos dados pessoais, em articulagdo com as autoridades regula-
doras publicas e em coopera¢do com autoridades de protecido de dados pessoais de
outros paises.

Para exercer as suas competéncias e dar efetividade 8 LGPD, utilizard do poder
administrativo regulamentar na edi¢do de normas e procedimentos necessirios a

428 Os conselheiros serdo indicados a partir dos seguintes 6rgios: seis do Poder Executivo Federal; um do
Senado Federal; um da Camara dos Deputados; um do Conselho Nacional de Justi¢a; um do Conselho
Nacional do Ministério Pablico; um do Comité Gestor da Internet no Brasil; quatro de entidades da
sociedade civil com atuagio comprovada em protegio de dados pessoais; quatro de institui¢des cientificas,
tecnoldgicas e de inovagio; e quatro de entidades representativas do setor empresarial relacionado a drea de
tratamento de dados pessoais.
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execugdo da lei, inclusive quanto a sua interpreta¢do. Além de elaborar estudos sobre
as praticas (nacional e internacional) de protegio de dados pessoais e privacidade.

No exercicio das suas atividades, a ANPD desenvolverd uma fungio essencial
na prote¢io dos dados pessoais, pois funcionard como fiscalizadora do tratamento
dos dados, com poder de policia para aplicar as san¢des necessdrias a defesa dos
direitos fundamentais dos titulares dos dados, devendo sempre informar as autori-
dades competentes quando as infra¢oes alcangarem a esfera penal.

Dessa forma, atuard junto aos controladores e operadores que realizem trata-
mento dos dados pessoais, requisitando informagoes e implementando mecanismos
para registro de reclamagdes e dentincias.

A func¢io educativa também ficou a cargo da ANPD que devera difundir o
conhecimento sobre as normas, politicas publicas e medidas de seguranca relaciona-
das a protegio dos dados pessoais, realizando, ainda, consultas publicas sobre temas
relacionados 4 sua atuagio.

O desafio maior corresponde a estimular e fiscalizar a atuagdo das entidades
publicas e privadas que deverdo adotar medidas que facilitem o controle e, sobre-
tudo, a protecio dos titulares sobre os seus préprios dados.

Quanto as competéncias do Conselho Nacional de Prote¢ao de Dados Pessoais
e da Privacidade, nos termos da normatizadora e diretiva da ANPD, sdo: propor dire-
trizes estratégicas e fornecer subsidios para a elaboragdo da sua politica e atuacdo; elaborar
relatorios anuais de avaliacdo da execucdo das suas acoes; sugerir agoes para sua realiza-
¢do; elaborar estudos, realizar debates e audiéncias piblicas, e disseminar o conhecimento
sobre a protecdo de dados pessoais e da privacidade a populacio em geral.

Perspectivas de Efetivacao

Nio pretendemos ser mercadores da desesperanga, tampouco espalhar o pes-
simismo, entretanto, as perspectivas para o efetivo exercicio da Autoridade Nacional
de Prote¢do de Dados nio sdo animadoras.

Toda essa desconfianga, como ja relatada, baseia-se na forma da sua cria¢io
e natureza juridica que lhe retirou a autonomia necessiria para exercer fungio de
tamanha importincia e caréncia no Brasil.

Sendo o objetivo principal garantir a autodeterminagio informativa e prote-
ger a privacidade dos dados pessoais, deverd o Poder Executivo Federal transmitir
a confian¢a necessiria para que as entidades nacionais e internacionais passem a
enxergar o Brasil como um pais confidvel e que dispensa o tratamento adequado aos
dados pessoais.
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Essa atitude passa pela nio intervenc¢do do Presidente da Repiblica e seus
Ministros nos trabalhos da ANPD que serd a responsivel pela efetivagio da LGPD.

Preocupa, ainda, como o poder piblico vai se comportar em relagio a protegao
e privacidade dos dados pessoais, como bem afirmou Cérrea:*”

“No Brasil, os altos indices de violéncia e a inseguranc¢a generalizada
coloca a seguranga publica dentre as principais preocupagdes da popu-
lagdo brasileira. Esse cendrio, aliado a aposta na tecnologia como vetor
inexordvel de desenvolvimento, constitui um ambiente favorivel ao
afrouxamento dos limites 4 coleta e utilizagio de dados pessoais pelo

poder publico”.

Alia-se a esse terreno fértil para o paternalismo estatal em nome da segu-
ranga publica o fato de que a ANPD esta subordinada ao Presidente da Republica.
O Estado brasileiro terd que provar ser capaz de proteger os dados pessoais sem
relativizagoes.

Quando entrar em vigor, a LGPD trard impactos significativos nos setores
produtivos, que terdo que investir para se adequarem as exigéncias da lei e garanti-
rem que os titulares dos dados exercam controle sobre os mesmos, o que demanda
esforco tecnolégico, consequentemente, financeiro. Uma vez que garantir o controle
dos titulares significa obter seu consentimento, manté-los totalmente informados,
permitindo que acompanhem, retifiquem ou excluam seus dados pessoais.

Esse cendrio obriga as organizag¢oes a se modificarem e criarem um setor que
cuide da seguranca das informagdes, processo que exigird uma atua¢do convincente
da ANPD para avaliar se as entidades estdo dando o tratamento adequado aos dados
pessoais. Isso forca um novo modelo de negécio no qual a privacidade integra a
estrutura da organizagio.

Soma-se a tudo isso o desafio de difusio do conhecimento e priticas edu-
cacionais que devolvam ao cidaddo comum a confian¢a de que seus dados serdo
respeitados. O contexto brasileiro é devastador, com empresas vendendo ou tro-
cando dados sem qualquer controle, elevando sobremaneira o nimero de fraudes
ocorridas, além da insuportivel inundagdo de marketing direcionado ao perfil do
consumidor formado a partir da coleta indevida de dados.

Por esses motivos, as perspectivas nao sio das melhores!

429 CORREA, Adriana Espindola. Lei de protegio de dados e a identificagio nacional: hi anti-
nomias?  [Consult.  18/05/2019].  Disponivel —em:  https://www.conjur.com.br/2019-fev-18/
direito-civil-atual-lei-protecao-dados-identificacao-nacional-antinomias.
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O entdo Presidente da Republica Michel Temer poderia ter dado um gosto
menos amargo a situagio e ter criado uma Autoridade com a autonomia necessaria
para execugdo das suas funges como discutido anteriormente.

Ainda assim, seguimos com fé de que, até agosto de 2020, algo seja feito no
sentido de aparar as arestas que estdo langando davidas sobre as possibilidades da

LGPD.
Consideracoes Finais

Este breve estudo objetivou esclarecer, em linhas gerais, o que é a ANPD.

Percebemos que existe uma preocupagio com a forma que a entidade foi con-
cebida, notadamente a sua submissdo (auséncia de independéncia administrativa).

Esperamos que essa dependéncia nio se transforme em interferéncia politica,
que as decisdes técnicas nio sejam preteridas pelos interesses escusos.

Ha quem afirme (o relator da proposta de criagdo) que a ANPD serd uma
agéncia reguladora (autarquia em regime especial) em um futuro préximo, tendo
sido criada apenas provisoriamente para suprir uma necessidade urgente. Como
visto, essa medida seria de fundamental importincia para as pretensoes da autode-
terminacdo informativa no Brasil.

Apesar das criticas levantadas, a edi¢io da LGPD e a consequente cria¢io
da ANPD consistem em um alento, pois o Brasil estava atrds de muitos paises,
inclusive sul-americanos, por nio ter uma lei especifica sobre a protegio dos dados
pessoais e nio dar o tratamento adequado aos mesmos.

Para além das benesses individuais de prote¢do aos direitos fundamentais,
maxime os direitos da personalidade, hd que se considerarem, também, os beneficios
econdmicos, afinal, os modelos de crescimento econémico, hoje, passam pela capa-
cidade de se protegerem as informagdes.
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CONSIDERACOES SOBRE A PROTECAO DE DADOS PESSOAIS
SENSIVEIS NO AMBIENTE VIRTUAL

Viviane da Silva Coelho Vasques**

Introducdo

conectividade no mundo virtual trouxe conforto a sociedade, facilitando a
comunicagio, a realizagio de negécios e reduzindo os custos das operagdes.
Diariamente, milhares de informacoes, algumas sigilosas, privadas,

contendo dados de natureza pessoal, trafegam via internet.

Junto com as facilidades que a internet proporciona vieram os riscos do mundo
virtual. A qualquer momento, podemos ser alvo de violagdes de informagdes, dados
e senhas por invasores virtuais.

Nio raro ¢ noticiado na imprensa que alguma empresa teve dados pessoais de
seus clientes vazados.

A inseguranca no mundo virtual é grande. As informagdes acessadas inde-
vidamente, muitas vezes, nio deixam vestigios, pois os ataques sdo realizados por
criminosos altamente qualificados.

Questionamos o quanto estamos ou nio protegidos no ambiente virtual ao
utilizarmos antivirus, senhas, assinaturas e certificados digitais e outras ferramentas
que prometem seguranca.

E quando falamos em dados sensiveis, que correspondem as informagdes da
personalidade fisica ¢ moral do individuo, como reconhecimento facial, de voz e
impressao digital, a preocupagio aumenta.

Desconhecemos a realidade sobre o nivel de protegao e controle que as empre-
sas, sociedades civis, 6rgaos governamentais e tantas outras possuem para armazenar

430 Advogada, MBA em Direito Empresarial, L. L. M. em Direito de Negdcios e extensio em Direito Civil e
Processo Civil. Membro da Comissio Especial de Arbitragem da OAB/RS. Sécia na sociedade de advoga-
dos Xavier Vasques Advogados Associados.
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e proteger essas informages pessoais. Questionamos também quem tem acesso a
estes dados e o destino deles.

O objetivo deste artigo ¢ demostrar que os dados pessoais sensiveis por corres-
ponderem a direitos fundamentais individuais devem ser manuseados com protegio
maxima a fim de evitar vazamentos, na rede, com a indevida exposi¢do do individuo
e que a utilizagdo destes dados s6 possa ocorrer com a expressa autoriza¢do de seu
titular que deve ser claramente informado sobre a sua destinagio.

A Lei Geral de Protegio de Dados Pessoais — LGPD, instituida pela Lei n°
13.709/2018, que entra em vigor em 2020, surgiu com o objetivo de regrar o trata-
mento dos dados pessoais, especialmente no ambiente virtual onde ha transferéncia
macica das informagdes, muitas vezes, com baixissimo nivel de seguranca ou sem
qualquer protecio.

Direitos fundamentais

A dignidade da pessoa humana é um dos pilares do Estado Democritico de
Direito, pois ndo ¢ possivel uma democracia sem respeito as garantias individuais e
aos direitos humanos. O desdobramento deste principio fundamental traz a garantia
a inviolabilidade da intimidade, da privacidade e da imagem das pessoas prevista no
art. 59, inciso X, da Constitui¢do Federal.

Os direitos fundamentais individuais surgiram como forma de limitar os
poderes dos soberanos para que o Estado nio interfira na liberdade do individuo.*!

Antes, estes direitos ndo tinham szaus constitucional, estavam previstos em lei
ordindria, no Cédigo Civil de 1916.

A elevagio destes direitos a categoria constitucional e ainda a condigdo de
cldusula pétrea, prevista no § 4°, do art. 60, da Constitui¢do Federal, demonstra a
alta relevincia que possuem no Estado Democritico de Direito.

O primeiro que abordaremos ¢ a intimidade, compreendida como aquilo que
taz parte da esfera exclusiva do individuo, que fica no anonimato sem repercussio
social, o que ¢ secreto. Envolve a pessoa consigo mesma, cabendo somente a ela
decidir sobre a divulgagdo ou ndo a outras pessoas.

Podem-se citar, como intimidade da pessoa humana, as opinides politicas,
crengas, os sentimentos, vida sexual, dados de saide, segredos intimos.

431 SCHAFER, Jairo Gilberto; DECARLI, Nairane. A colisio dos direitos a honra, 2 intimidade, 2 vida pri-
vada e & imagem versus a liberdade de expressio e informagio. Prisma juridico, v. 1,n. 1, p. 121-138, 2007,
p.124.
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O direito a intimidade assegura a pessoa a nio ser conhecida em alguns aspec-
tos e de manter seus segredos.

O segundo direito fundamental ¢ a privacidade que proporciona ao individuo
um espago exclusivo, para que ele possa ser ele mesmo, sem as mdscaras impostas
pela sociedade, livre de interferéncias externas.

Para Celso Bastos, a privacidade é

[...] a faculdade que tem cada individuo de obstar a intromissdo de
estranhos em sua vida privada e familiar, assim como o de impedir-
lhes o acesso a informagdes sobre a privacidade de cada uma, e também
impedir que sejam divulgadas informagées sobre esta drea da manifesta-
¢do existencial do ser humano [sic].*2

Na doutrina, no ha um consenso sobre o conceito de privacidade.

Uma das primeiras defini¢ées juridicas de privacidade, considerada o marco
inaugural, ¢ a que consta no trabalho de Warren e Brandeis, no ano de 1890, deno-
minado de Right to Privacy, limitando-se a definir privacidade como “direito a ser
deixado s6”.** Ao longo da histdria da sociedade, esta definigdo foi sofrendo vérias
alteragdes.

Hoje possui uma defini¢do mais aberta, certamente com o objetivo de abrigar
a complexidade de situagdes subjetivas surgidas com a evolugdo da tecnologia da
informacgio.

Enquanto a intimidade ¢ mais restrita e fica reservada ao individuo, a privaci-
dade tem um contetido mais amplo e envolve familiares e amigos.

Mas cabe registrar que a intimidade e a privacidade estdo tdo profundamente
ligadas que geram confusio na doutrina quanto aos seus conceitos, nio sendo paci-
fico entre os doutrinadores se sdo ou nio o mesmo instituto.

Ja a imagem, outro direito fundamental individual, previsto no inciso X, art.
50 da Constitui¢do Federal, estd vinculada as caracteristicas fisicas do individuo ou
personalidade moral projetada a sociedade.

O direito 4 imagem relaciona-se a projecio da personalidade fisica (tragos
fisiondmicos, corpo, atitudes, gestos, sorrisos, indumentdrias, entre outros) ou moral

432 BASTOS, Celso Ribeiro; MARTINS, Ives Gandra. Comentarios a Constitui¢io do Brasil. Sao Paulo:
Saraiva, 1989, v. 2, p.63.

433 MACHADO, Joana de Moraes Souza. A expansio do conceito de privacidade e a evolugio na tecnologia
de informagio com o surgimento dos bancos de dados. Revista da AJURIS, v. 41, n. 134, 2014.
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(aura, fama, reputagio, etc.) do individuo (homens, mulheres, criangas ou bebé) no
mundo exterior.**

O ilustre doutrinador Pontes de Miranda define o direito a imagem: “direito
de personalidade quando tem como contetido a reprodugio das formas, ou da voz,
ou dos gestos, identificativamente”.*

A garantia de inviolabilidade 4 imagem significa impedir a utiliza¢do indevida
e sem prévia autorizagdo das caracteristicas fisica ou proje¢ao moral da pessoa em
uma fotografia, filme, video, entre outros. E direito da pessoa ndo ver sua imagem
mercantilizada sem seu consentimento nem de ter a sua reputagio atingida perante
a sociedade.

E, em breve, mais um direito fundamental individual, importante para o pre-
sente artigo, serd incluido no rol do art. 5° da Constitui¢do Federal: a prote¢do dos
dados pessoais. O Plendrio do Senado Federal aprovou a Proposta de Emenda a
Constitui¢do n° 17 de 2019,%¢ que propde a inclusio de protegio aos dados pessoais
como direito fundamental individual. A proposta de emenda agora segue para apre-
ciagdo da Camara dos Deputados.

Esta proposta confirma a importincia da protegiao dos dados pessoais e adapta
a nossa legislacio a sociedade tecnolégica contemporanea.

A inclusdo dos dados pessoais como direito fundamental tem por objetivo se
adequar a Lei Geral de Prote¢do de Dados (LGPD) que entrard em vigor em 2020.

A LGPD traz a defini¢do de dados pessoais como sendo informagio relacio-
nada a pessoa natural identificada ou identificdvel.*” A nossa legisla¢io adotou um
conceito mais amplo, o que certamente possibilitard a inclusao de diversas infor-
magdes como dados pessoais, desde que elas possam identificar uma pessoa natural.
Este conceito expansionista dard maior prote¢io aos dados pessoais.

434 BITTAR, Carlos Alberto. Atentado 2 honra pela imprensa. Tutela dos direitos da personalidade e dos

direitos autorais nas atividades empresariais. Sdo Paulo: Revista dos Tribunais, 1993, p.105.

435 PONTES DE MIRANDA, Francisco Cavalcanti. In: CALDAS, Pedro Frederico. Vida privada, liber-
dade de imprensa e dano moral. Sio Paulo: Saraiva, 1997, p.29.

436 BRASIL. Disponivel em: <https://www25.senado.leg.br/web/atividade/materias/-/materia/135594>.
Acesso em: 08 jul. 2019.

437 Art. 5° Para os fins desta Lei, considera-se:
I - dado pessoal: informagio relacionada a pessoa natural identificada ou identificivel.
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Os Direitos da Pessoa Humana a Serem Tutelados no Ambiente Virtual

A transferéncia didria maci¢a no ambiente virtual de informagdes pessoais
traz um grande desafio, o de impedir a violagdo aos direitos fundamentais indivi-
duais. A preocupagio é enorme, pois ainda nio existe, e ndo sabemos se existird, no
tuturo, ambiente virtual 100% seguro contra invasdes.

Por este motivo, ¢ imprescindivel criar normas para garantir a inviolabilidade
destes direitos no ambiente virtual.

O ministro Ruy Rosado de Aguiar, jd em decisdo de 1995,%* mencionou a
preocupagio com viola¢do da privacidade e intimidade do individuo no tratamento

de dados:

A inser¢io de dados pessoais do cidaddo em bancos de informagdes tem
se constituido em uma das preocupacdes do Estado moderno, onde o
uso da informdtica e a possibilidade de controle unificado das diversas
atividades da pessoa, nas multiplas situa¢ées de vida, permitem o conhe-
cimento de sua conduta publica e privada, até nos minimos detalhes,
podendo chegar 4 devassa de atos pessoais, invadindo drea que deveria
ficar restrita 4 sua intimidade; a0 mesmo tempo, o cidaddo objeto dessa
indiscriminada colheita de informagdes, muitas vezes, sequer sabe da
existéncia de tal atividade, ou ndo dispoe de eficazes meios para conhe-
cer o seu resultado, retifici-lo ou canceld-lo. E assim como o conjunto
dessas informagdes pode ser usado para fins licitos, publicos e priva-
dos, na prevengio ou repressio de delitos, ou habilitando o particular
a celebrar contratos com pleno conhecimento de causa, também pode
servir, ao Estado ou ao particular, para alcangar fins contrdrios 4 moral
ou ao Direito, como instrumento de perseguigdo politica ou opressao
econdmica. A importincia do tema cresce de ponto quando se observa
o numero imenso de atos da vida humana praticados através da midia
eletronica ou registrados nos disquetes de computador.

A preocupagio com os direitos fundamentais abordados neste artigo se
acentua, quando nos deparamos com tecnologia criando robés que poderao ler sen-
timentos*”

informagdes pessoais de determinada pessoa.

e, certamente, poderdo fazer muito mais quanto maior for o acesso as

438 BRASIL. STJ, Recurso Especial n. 22.337/RS, rel. Ministro Ruy Rosado de Aguiar, DJ 20/03/1995,
p.6119.

439 PRESSE, France. CES 2018: novos robés ‘emocionais’ buscam ler sentimentos humanos. Disponivel em:
<https://gl.globo.com/economia/tecnologia/noticia/ces-2018-novos-robos-emocionais-buscam-ler-sen-
timentos-humanos.ghtml>. Acesso em: 05 jul. 2019.
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Sentimento € algo que pertence a esfera intima, sobre o qual permitimos que
apenas algumas pessoas tenham conhecimento. Ler nossos sentimentos sem nossa
autoriza¢io e sem a informacio do destino destes dados é violar os direitos funda-
mentais da intimidade e da privacidade.

O robd, ao ler os sentimentos, vai transformé-los em informagées (dados) que
ficardo armazenados em algum banco de dados, que numa invasio cibernética pode-
rdo ser vazados e sabe-se 14 qual serd a destinagdo destas informagdes. Além disso,
alguém que detenha conhecimento sobre os sentimentos de determinado individuo
pode facilmente manipuld-lo, tornando-o escravo de seus desejos.

A intimidade, a privacidade, a imagem e, o mais recente, os dados pessoais sdo
direitos da personalidade e, nesta condi¢ao, se prestam a assegurar o direito funda-
mental da dignidade da pessoa humana, Ao serem violados atingem gravemente um
dos alicerces da democracia de nosso pais.

Dados sensiveis na LGPD

A LGPD que dispde sobre protegio de dados pessoais tem por objetivo pro-
teger os direitos e liberdades fundamentais no meio digital, disciplinando sobre o
tratamento de dados pessoais, entre eles os sensiveis.

Dado pessoal sensivel, definido na referida lei, é um tipo de dado pessoal e
assim ¢ denominado porque compreende dados sobre origem racial ou étnica, con-
vicgdo religiosa, opinido politica, filiagdo a sindicatos, associagdes ou organizagdes
de cariter religioso, filoséfico ou politico, dado referente a satde ou a vida sexual,
dado genético ou biométrico do individuo*®, ou seja, informagées de cunho intimo
e privado.

Por tratarem de informagdes delicadas de uma pessoa, a lei exige para seu tra-
tamento (manuseio) que o titular destes dados manifeste, de forma livre, informada
e inequivoca, que concorda com o manuseio de seus dados pessoais para uma finali-
dade especifica. Esta autorizagio ¢ denominada de consentimento.

A lei exige que este consentimento seja informado, isto €, o titular deve ser
previamente avisado sobre a finalidade especifica do manejo de seus dados sensiveis.
O titular, antes de autorizar, deve saber quem vai tratar seus dados pessoais e para

qual finalidade.

440 Art. 5° Para os fins desta Lei, considera-se: [...]
IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgio religiosa, opinido politica,
filia¢do a sindicato ou & organizagio de cariter religioso, filoséfico ou politico, dado referente a saide ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
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Esta obrigatoriedade de avisar previamente a destina¢do dos dados pessoais
pode ser chamada de dever de informar e decorre da boa-fé que deve existir nas
relagdes.

Se o titular dos dados consentir com o tratamento sem ter sido informado
sobre a destinacio de seus dados ou amparado em informagdes equivocadas,
este consentimento poderd ser invalidado e os agentes da operagio devidamente
responsabilizados.

O tratamento de dados importa na coleta, produgio, recepgio, classificagio, uti-
lizagao, acesso, reprodugio, transmissao, distribuicao, processamento, arquivamento,
armazenamento, elimina¢io, avaliagio ou controle da informagio, modificagio,
comunicagio, transferéncia, difusio ou extragdo.*!

A lei estabelece a possibilidade de exce¢do a obrigatoriedade do consenti-
mento nos casos do art. 11 e seus incisos, da LGPD*2,

Importante frisar que os dados sensiveis compreendem informagées delicadas
sobre as quais o titular quer sigilo e, por este motivo, a lei determina o consenti-
mento livre, ou seja, sem qualquer vicio de consentimento, informado e inequivoco,
sem duvida quanto a autorizag¢io dada.

441 Art. 5° Para os fins desta Lei, considera-se: [...]
X - tratamento: toda operagio realizada com dados pessoais, como as que se referem 2 coleta, produgio,
recepgio, classificagio, utilizagio, acesso, reprodugio, transmissio, distribui¢do, processamento, arqui-
vamento, armazenamento, eliminac¢do, avaliagio ou controle da informag¢io, modificagdo, comunicagio,
transferéncia, difusdo ou extragio.

442 Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas seguintes hipéteses:
I - quando o titular ou seu responsével legal consentir, de forma especifica e destacada, para finalidades
especificas;
II - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:
a) cumprimento de obrigagio legal ou regulatéria pelo controlador;
b) tratamento compartilhado de dados necessirios a execugdo, pela administragdo publica, de politicas
publicas previstas em leis ou regulamentos;
¢) realizagio de estudos por 6rgio de pesquisa, garantida, sempre que possivel, a anonimizagio dos dados
pessoais sensiveis;
d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este
ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);
e) prote¢io da vida ou da incolumidade fisica do titular ou de terceiro;
f) tutela da saide, em procedimento realizado por profissionais da drea da satude ou por entidades sanitarias;
ou
g) garantia da prevencio a fraude e a seguranca do titular, nos processos de identificagio e autenticagio de
cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecio dos dados pessoais.
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Atualmente, os dados pessoais que trafegam na internet sio obtidos livre-
mente do titular dos dados, mas sem que este tenha o conhecimento de que estd
sendo alvo de coleta de informagdes, tampouco para onde vao tais informagdes e
qual a sua finalidade especifica. E o pior é que muitas destas coletas de dados pesso-
ais estdo mascaradas de entretenimento, induzindo o titular em erro.

Além disso, alguns 6rgios publicos ou empresas pedem muitas informagdes
pessoais que vao além das que necessitam para determinado fim, formando verda-
deiros bancos de dados, muitas vezes desprotegidos e sem finalidade especifica.

A LGPD vem disciplinar a utilizagdo dos dados pessoais, a fim de preservar
os direitos fundamentais individuais e, a0 mesmo tempo, adequar o pais ao cendrio
mundial, criando um ambiente mais seguro e propicio para as empresas e 6rgaos
desenvolverem suas atividades.

Dever de Protecao

O objetivo da LGPD ¢ a prote¢io dos dados pessoais que, consoante referido,
estdo prestes a serem incluidos no rol de direitos e garantias individuais previsto em
nossa Constitui¢io Federal.

Esta protegdo ganha especial aten¢do quando falamos em dados pessoais sen-
siveis devido a sua natureza intima e privada.

A protegio estabelecida na LGPD tem por finalidade conceder ao titular o
controle sobre seus dados pessoais, podendo consentir ou nao com manuseio e saber
qual a finalidade especifica deste manejo, o que oferece protegio aos dados pessoais.

As empresas ndo poderdo simplesmente coletar, manusear e armazenar os
dados pessoais sensiveis se o titular ndo consentir de forma clara e inequivoca o
tratamento.

O mundo virtual oferece riscos e, por este motivo, ¢ importante proteger os
dados pessoais, especialmente os sensiveis, para evitar abusos, perseguigdes religiosas
e politicas, opressdo econdmica e outras violagoes.

Nio podemos demonizar o acesso e a utilizagdo de dados pessoais, o que se
deve ¢ criar regras concretas e especificas para o manejo destes, bem como fomentar
o desenvolvimento de tecnologias eficientes e capazes de evitar invasdes virtuais e
viola¢io a direitos fundamentais.

O acesso responsavel e legal aos dados pessoais por parte dos 6rgaos publicos
possibilita aos governantes tracar o perfil da sociedade e direcionar investimentos
para onde é necessirio, possibilitando o bem-estar social; por parte das empresas
privadas, o acesso aos dados pessoais possibilita personalizar produtos e servi¢os ao
seu publico-alvo, ganhando eficiéncia na venda.
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O desafio agora ¢é proteger os dados pessoais no ambiente virtual contra abu-
sos ou negligéncias no seu tratamento.

A protegio de dados pessoais é instrumento de prote¢do da pessoa humana e
de seguranca juridica para o desenvolvimento econdémico-social do pais.

Conclusao

Os dados pessoais estardo em breve reconhecidos na Constitui¢do Federal
como mais um direito fundamental individual. A Lei Geral de Prote¢io de Dados
Pessoais, que entrard em vigor, em 2020, tem por objetivo disciplinar o manejo des-
ses dados.

A LGPD é muito bem-vinda, pois promove a cultura de prote¢io de dados
no Brasil, esclarecendo as pessoas o que sao dados pessoais, que se trata de direitos
fundamentais individuais e que devem ser protegidos.

O dever de informagio sobre a utilizagio e destinagio destes dados e neces-
sidade de consentimento informado concede controle ao titular sobre seus dados,
protegendo-os contra usos indevidos e identificando os responsaveis.

Em vista da monetiza¢do dos dados pessoais, quanto mais intimos e privados
eles forem, mais valorizados sdo, colocando em riscos a garantia a inviolabilidade
dos direitos fundamentais.

Muitas pessoas podem dizer que nio se preocupam com o que fardo com os
dados, jd que ndo tém nada a esconder, mas o problema nio ¢ esse, a questdo ¢é saber
quem vai ter acesso a estes dados e o que serd feito deles. Neste aspecto, o Estado
com a criagdo da LGPD cumprird a missdo de promover a prote¢do dos direitos
fundamentais dos cidadios.
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COMPUTACAO FORENSE E A PROVA PERICIAL

Petter Anderson Lopes**

Introducdo

tecnologia estd em constante mudanga, tudo ao nosso redor estd mudando,

a maneira como nos comunicamos, como fazemos nosso trabalho, como

armazenamos ou recuperamos dados. O crime também tem avangado fron-
teiras com a era digital, pois a natureza dos ativos valiosos alvejados mudou.

Os dispositivos méveis desempenham um papel importante no cotidiano, por
meio deles, as pessoas realizam transagdes bancarias em qualquer lugar e, também,
¢ comum a troca de informagoes de trabalho, seja por meio de correio eletronico ou
qualquer outro comunicador de mensagens instantineas.

Esta variedade de dispositivos tem trazido um enorme desafio para a inves-
tigacdo e computagio forense, tanto para acompanhar todos os aspectos técnicos
dos sistemas, quanto para a prépria coleta deste material. Um crescente nimero de
variedades de tecnologias também apresenta um desafio para os métodos cientificos
e juridicos de tratamento das provas.

As corporagdes e empresas de diferentes tamanhos e tipos, geralmente, trocam
seus dados sensiveis usando sua rede local. Muitas empresas possibilitam que seus
colaboradores levem seus préprios dispositivos para executar suas tarefas. Entretanto,
se levarmos em conta que praticamente todas as pessoas, hoje em dia, possuem um
Smartphone, entdo podemos dizer que, em sua totalidade, todos produzem infor-
magcio digital.

Deve-se levar em considera¢do a necessidade de avaliar e coletar o material
pericial nesta grande variedade de dispositivos. Nenhum dispositivo deve ser igno-
rado quando estd sendo instaurada uma investigagdo e, neste momento, é importante
manter o foco e pensamento estratégico para, no momento do primeiro contato
com o material, saber o que e onde coletar, pois no final representard a prova e

443 Perito Judicial, Ethical Hacker, Especialista em Computagio Forense e DPO.
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esta somente serd composta apds a correlagdo de informagdes presentes em cada
dispositivo.

Nesta linha de raciocinio, observamos a clara necessidade de apresentar os ele-
mentos técnicos, de forma organizada, para o entendimento do que é computagio
forense e como ela pode auxiliar na elucidagao de casos.

Ainda neste ato, devem-se ficar claras as etapas de coleta, exame, andlise e
resultados no procedimento efetuado pelo perito. Os aspectos das diferencas entre
vestigio, evidéncia, prova e indicio também necessitam de clareza, bem como as
diretivas que compoem, de forma organizada, o conceito e tratamento da prova con-
torme o Cédigo de Processo Civil - CPC de 2015. Para auxilio da justi¢a e demais
colegas, foi entdo elaborado este estudo, a fim de fortalecer e esclarecer eventuais
ddvidas acerca destes assuntos.

Definicdo da Computacdo Forense

De acordo com Eleutério e Machado (2011), a Computagio Forense vem
sendo apresentada como uma ciéncia de investiga¢io criminal aplicada em sistemas
digitais, objetivando-se utilizar métodos técnico-cientificos para preservar, coletar,
validar, identificar, analisar, interpretar e documentar as evidéncias conferindo-lhe
validade probatéria em juizo.

A Computagio Forense é aplicada nas esferas civil, penal e administrativa, cujo
objetivo ¢é auxiliar na busca pela verdade e cabe ao perito juntar as provas pertinen-
tes. Contudo, é importante observar que dispositivos informaticos sdo amplamente
utilizados pelos cidaddos, sendo uma fonte riquissima de evidéncias em diversos
casos, tanto que envolvam o dispositivo como um meio para a prética do crime
como € o caso dos crimes exclusivamente cibernéticos, ou como os crimes cibernéti-
cos abertos, em que nio hd necessidade do meio informadtico para sua pritica.

Conforme Teixeira (2014), ainda podemos classificar os crimes informaticos
em trés tipos, sendo os puros, mistos e comuns. O primeiro tipo, denominado Puro,
consiste naqueles em que o sujeito visa especialmente o sistema de informadtica: as
agdes se materializam, por exemplo, por atos de vandalismo contra a integridade do
sistema ou pelo acesso desautorizado ao computador. O crime de informatica Misto
se consubstancia nas a¢des em que o agente visa o bem juridicamente protegido
diverso da informdtica, porém o sistema de informdtica é ferramenta imprescindi-
vel. E os crimes de informatica Comuns sio as condutas em que o agente utiliza
o sistema de informdtica como mera ferramenta, nio essencial 2 consumagio do
delito.
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Ainda nesta linha de raciocinio, deparamo-nos com a figura do perito, em que
temos algumas variagoes dos cargos, por exemplo, perito federal, perito estadual,
perito judicial e perito particular. O perito € o profissional especialista na matéria em
questdo, sendo este quem ird materializar as provas, auxiliando no processo judicial,
ou ainda dando seu parecer técnico para casos extrajudiciais nos quais ¢ exigido o
envolvimento de uma pessoa imparcial e esse parecer técnico servird como prova e
poderid ser utilizado em juizo caso necessirio.

A Pericia e a Prova Pericial

A pericia ¢ o meio pelo qual profissionais imparciais e especialistas na matéria,
em questdo, verificam e relatam os fatos por meio de um laudo pericial, levando a
prova até o juiz. Compreende-se que a pericia surge da necessidade da apuragio de
provas, a fim de apurar um fato.

De acordo com o Cédigo de Processo Civil — CPC, o art. 131 prevé que: “O
juiz apreciard livremente a prova, atendendo aos fatos e circunstincias constantes
dos autos, ainda que nao alegados pelas partes; mas deverd indicar, na sentenga, os
motivos que lhe formaram o convencimento”, ao observar esta citagdo, notamos que
a prova ¢ o elemento que permite ao juiz estar convicto sobre os fatos.

A demonstragio da veracidade das alegacoes é dada por meio da prova, entre-
tanto, ¢ importante refletir que nio hd a intengio da repeti¢do idéntica dos fatos,
visto que a reprodugio com absoluta exatiddo nio é possivel. Segundo Montenegro
Filho (2009), a prova “pretende demonstrar a certeza aproximada’, ou seja, a prova
tem a capacidade tio somente de aproximar-se da realidade, ndo podendo ser repro-
duzida em sua totalidade.

De acordo com Bonfim (2008), a prova pericial possui as seguintes caracte-
risticas: a) € um meio de prova; b) é o resultado da atividade humana, e ndo é uma
atividade humana; ¢) o destino da prova é o processo, ainda que a atividade se rea-
lize fora do processo; d) deve ser realizada por experts no tema sobre o qual versa
o laudo; e) deve versar o laudo sobre fatos e ndo sobre questoes juridicas; f) deve
nascer de uma obrigag¢do — investidura no cargo ou nomeagio ad hoc -, portanto, se
ndo existe um vinculo legal ou judicial, ndo se pode falar em pericia, ji que nio existe
pericia espontinea; g) os fatos sobre os quais versam o laudo devem ser especiais,
ou seja, devem requerer conhecimentos especializados, cientificos, artisticos ou téc-
nicos; h) o laudo é uma declaragio da ciéncia, assim, o perito declara o que sabe e o
juiz o valora como meio de prova.
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Figura 1 - Fluxograma da Prova Pericial no CPC
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Fonte: Disponivel em: https://www.researchgate.net/figure/Figura-1-Fluxograma-de-
procedimentos-periciais-contabeis_figl 309390526. Acesso em: 24/07/2019.
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Ainda sobre a prova pericial, vale reforgar que, segundo o art. 156 do CPC/2015,
o “juiz sera assistido por perito quando a prova de fato depender de conhecimento
técnico ou cientifico” e “os peritos serdo nomeados entre os profissionais legalmente
habilitados (§ 1°)”. O perito deve ser “especializado no objeto da pericia” (art. 465,
CPC) e deve apresentar curriculo que comprove essa condi¢io (art. 465, § 2°, II,
CPC).

Ao passo em que provas documentais, confissbes, entre outros elementos
apresentados nos autos nio forem suficientes para o julgamento, a prova pericial
tornar-se-d4 fundamental para o magistrado. Costumamos dizer que o perito ¢ os
olhos do juiz e a prova pericial é sua bussola.

De acordo com o previsto no art. 437 do CPC: “O juiz podera determinar, de
oficio ou a requerimento da parte, a realizagio de nova pericia, quando a matéria nio
lhe parecer suficientemente esclarecida”. Sendo assim, caso o laudo pericial apresen-
tado ndo seja satisfatério ou deixar dividas, entdo por solicitagdo das partes ou do
juiz, podera ser determinada a realizagdo de nova pericia. Entretanto, a nova pericia
ndo substitui a primeira, desta forma, o juiz pode apreciar a que melhor lhe agradar.

Vestigio, Evidéncia, Prova e Indicio

O Principio da Troca de Locard é um dos principios fundamentais da forense,
sendo que de acordo com esse principio, qualquer um, ou qualquer coisa, que entra
em um local de crime leva consigo algo do local e deixa alguma coisa para trds
quando parte. O mesmo principio também se aplica na Computagio Forense, pois
também sdo deixados rastros, mesmo que digitais, e esses rastros sio comumente
tratados como vestigios; para Locard (2010), todo contato deixa um vestigio.

Os vestigios sdo os artefatos buscados pelo perito na atividade pericial, sdo os
primeiros materiais que aparecem em uma investiga¢do. Apés a identificagdo dos
vestigios, o perito parte para a fase de exame, em que serd identificado se o vestigio
pode ser atrelado ao caso para entio transforma-lo em evidéncia, no entanto, o ves-
tigio podera ser descartado caso ndo seja necessario. A evidéncia surge no momento
em que o vestigio que ap6s ter sido estudado, processado, analisado, constata-se que
estd fortemente relacionado com o fato.

O indicio, que pode ser interpretado como hipétese, ou seja, pode ser verdade
ou ndo, é a denominagio dada aos vestigios e as evidéncias na fase de investiga-
¢do, estando inclusos nao somente os vestigios e evidéncias como também todas as
informagdes que estdo relacionadas com o fato, como testemunhos, por exemplo, ji a
prova diz respeito aos atos e meios utilizados pelas partes para demonstrar a verdade.
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Evidéncia Digital

Atualmente, qualquer dispositivo que possa armazenar ou processar dados
pode ser uma fonte de evidéncias, a tecnologia estd mudando tudo, inclusive os
meios e formas de crime, pois a natureza dos ativos valiosos alvejados mudou, a agora
o alvo ¢ digital. Os crimes virtuais estdo ganhando um grande espago, por exemplo,
em vez de invasdo fisica a bancos ou empresas, os criminosos usam meios digitais
para tal pritica. Hoje em dia, as informagdes pessoais, detalhes da conta banciria e
seu banco de dados corporativo sdo algumas das metas criminosas digitais.

Como uma reagio normal, a mudan¢a na tecnologia levou a uma mudanga
de possiveis evidéncias, como em comparagio com a evidéncia tradicional. Todos
os componentes do sistema de computador podem ser fontes de evidéncia, como:

* O disco rigido do criminoso ou da vitima;

*  Os artefatos do sistema operacional e arquivos especiais;

* O trifego de rede;

* A memoéria do computador;

*  Celulares e tablets;

* Armazenamento na nuvem;

* Armazenamento compartilhado;

* Dispositivos de rede;

* Logs dos sistemas;

* Logs dos dispositivos;

* Dispositivos GPS.

Todo o processo de investigagio depende da manipulagdo de dispositivos
digitais e é uma tarefa muito significativa. Esta é considerada uma das principais
necessidades que devem ser cumpridas para realizar uma analise digital bem-sucedida.

Devido a existéncia de uma gama enorme de evidéncias possiveis, o manipula-
dor de incidentes ou o primeiro profissional que manusear e processar os dispositivos
disponiveis na cena do incidente deve ter extremo cuidado e bastante experiéncia
em lidar com qualquer tipo de evidéncia que possa ser encontrada no local.

O objeto principal, na anilise forense digital, ¢ o dispositivo digital relacionado
ao incidente sob investigacdo. O dispositivo digital pode ter sido usado para cometer
um crime, para um ataque, ou ¢ uma fonte de informagcéo para o analista. Os objeti-
vos da fase de anilise no processo forense digital diferem de um caso para outro, por
exemplo, em um caso de assassinato, pode haver um dispositivo mével encontrado
com a vitima, esse dispositivo podera conter evidéncias necessdrias para identificar
o criminoso. Pode ser usado para apoiar ou refutar hipéteses contra individuos ou
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entidades, ou pode ser usado para investigar incidentes de seguranca localmente no
sistema ou em uma rede.

Etapas (Coleta, Exame, Andlise e Resultados)
Devido a necessidade de uma boa pritica na execugio dos procedimen-
tos periciais, o perito pode basear-se em quatro etapas: Coleta, Exame, Anilise e

Resultados.

Figura 2 — Coleta, exame, andlise e Resultados
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=Etiguetar evidéncias -Documentar
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Fonte: Disponivel em: https://sites.google.com/a/cristiantm.com.br/forense/forense-computacio-

nal/processo-de-investigacao. Acesso em: 25 de julho de 2016.

Coleta — Nesta fase, o perito deve ater-se aos cuidados com a integridade do
material coletado, ou seja, as informagdes jamais deverdo sofrer quaisquer alteragdes
durante a investigagio e processo.

Exame — Nesta fase, o perito deve elaborar e executar um conjunto de pro-
cedimentos a fim de recuperar e catalogar os dados contidos no dispositivo, esses
procedimentos devem possuir embasamento cientifico. Ainda na fase de exame, o
perito deve extrair o méximo de informagdes possiveis, a utiliza¢ao da técnica deno-
minada Data Carving, técnica que favorece a recuperagio de arquivos ja eliminados
do sistema.

Carving ¢ feito em um disco quando o arquivo estd em um espago nio
alocado do sistema de arquivos, e ele ndo pode ser identificado devido
a falta de informagio sobre sua alocagio, ou em capturas de rede onde
os arquivos sdo extraidos do trafego capturado utilizando-se as mesmas

técnicas (MEROLA, 2008, p.4).
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Anilise — Nesta fase, o perito examinard as informagdes coletadas no pro-
cedimento anterior; neste momento, é feita a busca pelas evidéncias relacionadas
ao delito. Esta fase pode ser uma das mais demoradas no ciclo da pericia forense
computacional.

Resultado — Nesta fase, ¢ elaborado o laudo pericial ou parecer técnico, de
acordo com procedimentos e argumentos cientificamente comprovados; neste
momento, as evidéncias encontradas sio apresentadas. O perito deve estar atento
as orientagdes para a criagio do laudo, e redigi-lo com a maior clareza possivel para
facilitar a sua compreensio, além de apresentar a conclusao de forma imparcial.

Consideracdes Finais

Os grandes volumes de dados tornam o trabalho do perito cada vez mais
demorado e complicado; no entanto, com pensamento estratégico e o conhecimento
técnico adequado, é possivel obter bons resultados.

Notamos no estudo apresentado que o procedimento da pericia pode ser com-
posto por algumas fases que facilitam a organiza¢do do trabalho do perito e do
investigador. Também, da mesma forma, o fluxograma da prova, de acordo com
CPC de 2015, mostra o caminho a ser percorrido desde a necessidade da prova até
o fim do seu tratamento.

Ficou evidente a necessidade de padroes para a condugio adequada de uma
investigagio, bem como ter o esclarecimento necessdrio acerca dos termos mais
comuns na drea da pericia, conhecimento que transforma o trabalho, que é extre-
mamente complexo em determinados casos, em algo mais amigéavel e célere para a
efetivagdo do compromisso com a verdade no cumprimento da justica.
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A GRAVACAO DAS AUDIENCIAS E O DIREITO DIGITAL

Renata Do Val*

Introducdo

om a Revolu¢io Industrial 4.0, a vida do homem modificou-se e continua a
se modificar com a evolugio tecnoldgica. A relagio entre o digital, internet
das coisas e as atividades humanas criam uma estreita relagao.

Importa anotar que com a internet das coisas, os sistemas ciber-fisicos comuni-
cam e cooperam entre si e com os humanos em tempo real e, através da computagio
em nuvem, ambos os servi¢os internos e intraorganizacionais sio oferecidos e utili-
zados pelos participantes da cadeia de valor.**

Na atividade didria dos advogados, juizes, partes e procuradores, nio estd sendo
diferente, a tecnologia vem agregando valor a atividade jurisdicional, seja por meio
da implantagio do processo eletronico, seja pelos sistemas de gravacao de dudio e
video implantados nas audiéncias judiciais.

Em tempo nio muito remoto, essa realidade nio existia no ambito juridico e
para a sua implantacio foi necessdria a adequagdo das normas juridicas quanto ao
procedimento, quanto a veracidade de informag¢des e dados, bem como quanto a
prote¢io das informagoes e dados e os direitos constitucionais de personalidade dos
agentes envolvidos.

Assim, veremos no presente artigo a realidade atual da gravagio das audi-
éncias no ambito penal, civil e trabalhista, as normas que possibilitam a gravag¢io
audiovisual, as formas de armazenamento dos dados, prote¢io dos dados e o reflexo
constitucional do direito a preservagio da imagem dos agentes envolvidos.

444 Advogada. Professora. Autora de Obras Juridicas. Especialista em Direito e Processo do Trabalho.
Especialista em Direito Publico. Membro efetivo da Comissdo de Direito Material do Trabalho da OAB
— SP,2016/2018 e 2019/2021. Membro efetivo da Comissdo de Direito Especial 4 Adogio da OAB - SP
2016/2018 e 2019/2021. E-mail: renata_doval@yahoo.com.br

445 HERMANN, Pentek; OTTO, 2015: Design Principles for Industrie 4.0 Scenarios, accessed on 3 February
2015.

271



A Gravacdo de Audiéncias no Ambito Penal

Atualmente e a partir da Lei 11.719/2008, que alterou o Cédigo de Processo
Penal, passamos a ter a previsio de gravagdo dos depoimentos dos investigados,
indiciados, ofendidos e testemunhas no artigo 405:

Art. 405. Do ocorrido em audiéncia serd lavrado termo em livro pré-
prio, assinado pelo juiz e pelas partes, contendo breve resumo dos fatos
relevantes nela ocorridos.

§ 1° Sempre que possivel, o registro dos depoimentos do investigado,
indiciado, ofendido e testemunhas serd feito pelos meios ou recursos
de gravagdo magnética, estenotipia, digital ou técnica similar, inclusive
audiovisual, destinada a obter maior fidelidade das informagoes.

§ 2° No caso de registro por meio audiovisual, serd encaminhado as
partes copia do registro original, sem necessidade de transcri¢io (NR).

Embora a previsio legal contenha o texto, sempre que possivel haverd o regis-
tro audiovisual, hd entendimento atual no sentido de que, na auséncia da gravagio,
haveria a nulidade dos depoimentos quando presentes meios tecnolégicos disponi-
veis para tanto. Esse foi o entendimento do STJ no HC 428511:%%

PROCESSO PENAL. HABEAS CORPUS SUBSTITUTIVO
DE RECURSO PROPRIO. INADEQUACAO. ROUBO
MAJORADO. INSTRUCAO PROCESSUAL. COLHEITA DE
DEPOIMENTOS. SISTEMA DE REGISTRO AUDIOVISUAL.
DISPONIBILIDADE. UTILIZACAO. OBRIGATORIEDADE.
ART. 405, § 1°, DO CPP. NULIDADE. OCORRENCIA. WRIT
NAO CONHECIDO. ORDEM CONCEDIDA DE OFICIO. 1.
Esta Corte e o Supremo Tribunal Federal pacificaram orientagio no
sentido de que nio cabe habeas corpus substitutivo do recurso legal-
mente previsto para a hipétese, impondo-se o nio conhecimento da
impetragio, salvo quando constatada a existéncia de flagrante ilegali-
dade no ato judicial impugnado. 2. O legislador federal, por meio da
Lei n. 11.719/2008, promoveu, entre outras, alteragdo no Cédigo de
Processo Penal consistente na inser¢do do atual § 1° do artigo 405, o
qual determina que os depoimentos de investigados, indiciados, ofendi-
dos e testemunhas serdo registrados, “sempre que possivel”, por “meios
ou recursos de gravagido magnética, estenotipia, digital ou técnica simi-
lar, inclusive audiovisual”. 3. Ndo hd motivo para que o registro de
interrogatério do réu deixe de observar a mesma sistemdtica exigida
para a colheita dos depoimentos de investigado, indiciado, ofendido e

446 HC n° 428511/ R (2017/0321402-3). RELATOR(A): Min. RIBEIRO DANTAS - QUINTA TURMA
STJ.
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testemunha, apesar da omissdo do legislador. 4. Verifica-se, a partir da
leitura da parte final do aludido § 1° do art. 405, que as alteragdes pro-
movidas pela Lei n. 11.719/2008 objetivaram a implementag¢io nio s6
dos principios da razodvel duragio do processo e da celeridade proces-
sual (art. 50, LXXVIII, da CF), mas, também, do contraditério e da
ampla defesa (art. 5°, LX, da CF), na medida em que a utilizagio de
meios ou recursos de gravagio audiovisual, para o registro de depoi-
mentos, é “destinada a obter maior fidelidade das informagées”. 5. A
expressio legal “sempre que possivel” apenas ressalta a manutencio do
registro de depoimento por meio do método tradicional, sem gravagio
audiovisual, na hipétese em que nio exista, faticamente, sistema dispo-
nivel para tanto. 6. A partir da entrada em vigor da Lei n. 11.719/2008,
a melhor exegese da disposi¢do legal que regula a matéria ndo comporta
outra interpretagdo, sendo a de que o juiz que disponha de meio ou
recurso para gravagio deverd, obrigatoriamente, utilizd-lo para o regis-
tro dos depoimentos de investigado, indiciado, ofendido, testemunha e,
inclusive, de réu. Excepcionalmente, ante impedimento fético, poderd o
magistrado proceder a colheita dos depoimentos por meio da sistemd-
tica tradicional, desde que motivadamente justifique a impossibilidade,
sem que isso inquina de ilegalidade o ato. 7. No caso em exame, o Juizo
de primeiro grau, conquanto tivesse 4 sua disposi¢io sistema para gra-
vagio audiovisual de depoimentos, deixou de utilizi-lo para a colheita
dos depoimentos no 4mbito da instrugio processual penal, o que confi-
gura ilegalidade. 8. Habeas corpus ndo conhecido. Ordem concedida de
oficio para anular as audiéncias de instrugdo realizadas, sem a utilizagio
de meios ou recursos de grava¢io audiovisual, assim como os demais
atos subsequentes ocorridos no ambito da Agdo Penal n. 0030229-
37.2016.8.19.0014. Ordem de imediato relaxamento da prisdo imposta
ao paciente, salvo, evidentemente, se por outro motivo estiver preso,
autorizando a fixa¢do de outras medidas cautelares previstas no art. 319
do CPP, a critério do Juiz de primeiro grau. Ressalva quanto a possibi-
lidade de nova decreta¢do da custédia cautelar, desde que apresentados
motivos concretos para tanto.

Assim, temos que em ambito penal hd a utilizag¢io nos tribunais de nosso pais
dos mais variados sistemas de captagio de video e dudio sendo utilizados como meio
de armazenamento dos depoimentos em processos criminais.

No Tribunal de Justi¢a de Sdo Paulo, temos a captagio do dudio e video por
meio do projeto de gravagio de audiéncias SAJ/PG5 —T]JSP,*" o Tribunal de Justi¢a

de Minas Gerais — TJMG, também realizou implanta¢do de sistema préprio,*® o

447 SAO PAULO. Disponivel em: <https://www.tjsp.jus.br/GravacaoAudiencias>

448 Disponivel em: <http://www.tjmg.jus.br/portal-tjmg/acoes-e-programas/gestao-de-primeira/varas-crimi-

nais/ gravacao-audiovisual-de-audiencias-1.htm#XO00H4hKg2w>
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Tribunal de Justica da Paraiba — TJPB, também possui sistema de gravagdo das
audiéncias em ambito criminal regulado pela resolug¢do 31 de marco de 2012.*

Tal tecnologia além de trazer celeridade aos processos, também proporciona
maior grau de fidelidade na leitura dos depoimentos, ja que é possivel rever os depoi-
mentos prestados com maior fidelidade.

No mais, também é possivel se avaliar o comportamento dos depoentes por
meio do sistema audiovisual, implica¢des estas que podem causar certa polémica
quando se fala em meios de provas e produgio de prova comportamental.

A Gravacdo das Audiéncias no Ambito Civil

O antigo Cédigo de Processo Civil também fazia previsdo quanto a possibili-
dade de gravagao das audiéncias pelas partes no artigo 417.

Art. 417 — O depoimento, datilografado ou registrado por taquigrafia,
estenotipia ou outro método idéneo de documentagio, serd assinado
pelo juiz, pelo depoente e pelos procuradores, facultando-se as partes a
sua gravagao.

Atualmente, a lei que disciplina a gravagio das audiéncias em dmbito civil vem

a ser o atual Cédigo de Processo Civil Lei n. 13.105/15 no artigo 367, §§ 5° e 6°.

Art. 367. O servidor lavrara, sob ditado do juiz, termo que conterd, em
resumo, o ocorrido na audiéncia, bem como, por extenso, os despachos,
as decisdes e a sentenga, se proferida no ato.

[...]

§ 5°. A audiéncia poderd ser integralmente gravada em imagem e em
dudio, em meio digital ou analdgico, desde que assegure o rapido acesso
das partes e dos 6rgdos julgadores, observada a legislagdo especifica.

§ 6°. A gravagio a que se refere o § 5° também pode ser realizada dire-

tamente por qualquer das partes, independentemente de autorizagio
judicial.

Pela redagio vigente, temos que tanto o Poder Judicidrio pode realizar a gra-
vagdo das audiéncias em imagem e dudio, como também as partes poderdo fazé-lo
sem a necessidade de pedido de autorizagio judicial para tanto.

449 Disponivel em: <https://www.tjpb.jus.br/sites/default/files/legislacao/1676_Resolucao_Tribunal_Pleno_
31.2012.pdf>.
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Dessa forma, verificamos que, pelos Tribunais do pais, hd diversos sistemas
eletronicos de captagio de dudio e/ou voz durante as audiéncias civis, sendo que, ao
final das mesmas, tais arquivos ficam disponiveis para consulta pelas partes e seus
procuradores, bem como pelo préprio juizo.

Tais sistemas trazem maior fidelidade ao teor dos depoimentos das partes e
testemunhas, bem como aos requerimentos realizados pelos advogados das partes.

A Gravacdo das Audiéncias no Ambito Trabalhista

Na seara trabalhista, a Consolida¢do das Leis do Trabalho é omissa quanto a
possibilidade da gravagao das audiéncias, sendo que, quando da publicagao da pri-
meira edi¢io da obra Manual de Iniciagio do Advogado Trabalhista — LT, 2012,
tivemos a oportunidade de escrever juntamente com o Professor Rodrigo Arantes
Cavalcante sobre o tema:

Pode o e}dvogado gravar o depoimento das partes? Precisa pedir autori-
zagdo? E compativel com o processo do trabalho o art. 417 do Cédigo
de Processo Civil?

Essas e outras duvidas serdo abordadas abaixo; porém, antes de discor-
rermos sobre o tema, passaremos a transcrever tal artigo:

“Art. 417 — O depoimento, datilografado ou registrado por taquigrafia,
estenotipia ou outro método idéneo de documentagio, serd assinado
pelo juiz, pelo depoente e pelos procuradores, facultando-se as partes a
sua gravacio”. (Grifos nossos).

Em que pese opinides diversas, de inicio resta esclarecer que enten-
demos ser tal norma perfeitamente aplicdvel ao processo do trabalho,
tendo em vista que a CLT é omissa sobre tal assunto.*"

Logo, na esfera trabalhista, passa a ser aplicado, na auséncia de norma prépria,
o Cédigo de Processo Civil entdo vigente, sendo possivel, nos moldes do Cédigo de
Processo Civil Lei n. 13.105/15 no artigo 367, §§ 5° e 6°, a gravagio pelo préprio
Poder judicidrio, bem como pelas partes sem a necessidade de autorizagio judicial.

Inclusive, ante proibi¢oes judiciais de gravagao pelos advogados sob a alegagao
de que se faz necessdria a autorizagio judicial prévia, tem ocorrido julgamento de
mandados de seguranga no sentido de permitir a grava¢do sem qualquer necessidade
de autorizagio, por se tratar de direito liquido e certo.

450 CAVALCANTE, Rodrigo Arantes; VAL. Renata Do. Manual de Iniciagio do Advogado Trabalhista. Sdo
Paulo: LTt, 52 ed. 2018.
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Nesse sentido:

PROIBICAO PARA GRAVACAO DE AUDIENCIA. MULTA
POR DESOBEDIENCIA JUDICIAL. Prejudicado o reconheci-
mento da ilegalidade ou abusividade do indeferimento da gravagio,
por ter o impetrante comprovado o exercicio da sua prerrogativa que
nio dependia de autoriza¢do judicial. Portanto, nio configurada a
desobediéncia judicial, ndo é devida a multa aplicada. (TRT- 4 - MS:
00225139620185040000, Data de Julgamento: 08/05/2019, 12 Secdo
de Dissidios Individuais).

Logo, também em ambito trabalhista, é possivel a grava¢io audiovisual das
audiéncias.

O Direito Digital e a Gravacdo das Audiéncias

Em 2015, foi publicada a Lei n°® 12.965, conhecida como Marco Civil da
Internet, sendo que, anteriormente a essa lei, ndo havia norma prépria aplicével ao
direito digital no pais, mas tdo somente a aplicacdo de legislacoes nio especificas
como direito civil, direito autoral, direito penal, e algumas legislacdes esparsas como
a Lei 12.737/12 que versa sobre delitos informaticos ou o Decreto n. 7.962/13, que
trata das relagdes de consumo na internet.

Em agosto de 2018, foi publicada a Lei n° 13.709/18, conhecida como Lei
Geral de Protec¢do de Dados.

Contudo, embora tenhamos essas normas em nosso pais, ressalvando parte da
vigéncia da LGPD a partir de agosto de 2020, pouco se fala na proteg¢io dos dados
quanto a gravagio da audiéncia pelo préprio Poder Judicidrio e/ou pelas partes.

Temos legislagbes anteriores @ LGPD, quais sejam o Cédigo de Processo
Civil e o Cédigo de Processo Penal que possibilitam a gravagio sem autorizagio
judicial, sendo silente quanto a necessidade de autorizagio das partes. Na LGPD, a
gravagio das audiéncias ndo possui texto expresso. Contudo, tal lei pode ser aplicada
a gravagio das audiéncias?

Com respeito aqueles que possam pensar de forma contrdria, pensamos ser
possivel a aplicagdo da LGPD naquilo em que ndo inviabilize a gravac¢ao das audién-
cias ante a sua fungio essencial para a justica, de forma que haja a responsabiliza¢io
pelo armazenamento e tratamento dos dados, bem como protegio contra a divulga-
¢do irrestrita dos mesmos.

Importa anotar que, nas hipdteses de afastamento da aplicagdo da Lei n.
13.709/18, quanto aos dados pessoais do artigo 4°, ndo hd qualquer mengio expressa
a gravagio das audiéncias.
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Contudo, a aplicagio integral do novo texto legal pode gerar a prépria invia-
bilidade da gravagdo pelo Poder Publico, caso qualquer das partes se recuse a ser
gravada ou a ter seus dados ali armazenados de forma publica.

Assim, pensamos ser possivel a aplica¢do do novo diploma legal as gravagoes
de audiéncia no que diz respeito a necessidade do Poder Judicidrio e/ou partes que
efetivarem a gravagdo das audiéncias o fazerem de acordo com os principios bdsicos
desta lei e a boa-fé prevista no artigo 6°.

Dessa forma, é possivel o tratamento dos dados da gravagio das audiéncias se
respeitando a finalidade que vem a ser meio de provas no processo e documentagao
da audiéncia judicial realizada.

Também deve se garantir livre acesso aos titulares das imagens e dudios para
fins de consulta de sua forma, duragdo e integralidade dos dados pessoais contidos
no arquivo de midia digital.

O Poder Judicidrio ou a parte que efetivou a gravagdo da audiéncia deve
garantir a qualidade dos dados, a exatidio e clareza dos dados captados; devem ser
garantidas a seguranca dos dados e a prote¢io contra acessos nao autorizados; tam-
bém deve ser observada a prevencgio para hipéteses de utilizagdo indevida e acesso
de terceiros nio autorizados.

Infelizmente, verificamos na pritica que, por vezes, as midias digitais con-
tendo as gravagdes judiciais das audiéncias se perdem, havendo processualmente
a nulidade da audiéncia realizada, sendo necessiria a repeti¢do do ato processual.
Nesse sentido:

Penal. processo penal. apelagio criminal. furto. artigos 155, caput, c/c
artigo 14, inciso II, na forma do artigo 71, todos do cédigo penal bra-
sileiro. pleito da apelagdo: reconhecimento da atipicidade material da
conduta diante da caracterizagio de crime impossivel com relagio ao
delito de tentativa de furto, bem como reconhecimento da atipicidade
em razdo da aplicagio do principio da insignificincia tanto ao crime
de furto consumado quanto ao crime de furto tentado, na impossibili-
dade de reconhecimento de crime e impossivel, diante da irrelevancia
do valor da res furtiva, da auséncia de impactos sociais negativos da
a¢do perpetrada e da inexisténcia de prejuizos efetivos ao patrimoénio da
vitima; quanto a dosimetria da pena, pleito de aplica¢do da pena-base no
minimo legal, com fulcro na simula 444 do superior tribunal de justica,
considerando que as circunstincias do artigo 59 do cédigo penal sio
favoraveis ao defendente com modificagio da pena de multa de forma
proporcional. substituigido da pena pecunidria aplicada por outra pena
restritiva de direitos diante da hipossuficiéncia econémica do apelante.
subsidiariamente, a diminuigdo da pena pecunidria para o minimo legal,
com espeque no artigo 45,1, do cédigo penal. IMPOSSIBILIDADE DE
APRECIACAO DOS PLEITOS DA PRESENTE APELACAO.
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EXTRAVIO DA MIDIA AUDIOVISUAL CONTENDO A
GRAVACAO DA AUDIENCIA SEM POSSIBILIDADE DE
RECUPERACAO. NULIDADE RECONHECIDA DE OFICIO.
ANULACAO DA AUDIENCIA DE INSTRUCAO REALIZADA
EM 10/11/2015 E ATOS POSTERIORES. REFAZIMENTO DO
ATO. APELO NAO CONHECIDO, DE OFICIO, ANULACAO
DA AUDIENCIA DE INSTRUCAO E OS ATOS POSTERIORES,
DETERMINANDO-SE O SEU REFAZIMENTO EM VIRTUDE
DO EXTRAVIO DA MIDIA AUDIOVISUAL. (TJ-BA - APL:
03030861620158050146, Relator: Aliomar Silva Britto, Primeira
Camara Criminal - Primeira Turma, Data de Publica¢io: 20/06/2018).

Assim, ¢ importante anotar que deve haver responsabiliza¢io do Poder
Judicidrio quanto ao dever de guarda destes dados.

Outra norma que pode ser aplicada, de forma andloga, a gravagio das audién-
cias vem a ser o disposto no artigo 7°, VI da referida lei, que possibilita o tratamento
dos dados, ou seja, “toda operagio realizada com dados pessoais, como as que se
referem a coleta, produgio, recepgio, classificagio, utilizagdo, acesso, reprodugio,
transmissao, distribui¢do, processamento, arquivamento, armazenamento, elimina-
¢do, avaliagdo ou controle da informag¢io, modifica¢io, comunicagio, transferéncia,
difusio ou extra¢do’.

Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipéteses:

[...]

VI - para o exercicio regular de direitos em processo judicial, adminis-
trativo ou arbitral, esse ultimo nos termos da Lei n® 9.307, de 23 de

setembro de 1996 (Lei de Arbitragem).

Devemos também nos recordar que, na grande maioria dos casos, os processos
sdo publicos, logo se encontra a previsio do § 3° artigo 7° aplicdvel no sentido de
que se devem considerar a finalidade, a boa-fé e o interesse publico que justificaram
sua disponibilizagio.

Outrossim, ¢ possivel a aplica¢do da nova lei no que se refere ao acesso do teor
das gravagdes as partes envolvidas.

No mais, havendo excesso por parte dos responsiveis pelo armazenamento
dos arquivos é possivel a aplicagdo da Lei 13.709/18 quanto a responsabilidade,
indenizag¢do e multas vide artigo 52 da referida lei.

rt. 52. Os agentes de tratamento de dados, em razio das infracdes
Art. 52. O tes de trat to de dad d fi
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes san-
¢6es administrativas aplicdveis pela autoridade nacional:
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I - adverténcia, com indicagio de prazo para ado¢io de medidas
corretivas;

II - multa simples, de até 2% (dois por cento) do faturamento da pes-
soa juridica de direito privado, grupo ou conglomerado no Brasil no
seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$

50.000.000,00 (cinquenta milhdes de reais) por infragio;
IIT - multa didria, observado o limite total a que se refere o inciso II;

IV - publicizag¢io da infracdo apds devidamente apurada e confirmada
a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a sua
regularizagio;

VI - eliminagio dos dados pessoais a que se refere a infragio.

Importa anotar que tal norma podera ser aplicada & grava¢io das audiéncias
sem prejuizo das normas processuais préprias de cada sistema juridico, dos princi-
pios e garantias bédsicas constitucionais como o direito 4 imagem, e a dignidade da
pessoa humana, bem como as normas préprias do Poder Judicidrio quanto a progra-
mas de gravagio, formas de armazenamento e visualizagio.

Conclusao

Assim, podemos concluir que, com as novas tecnologias e a Revolugio
Industrial 4.0, os procedimentos judiciais sofreram atualiza¢des em busca de maior
fidelidade e celeridade, sendo que as gravagdes das audiéncias, no Brasil, hoje sao
uma realidade comum.

Contudo, pouco ainda se produziu quanto a normas de direito digital especi-
ficamente para essa realidade, sendo que a nova Lei n°. 13.709/18 pode, em muitos
aspectos, suprir as lacunas fiticas de produ¢io e protecio de tais dados, deixando
ressalvado que em alguns pontos se aplicada poderd resultar na impossibilidade,
inclusive, da efetiva gravagio, como: admitir-se a necessidade de autorizagio de
todos os participantes da audiéncia para a gravagio.

Dessa forma, é possivel concluir que, nestes pontos especificos, a norma nio
poderd ser aplicada a gravagdo das audiéncias sob pena de inviabilizar o instituto.

No mais, entre o conflito do direito de prote¢io e consentimento para grava-
¢do e o direito a prestagio jurisdicional célere, justa e eficiente, é possivel concluir
pela nio aplicagdo da necessidade do consentimento previsto na Lei n°. 13.709/18.

Outrossim, o préprio Cédigo de Processo Civil possibilita a gravagio até
mesmo sem a autorizac¢do judicial, o que é contririo a4 necessidade de qualquer
autorizagao.
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OS MEIOS DE PROVA E O DIREITO DIGITAL

Rodrigo Arantes Cavalcante®!

Introducdo

s meios de provas em qualquer ramo do direito sempre chamam atengao de

doutrinadores, estudiosos, como também de advogados, juizes, promotores

e todos que, de alguma forma, participam do processo. O direito a prova
estd previsto na Constitui¢do Federal de 1988 no art. 5°, LV, tratando-se, portanto,
de um direito fundamental.

Com a evolugio tecnolégica, a méquina de escrever perdeu espago para o
computador; os arquivos de escritérios ja ndo ocupam espagos fisicos passando
os processos a tramitarem de forma eletronica. A juntada de um documento nos
autos raramente se dd em papel, mas sim de forma eletronica, evitando desperdicio
de recursos e ajudando, assim, na preserva¢io do meio ambiente. Exemplos desta
evolugdo sio apresentados ao longo deste artigo, em cendrio no qual ouvir uma tes-
temunha ou a parte que esteja morando em outro Estado ou Pais jd ndo é problema
e nem motivo para demora do processo, sendo que os meios digitais e a tecnologia
possibilitam a agilizagdo de processos.

Existem vérios conceitos, principios e artigos que fazem mengao a prova,
porém, neste artigo, tentaremos abordar, de forma especifica, as provas e o meio
digital, tratando principalmente das Leis nimeros 12.737/2012 (conhecida popu-
larmente como: Lei Carolina Dieckmann) e 12.965/2014 (Marco Civil da Internet),
bem como do Decreto N°© 7.962/2013, além de outras peculiaridades.

451 Advogado. Professor. Autor de Obras Juridicas. Especialista em Direito e Processo do Trabalho.
Especialista em Direito Puablico. Membro efetivo da Comissdo de Direito Material do Trabalho da OAB
- SP 2016/2018 e 2019/2021. Membro efetivo da Comissio de Direito Especial 4 Adogio da OAB - SP
2016/2018 ¢ 2019/2021. E-mail: rodrigo_arantescavalcante@yahoo.com.br
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Provas na Atualidade Digital

Atualmente, atuantes em processos judiciais se deparam diariamente com
arquivos de dados, videos e documentos extraidos de dispositivos, internet e pro-
gramas que sdo apresentados como meios de provas do direito pretendido ou como
meio de defesa. Neste contexto, ouvir (partes/testemunhas) por Skype como jd ocor-
reu no processo n.0000196-04.2016.5.08.0117 da 22 Vara do Trabalho de Maraba*?
e a utiliza¢do, em algumas situagdes, do whatsApp para evitar arquivamento/revelia
da a¢do,”* bem como contribuiu para a realiza¢io de acordos.**

E notério que o direito deve acompanhar a realidade, e negécios juridicos,
contratos, e fatos que ocorriam presencialmente em documentos impressos passa-
ram na maioria das vezes a ser realizados por meio da internet ou de forma eletronica
de forma geral.

y ) y -
E certo, porém, que o Direito sendo um fendémeno cultural, deve acom
panhar a realidade temporal e geogrifica em que se envolve.

O Direito conhece, por isso, uma inevitivel serviddo relativamente a
realidade espacial circundante, pelo que todas as evolugdes do mundo
social, politico e econdémico condicionam ou influenciam o mundo
juridico.*®

Assim, embora inicialmente ndo tivéssemos normas préprias e especificas
tratando do direito digital, a legislagio comum acabava sendo aplicada aos casos
concretos de forma andloga.

Devemo-nos recordar que sido provas as obtidas por meio licito tais como:
depoimento pessoal; confissio; exibi¢do de documento ou coisa; prova documen-
tal; prova testemunhal; prova pericial e inspe¢io judicial.

Podemos dizer que o direito digital é um novo ramo juridico e que a Lei n.
12.737/12 tfoi de grande importincia nessa evolugio legal, jd que passou a disciplinar

452 BRASIL. Disponivel em: <https://www.migalhas.com.br/arquivos/2016/7/art20160714-08.pdf>. Acesso
em: 20 jul. 2019.

453 BRASIL. Disponivel em: <http://www.tst.jus.br/noticia-destaque/-/asset_publisher/NGol/content/
afastada-revelia-de-empresas-avisadas-de-audiencia-por-mensagem-de-whatsapp-do-empregadorinheri-
tRedirect=false>. Acesso em: 20 jul. 2019.

454 BRASIL. Disponivel em: <http://www.trtsp.jus.br/indice-de-noticias-ultimas-noticias/21777-trt-2-reali-
za-acordo-de-r-200-mil-via-whatsapp>. Acesso em: 20 jul. 2019.

455 MARQUES, Garcia; MARTINS, Lourengo. Direito da Informitica. 2. ed. Coimbra: Almedina, 2006,
p.76.
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crimes informaticos, posteriormente tivemos o decreto n. 7.962/13 que regulamen-
tou o Cédigo de Defesa do Consumidor quanto ao comércio eletronico.

Jd alei 12.965/2014 conhecida como Marco Civil da Internet é o normativo
legal de suma importincia para a aferi¢do de provas e regulamentagio dos direitos,
deveres e garantias para o uso da internet no pais.

Quanto as provas digitais, nos processos judiciais, muita discussdo ocorre nos
tribunais do pais quanto a sua validade, integralidade dos dados, meios de acesso as
provas, consentimento de divulgacio, obrigagdes geradas por elas. Tais discussdes
sdo vistas em maior quantidade quando tratamos de troca de mensagens em aplica-
tivos, arquivos de dudio e video, e contratos eletronicos.

Em todo ramo do Direito a vida digital estd presente: pessoas se comu-
nicam cada vez mais por e-mail e mensagens instantineas; contratos sdo
feitos e firmados pelo computador; o direito sucessério ja discute auto-
ria de bens digitais; trabalhos sio realizados remotamente, via internet;
os impostos sdo registrados em notas fiscais eletronicas. Devido ao uso
cada vez menor de documentos em papel e o aumento da utilizagdo de
arquivos eletronicos, hd uma crescente demanda de agdes judiciais ins-
truidas com provas digitais.**

Validade da prova obtida do meio digital

A prova pode ser apresentada por qualquer meio legal e legitimo a demonstrar
a verdade dos fatos alegados e a influir na convicgio do juiz nos moldes do previsto
no artigo 369 do CPC/15. Contudo, ndo é admissivel a prova ilicita, ou seja, a obtida
em violagdo a normas constitucionais ou legais como prevé o artigo 5°, LVI, CF/88
e artigo 157 do Cédigo de Processo Penal brasileiro.

A discussio de validade e legalidade das provas digitais passa por analise dos
processos civis, trabalhistas e criminais do pais.

Em ambito criminal, nos moldes do artigo 158 do Cédigo de Processo Penal
se tratando de documentos como meio de prova, estes passam a integrar o corpo de
delito feito e deveriam passar por exame pericial o que nem sempre ocorre.

De acordo com a prova apresentada, hd das mais diversas interpretagoes,
como no RHC 89.981%7, em que houve o entendimento no sentido de ser ilegal a

456 INVALIDADE DE PROVAS. Disponivel em: <http://www.conteudojuridico.com.br/artigo,a-invali-
dade-das-provas-digitais-no-processo-judiciario,25613.html>. Acesso em: 20 jul. 2019.

457 RHC 89.981. Min. Relator: Reynaldo Soares da Fonseca - quinta turma - ST]J.
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prova de furto obtida pela policia sem autorizagio judicial a partir de mensagens do

WhatsApp do acusado.

A anilise dos dados armazenados nas conversas de WhatsApp revela
manifesta violagio da garantia constitucional a intimidade e a vida
privada, razdo pela qual se revela imprescindivel autorizag¢io judicial
devidamente motivada, o que nem sequer foi requerido.*®

Sendo a grande polémica no que se refere ao aparelho celular que, por alguns,
¢ visto como sendo extensdo do préprio corpo e, para outros, a prépria residéncia.
Logicamente que para essa regra existem exce¢des como a boa-fé objetiva, o erro
inécuo, a proporcionalidade, prova ilicita pro reo, entre outras:

APELACAO CRIMINAL - TRAFICO ILICITO DE DROGAS
— SENTENCA CONDENATORIA - DEFESA PLEITEIA A
ABSOLVICAO - IMPOSSIBILIDADE - PROVA SUFICIENTE
— POLICIAIS MILITARES APREENDERAM DROGA EM
PODER DE UM DOS ACUSADOS E NA RESIDENCIA
DELES, ONDE SE ENCONTRAVA O OUTRO CORREU
- PROVA LICITA - A SIMPLES CONSULTA DE DADOS
ARMAZENADOS NA MEMORIA DE TELEFONE CELULAR
(EM APLICATIVO “WHATSAPP”) NAO SE CONFUNDE COM
INTERCEPTACAO TELEFONICA — HA NECESSIDADE DE
APREENSAO DE TODOS OS OBJETOS QUE TEM RELACAO
COM CRIME COMETIDO OU EM ANDAMENTO (COD. DE
PROC. PENAL, ART. 6°, INC. II) - PRECEDENTES CITADOS
- ALEM DISSO, A DEFESA, EM NENHUM MOMENTO,
ARGUIU NULIDADE DA PROVA, CERTAMENTE POR
CONSIDERA-LA LICITA - CONDENACAO MANTIDA -
PENAS MANTIDAS - REGIME FECHADO BEM APLICADO
— RECURSO DESPROVIDO.#*

Ja em ambito de processo civil que também ¢é aplicado aos processos de ordem
trabalhista por for¢a do artigo 769 da CLI, temos vigente diversas previsées desde
o 6nus da prova do artigo 373 do CPC até mesmo a utiliza¢do de provas obtidas na
internet e meios eletronicos.

458 Idem. Ibidem..

459 TJSP; Apelagio 0003821-39.2015.8.26.0114; Relator (a): Euvaldo Chaib; Orgﬁo Julgador: 82 Camara
Criminal Extraordinaria; Foro de Campinas — 32 Vara Criminal; Data do Julgamento: 01/08/2017; Data
de Registro: 25/08/2017.
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Nos moldes do artigo 369 do CPC, sao tidas como vilidas as provas obti-
das por todos os meios legais, bem como os moralmente legitimos, ainda que nio
especificados no cédigo de processo civil, para provar a verdade dos fatos em que se
tunda o pedido ou a defesa e influir eficazmente na convicgio do juiz.

O CPC também possui previsio de legalidade para fotografias e outras espé-
cies extraidas da internet no artigo 422:

Art. 422. Qualquer reprodu¢io mecinica, como a fotogrifica, a cine-
matogréfica, a fonogrifica ou de outra espécie, tem aptiddo para fazer
prova dos fatos ou das coisas representadas, se a sua conformidade com
o documento original ndo for impugnada por aquele contra quem foi

produzida.

§ 1° As fotografias digitais e as extraidas da rede mundial de computado-
res fazem prova das imagens que reproduzem, devendo, se impugnadas,
ser apresentada a respectiva autenticago eletrdnica ou, nio sendo pos-
sivel, realizada pericia.

§ 2° Se se tratar de fotografia publicada em jornal ou revista, serd exi-
gido um exemplar original do periédico, caso impugnada a veracidade
pela outra parte.

§ 3° Aplica-se o disposto neste artigo a forma impressa de mensagem
eletronica.

E ainda quanto as alegagdes de invalidez ou nulidade das provas temos previ-
sdo nos artigos 427 e seguintes do CPC.

Logo, em julgados recentes, temos a utilizagdo de paginas do facebook utili-
zadas como meios de provas inclusive para afastar os beneficios da justica gratuita,
videos publicados no Youtube como meio de provas de dano moral, conversa entre
interlocutores em aplicativos de troca de mensagens ensejando direitos e obrigagdes,
assinatura de contratos eletronicos sendo executados. Nesse sentido:

RECURSO  ESPECIAL. CIVIL E  PROCESSUAL
CIVIL. EXECUCAO DE TITULO EXTRAJUDICIAL.
EXECUTIVIDADE DE CONTRATO ELETRONICO DE
MUTUO ASSINADO DIGITALMENTE (CRIPTOGRAFIA
ASSIMETRICA) EM  CONFORMIDADE COM A
INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA.
TAXATIVIDADE ~ DOS  TITULOS  EXECUTIVOS.
POSSIBILIDADE, EM FACE DAS PECULIARIDADES DA
CONSTITUICAO DO CREDITO, DE SER EXCEPCIONADO
O DISPOSTO NO ART. 585, INCISO II, DO CPC/73 (ART. 784,
INCISO III, DO CPC/2015). QUANDO A EXISTENCIA E A
HIGIDEZ DO NEGOCIO PUDEREM SER VERIFICADAS DE
OUTRAS FORMAS, QUE NAO MEDIANTE TESTEMUNHAS,
RECONHECENDO-SE EXECUTIVIDADE AO CONTRATO
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ELETRONICO. PRECEDENTES. 1. Controvérsia acerca da con-
di¢do de titulo executivo extrajudicial de contrato eletrénico de mituo
celebrado sem a assinatura de duas testemunhas. 2. O rol de titulos
executivos extrajudiciais, previsto na legislacio federal em “numerus
clausus”, deve ser interpretado restritivamente, em conformidade
com a orientagdo tranquila da jurisprudéncia desta Corte Superior. 3.
Possibilidade, no entanto, de excepcional reconhecimento da executivi-
dade de determinados titulos (contratos eletronicos) quando atendidos
especiais requisitos, em face da nova realidade comercial com o intenso
intercAmbio de bens e servicos em sede virtual. 4. Nem o Cédigo Civil,
nem o Cédigo de Processo Civil, inclusive o de 2015, mostraram-se
permedveis 4 realidade negocial vigente e, especialmente, 4 revolu-
¢do tecnoldgica que tem sido vivida no que toca aos modernos meios
de celebragio de negécios, que deixaram de se servir unicamente do
papel, passando a se consubstanciar em meio eletronico. 5. A assina-
tura digital de contrato eletrénico tem a vocagdo de certificar, através
de terceiro desinteressado (autoridade certificadora), que determinado
usudrio de certa assinatura a utilizara e, assim, estd efetivamente a fir-
mar o documento eletronico e a garantir serem os mesmos os dados do
documento assinado que estio a ser sigilosamente enviados. 6. Em face
destes novos instrumentos de verifica¢do de autenticidade e presencia-
lidade do contratante, possivel o reconhecimento da executividade dos
contratos eletrénicos. 7. Caso concreto em que o executado sequer fora
citado para responder a execugio, oportunidade em que poderd suscitar
a defesa que entenda pertinente, inclusive acerca da regularidade formal
do documento eletrénico, seja em excegdo de pré-executividade, seja em
sede de embargos a execugdo. 8. RECURSO ESPECIAL PROVIDO
(REsp n° 1495920 / DF).

Um segundo momento:

Da justa causa In casu, as faltas graves cometidas pela reclamante resta-
ram comprovadas, 4 saciedade, por meio dos prints das paginas da rede
social Facebook, cujos contetidos foram registrados no 5° Tabelionato
de Notas de Santo André e reconhecidos como auténticos pela recla-
mante em audiéncia, de modo a confirmar a tese da reclamada. Nio
bastasse relatar agressividade em relagdo ao seu superior hierirquico
(encarregado), a reclamante também publicou comentirios ofensivos a
pessoa do sécio da reclamada, o que configura as condutas previstas nas
alineas “h”e “k”do 482 da CLT. Importante registrar que os comentdrios
feitos pela reclamante eram veiculados em rede social de acesso publico,
tanto que a ré tomou conhecimento deles através de seu cliente, fato
este ndo impugnado pela autora. Valendo-se, ainda, de sua pdgina na
rede social Facebook, a reclamante alardeava a sua inten¢do de apre-
sentar atestados para justificar as faltas ao trabalho, o que caracteriza
a conduta da alinea “b” do dispositivo acima citado. Em nada altera tal
conclusio a alegagio de que a reclamante nio teria ciéncia do ato faltoso
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que ensejou a dispensa por justa causa, maxime diante do “aviso prévio
do empregador”, cuja assinatura se recusou a autora a apor, que elenca as
alineas “b”, “h” e “k” do art. 482 da CLT e do conteido dos comentarios
da autora na rede social. Nego provimento (trtsp - Data de Publicagio
28/08/2014 - Numero do Acérdio 20140719010 - Magistrado Relator
MARTA CASADEI MOMEZZO - Turma 10).

Alguns entendem que para se utilizar de forma valida das provas digitais seria
necessdria a realizagio de ata notarial vide art. 384 do CPC. Contudo, pela leitura
do referido dispositivo legal, ndo temos a sua utilizagdo como meio obrigatério de

validade.

Art. 384. A existéncia e o modo de existir de algum fato podem ser
atestados ou documentados, a requerimento do interessado, mediante
ata lavrada por tabelido.

Parigrafo unico. Dados representados por imagem ou som gravados em
arquivos eletronicos poderio constar da ata notarial.

Marco Civil da Internet e a Lei Geral de Protecdao de Dados e os Meios
de Provas Digitais

Nos moldes do marco civil da internet, seus usudrios tém o direito da prote¢io
de seus dados vide artigo 7° e, principalmente, a inviolabilidade da intimidade e da
vida privada, sua protecio e indenizagio pelo dano material ou moral decorrente de
sua violagdo; a inviolabilidade e sigilo do fluxo de suas comunicagoes pela internet,
salvo por ordem judicial; e a inviolabilidade e sigilo de suas comunicag¢des privadas
armazenadas, salvo por ordem judicial.

Inclusive “a ONU vem reiterando a importancia do reconhecimento do
acesso a internet como um direito fundamental do ser humano, e alguns paises ji o
fizeram”

O artigo 8° da referida lei garante o direito a privacidade e a liberdade de
expressdo nas comunicagdes na internet.

Dessa forma, as comunicagdes via internet estdo protegidas por lei e ndo hi
vedagdo para seu uso como meio de prova desde que nio viole a intimidade ou a vida
privada e que respeite os demais ditames desta lei.

460 CARVALHO, Ana Paul; KLOZA, Dariusz. Marco civil da internet no Brasil. Rio de Janeiro: Alta Books,
2014, p.82.
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Importa anotar que o provedor de internet em regra nio serd responsabilizado
por danos decorrentes de ato de terceiros. Contudo, se este divulgar ou permitir
acesso a terceiros sem autorizagio das partes, poderd ser responsabilizado de forma
subsididria (art. 21).

Além de nio haver vedagio da utilizagio do material eletronico como meio de
prova, hi permissivo legal expresso no artigo 22 da Lei do Marco Civil da Internet
sobre o fornecimento de registros de conexdo ou acesso a aplicag¢des de internet:

Art.22. A parte interessada poderd, com o propésito de formar conjunto
probatério em processo judicial civel ou penal, em cardter incidental ou
autdénomo, requerer ao juiz que ordene ao responsavel pela guarda o for-
necimento de registros de conexdo ou de registros de acesso a aplicagdes
de internet.

Assim, quanto as provas decorrentes de acesso a internet, sejam elas no ambito
civil ou criminal, sdo protegidas pela lei 12.965/14 e sendo necessdria a divulgacio
de acessos a internet ou conexdo se faz necessirio pedido ao Poder Judiciario para
que venham aos autos os comprovantes.

Também podemos concluir pelo teor da referida lei que as comunicagdes via
internet, que possuem cardter de vida privada e intimidade, sdo protegidas e somente
podem ser divulgadas por autorizagio judicial.

Contudo, caso o que se pretenda provar tenha sido alocado na internet de
forma publica e ndo fira qualquer direito de personalidade poderd ser acostado em
processos judiciais como meio de provas sem a necessidade de autorizagio judicial.

A titulo exemplificativo, o julgado na Comarca de Cerro Largo/RS pelo Juiz
de Direito — Dr. Marco Anténio Preis — que se utilizou das provas publicas do face-
book acostadas aos autos para negar os beneficios da justica gratuita ao requerente.

Além de insuficientes os documentos juntados, as alegacdes do
requerente em Juizo contrastam com o estilo de vida que ostenta publi-
camente, notadamente nas redes sociais, elemento idéneo de cogni¢do
judicial para se aferir os sinais exteriores de riqueza (v.g., TJRS, Agravo
de Instrumento n° 70069062396, Oitava Camara Civel, Rel. Des.
Ivan Leomar Bruxel, Julgado em 8.9.2016; Agravo de Instrumento n°®
70060178233, Oitava Camara Civel, Rel. Des. Rui Portanova, Julgado
em 21.8.2014 et al). Nesse sentido, colhe-se do perfil do requerente
na rede social Facebook, aberto para todos, que se apresenta em diver-
sas viagens pela serra gadcha e pelo litoral gaticho, ostentando objetos
caros (6culos, relégios, celulares) em mesas de restaurantes e em bares,
dizendo expressamente: “Mas nio é que o mundo girou, a fase boa che-
gou e é nela que eu vou continuar” — portanto, a “boa fase” que vive o
requerente, social e publicamente, ndo condiz com seu comportamento
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processual. Em outro momento, no dia seguinte a que complementou
informagdes (2.2.2018), o requerente publicou fotografia na dire¢io
do caminhdo em que trabalha, o que ndo condiz com sua alegagio de
“desempregado”. E que, embora nio conste registro formal na CTPS, o
requerente dirige caminhfo registrado em nome de terceiro, o qual ji foi
objeto de diversas inser¢des de restri¢io perante o RENAJUD em inu-
meros outros expedientes nesta Comarca. Fago a juntada de seis telas do
Facebook, cujas publicagdes sdo todas abertas 4 rede mundial de compu-
tadores. Em uma das imagens recentemente publicadas pelo requerente,
em um bar na praia (Bali Hai Atlantida), chega a dizer que “O maior
erro dos espertos é achar que podem fazer todos de otdrios” — o que
soa muito apropriado para si préprio. Em suma, o Poder Judicidrio ndo
pode conceder ao requerente nessas condigdes, com tais comportamen-
tos publicos acintosos, direitos fundamentais tio importantes como o
sdo a Assisténcia Judicidria e a gratuidade judicidria, que deve se limitar
aqueles que comprovem a hipossuficiéncia de recursos (CRFB, art. 5°,
LXXIV), e ndo aos que se utilizam de artificios para se esquivar de seus
deveres fundamentais, sob pena de desbordar para o abuso de direitos.
Ante o exposto, JULGO IMPROCEDENTE o pedido de Assisténcia

Judiciaria [...].

O mesmo, podemos concluir quanto as conversas entre interlocutores que

podem ser disponibilizadas como prova por qualquer um dos interlocutores. Nesse

sentido:

Responsabilidade civil. Danos morais. Gravagio unilateral e divulgagio
no aplicativo “WhatsApp” de conversa mantida entre as partes. Licitude
da gravagio ambiente por interlocutor, ainda que sem o conhecimento
dos demais participes. Precedentes do STF (repercussio geral) e desta
Corte. Didlogo entre as partes que sequer possui contetdo difamatdrio,
sigiloso ou sensivel. Autora que expds, naquela oportunidade, a intengdo
de publicar sua opinido na midia. Ilicito inexistente. Mero aborreci-
mento nio indenizavel. Sentenca reformada. Recurso do réu provido,
prejudicado o da autora.*!

Quanto a nova lei de protegio de dados n. 13.709/18, esta vigente em parte,
sendo que outra parte dela ird entrar em vigor a partir de agosto de 2020. A referida

lei protege os dados pessoais e prevé multa e responsabilizagdo dos infratores vide

artigos 52 e seguintes.

461 TJSP; Apelagio 0002684-86.2015.8.26.0222; Relator (a): Alexandre Marcondes; Orgﬁo Julgador: 32
Camara de Direito Privado; Foro de Guariba — 22 Vara Judicial; Data do Julgamento: 06/10/2017; Data de

Registro: 06/10/2017.
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Contudo, importa anotar que essa norma ndo possui aplicagio irrestrita, jd
que, em seu artigo 4°, encontramos diversos incisos de situagdes nao protegidas por
esta lei, como: dados pessoais realizados por pessoa natural para fins exclusivamente
particulares e nio econdmicos; fins exclusivos de atividades de investigagio e repres-
sdo de infragbes penais.

A referida lei visa que empresas passem a dispor de uma governanga maior
sobre as bases de dados pessoais, e que possam garantir a protegao e seguranga das
informagdes. Parece 6bvia essa necessidade e responsabilidade das empresas, quando
colocam servigos na internet, mas, por vezes, em alguns julgados, restou afastada a
responsabilidade das empresas por atos de terceiros, como invasdes de dados entre
outros.

Com a referida lei, a responsabilidade e gestdo desses dados pelas empresas
que os coletam e administram, acabam por ser legalizadas de forma impositiva. No
que se refere especificamente as provas obtidas do meio digital, se ilicitas, poderdo
ser discutidas, inclusive judicialmente, no tangente a responsabilidade das empresas
que armazenaram esses dados privados (se for o caso) que foram indevidamente
divulgados.

Logo, uma simples foto extraida, por exemplo, do facebook como meio de
prova que estava com visualiza¢do restrita podera ser impugnada e ter discutida a
responsabiliza¢io da empresa de rede social pelo vazamento do contetido nos ter-
mos na nova lei de prote¢io de dados.

Conclusao

Como visto, o direito procura regulamentar a vida do homem e, com o desen-
volvimento tecnolégico, essa tarefa vem sendo desenvolvida em nosso pais, de
maneira lenta, se comparada a velocidade das novas tecnologias.

O fato € que as pessoas a cada dia se comunicam e se relacionam via o uso da
internet, aplicativos e programas de computadores, sendo que os problemas juridi-
cos decorrentes de relages que antes se davam em ambiente fisico hoje ocorrem
cada vez com maior frequéncia em ambiente virtual.

No lugar de caneta, papel e impresso, temos conversas, documentos, imagens
relages juridicas em bits no ambiente virtual, advindo as provas digitais que para
sua validade necessitam observar diversos principios e ditames legais.

As leis existentes em nosso pais abarcam diversas dessas situagdes fticas, mas
por vezes existem lacunas que sdo suprimidas ante a velocidade da evolugio tecno-
l6gica. Tais lacunas sio resolvidas vide os costumes, 4 jurisprudéncia, aos principios
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gerais do direito, 2 analogia e, também, a equidade. Deixando assim margem a diver-
sas interpretagdes e agdes judiciais.

Devemos festejar a evolugdo do direito digital com suas novas normas, mas
interpretd-las de acordo com a finalidade maior que vem a ser a protecio as relagoes
juridicas sem impedir que as mesmas ocorram sem resguardo juridico em dmbito
privado ou publico.
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